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Overflow | Unauthorized IP| Customized SQL Injection | Customized XSS | Customized

Command Injection | Forbidden Word | Weak Password | Dangerous Upload | Dangerous

Download | Infected Site | Database Error | Directory Explore | Source Code Leak | Client IP
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Action=Adjust time from NTP server 67.18.187.111 offset 0.026822 sec

-117-



	引言
	产品概述
	有关本文档
	锐捷服务和技术支持

	配置与管理
	登录WEBUI
	WEBUI介绍

	主页
	综合数据
	分类统计
	系统
	网络接口
	WEB应用防火墙


	报表和日志
	报表
	已生成报表
	定期生成报表
	即时制作报表

	日志
	攻击日志
	病毒日志
	访问日志
	管理员日志
	系统日志


	WEB安全
	安全访问规则
	设置防SQL注入攻击
	设置防跨站脚本攻击
	设置防命令注入攻击
	设置防弱口令攻击
	检查数据库错误信息
	检查WEB目录内容泄露
	检查WEB程序代码泄露
	检查危险文件类型下载
	检查危险文件类型上传
	设置IP访问限制
	禁用词过滤

	服务器安全组
	设置WEB服务器
	设置安全选项
	配置URL黑白名单
	选择安全规则
	启用上传病毒扫描
	启用Cookie安全认证
	启用服务器挂马监控


	黑名单/白名单
	客户端黑名单
	动态攻击黑名单
	客户端白名单
	服务器白名单

	管理
	系统设置
	语言
	主机
	设备名称
	启用SNMP代理
	设置系统时钟
	设置DNS服务器

	运行模式
	设备部署模式
	设置失败保护模式
	启动零日攻击保护计划
	启用严格的TCP连接检查

	邮件配置
	报表
	日志
	系统日志设置
	Syslog设置

	警告通知
	邮件警告
	SNMPTraps


	网络设置
	网络接口
	接口模式
	查看接口信息
	编辑网络接口属性

	虚拟局域网
	静态MAC地址表
	ARP探测
	路由表
	高可用性
	工作原理
	HA基本设置
	连接HApair
	连接HA集群到您的网络
	升级HA集群的固件


	系统维护
	系统更新
	系统固件更新
	特征库更新
	代理认证更新

	许可证
	系统重启
	技术支持

	访问管理
	用户账号
	访问控制


	Syslog消息参考
	PRI部分
	消息头
	消息正文
	病毒日志
	攻击日志
	访问日志
	管理员审计消息
	系统日志



