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版本说明 

本手册对应的软件版本为：RGOS®10.4(2b11)p1 版。 

读者对象 

本书适合下列人员阅读 

�z 网络工程师 

�z 技术推广人员 

�z 网络管理员 

本书约定 

1. 通用格式约定 

终端信息显示格式：英文用 Courier New ，中文用宋体，文字大小 5 号，表示屏幕输出

信息。信息中夹杂的用户从终端输入的信息，采用加粗字体表示。 

2. 命令行格式约定 

命令行字体采用用 Arial，具体相关格式意义如下： 

粗体：命令行关键字（命令中保持不变必须照输的部分）采用加粗字体表示。 

斜体：命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示 

[ ] ：表示用[ ] 括起来的部分，在命令配置时是可选的。 

{ x | y | ... }：表示从两个或多个选项中选取一个。 

[ x | y | ... ]：表示从两个或多个选项中选取一个或者不选。 

//：由双斜杠开始的行表示为注释行。 
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3. 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如

下： 

�a �! 注意、警告、提醒操作中应注意的事项。 

�	 �! 说明、提示、窍门、对操作内容的描述进行必要的补充 

 �a  注意  

本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品所

支持的端口类型进行配置。 

本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描述

等），具体显示信息请以实际使用的设备信息为准。  

本手册中涉及的路由器及路由器产品图标，代表了一般意义下的路由器，以及运

行了路由协议的三层交换机。 
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Global 

configuration

（全局配置模

式） 

在特权模式

下，使用

configure 命

令进入该模

式。 

Ruijie(

config)

# 

要返回到特权模式，输入

exit 命令或 end 命令，或

者键入 Ctrl+C 组合键。 

要进入接口配置模式，输入

interface 命令。在

interface 命令中必须指明

要进入哪一个接口配置子

模式。 

要进入 VLAN 配置模式，

输入 vlan vlan_id 命令。 

使用该模式的命令来

配置影响整个网络设

备的全局参数。 

 

Interface 

configuration 

（接口配置模

式） 

在全局配置模

式下，使用

interface 命

令进入该模

式。 

Ruijie(

config-

if)# 

要返回到特权模式，输入

end 命令，或键入 Ctrl+C

组合键。要返回到全局配置

模式，输入 exit 命令。在

interface 命令中必须指明

要进入哪一个接口配置子

模式。 

使用该模式配置网络

设备的各种接口。 

 

Config-vlan 

（VLAN 配置

模式） 

在全局配置模

式下，使用

vlan vlan_id

命令进入该模

式。 

Ruijie(

config-

vlan)# 

要返回到特权模式，输入

end 命令，或键入 Ctrl+C

组合键。 

要返回到全局配置模式，输

入 exit 命令。 

使用该模式配置VLAN

参数。 

1.2 �f���Z�Y
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? 

列出该命令的下一个关联的关键字。 

例子： 

Ruijie# show ? 

 

command keyword ? 

列出该关键字关联的下一个变量。 

例子： 

Ruijie(config)# snmp-server 

community ? 

WORD  SNMP community string 

1.3 �Å�ß
a	— 

如果想简写命令，只需要输入命令关键字的一部分字符，只要这部分字符足够识别唯一的

命令关键字即可。 

例如 show configuration 命令可以写成： 

Ruijie# show conf 

1.4 �°��
a	—��no �ä default�*�» 

几乎所有命令都有 no 选项。通常，使用 no 选项来禁止某个特性或功能，或者执行与命令

本身相反的操作。例如接口配置命令 no shutdown 执行关闭接口命令 shutdown 的相反

操作，即打开接口。使用不带 no 选项的关键字打开被关闭的特性或者打开缺省是关闭的

特性。 

配置命令大多有 default 选项，命令的 default 选项将命令的设置恢复为缺省值。大多数

命令的缺省值是禁止该功能，因此在许多情况下 default 选项的作用和 no 选项是相同的。

然而部分命令的缺省值是允许该功能，在这种情况下，default 选项和 no 选项的作 摥晡畬琀

� * � »  default �*�»
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% Incomplete 

command. 

用户没有输入该命令的必需的关

键字或者变量参数。 

重新输入命令，输入空格再输入

一个问号。可能输入的关键字或

者变量参数将被显示出来。 

 
% Invalid input detected 

at ‘^’ marker. 

用户输入命令错误，符号（^）指

明了产生错误的单词的位置。 

在所在地命令模式提示符下输

入一个问号，该模式允许的命令

的关键字将被显示出来。 

1.6 �°��	E�®
a	— 

系统提供了用户输入的命令的记录。该特性在重新输入长而且复杂的命令时将十分有用。 

从历史命令记录重新调用输入过的命令，执行下表中的操作： 

 操作 结果 

 

Ctrl-P 或上方向键 

在历史命令表中浏览前一条命令。从最近的一

条记录开始，重复使用该操作可以查询更早的

记录。 

 

Ctrl-N 或下方向键 

在使用了 Ctrl-P 或上方向键操作之后，使用该

操作在历史命令表中回到更近的一条命令。重

复使用该操作可以查询更近的记录。 

 

 �a  注意  标准的终端支持方向键。 

1.7 �°���©�€
‹�ÿ 

本节描述在进行命令行编辑时可能使用到的编辑功能。 

1.7.1 �©�€�Ù���Ï  

下表列出编辑快捷键： 

 功能 快捷键 说明 

左方向键或 Ctrl-B 光标移到左边一个字符。 

右方向键或 Ctrl-F 光标移到右边一个字符。 

Ctrl-A 光标移到命令行的首部。 

 

在编辑行内移动光标。 

Ctrl-E 光标移到命令行的尾部。 
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Backspace 键 删除光标左边的一个字符。  
删除输入的字符。  ܀
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1.8 CLI�Û�{�ð�o���¶	Ò�ä���Ó  

1.8.1 Show
a	—�����Ó�ä�¶	Ò  

要在 show 命令输出的信息中查找指定的内容，可以在使用以下命令： 

 命令 作用 

Step 1 
Ruijie# show any-command | 

begin regular-expression 

在 show 命令的输出内容中查找指定的内容，

将第一个包含该内容的行以及该行以后的全

部信息输出。 

 

 �a  注意  
�„  支持在任意模式下执行 Show 命令 

�„  查找的信息内容需要区分大小写，以下相同。 

要在 show 命令的输出信息中过滤指定的内容，可以使用以下命令： 

 命令 作用 

Step 1 Ruijie# show any-command |exclude 

regular-expression 

在 show 命令的输出内容中进行过滤，除了包

含指定内容的行以外，输出其他的信息内容。

却攀瀀‱ Ruijie# show 
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aaa-gs                 AAA server group mode 

acl                     acl configure mode 

bgp                     Configure bgp Protocol 

config                 globle configure mode 

...... 

命令别名支持帮助信息，在别名前面会显示一个星号（*），并且会用以下格式显示： 

*command-alias=original-command 

例如，在 EXEC 模式下，默认的命令别名”s”表示”show”关键字。则输入”s?”可以获取’s’开

头的关键字和别名的帮助信息： 

Ruijie#s?  

*s=show  show  start-chat  start-terminal-service 

如果别名所代表的命令不止一个单词，则会使用引号将命令包括起来。例如，在 EXEC 模

式下配置别名”sv”代替命令”show version”，则： 

Ruijie#s?  

*s=show  *sv=”show version” show  start-chat 

start-terminal-service 

别名必须从输入的命令行的第一个字符开始，前面不能有空格。如上面的例子，如果在命

令之前输入了空格，就不能表示合法的别名： 

Ruijie# s?  

show  start-chat  start-terminal-service 

命令别名也可以支持获取命令的参数的帮助信息，例如配置接口模式下的命令别名”ia”代

表”ip address”，则在接口模式下： 

Ruijie(config-if)# ia ? 

  A.B.C.D  IP address 

  dhcp     IP Address via DHCP 

 

Ruijie(config-if)# ip address  

这里列出了”ip address”命令后面的参数信息，并且将别名替换成实际的命令。 

命令别名在使用时必须完整输入，否则不能被识别。 

使用 show aliases 命令可以查看系统中的别名设置。 

1.10 �À�9 CLI 

在使用 CLI 之前，用户需要使用一个终端或 PC 和网络设备连接。启动网络设备，在网络

设备硬件和软件初始化后就可以使用 CLI。在网络设备的首次使用时只能使用串口

（Console）方式连接网络设备，称为带外（Outband）管理方式。在进行了相关配置后，  
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2.1 � �í 

 �	  说明  有关本节引用的 CLI 命令的详细使用信息及说明，请参照《设备管理命令参考》。

2.1.1 
¹�¶
a	—���Ñ�ã�Å�%�����À�9  

2.1.1.1 � �í  

控制网络上的终端访问网络设备的一个简单办法，就是使用口令保护和划分特权级别。口

令可以控制对网络设备的访问，特权级别可以在用户登录成功后，控制其可以使用的命令。 

从安全角度来看，口令是保存在配置文件中的，在网络上传输这些文件时（比如使用

TFTP），我们希望保证口令的安全。因此口令在保存入参数文件之前将被加密处理，明文

形式的口令变成密文形式的口令。命令 enable secret 使用了私有的加密算法。 

2.1.1.2 �ì�˜���Ç	—�ä
‹�ã�‰�¹���" 

缺省没有设置任何级别的口令，缺省的级别是 15 级。 

2.1.1.3 �•�"�ä���­�R�‰�¹���Ç	—  

锐捷产品提供下面的命令用于设置和改变各级别的口令。 

 命令 作用 

Step 1 

Ruijie(config)# enable password [level level] 

{password | encryption-type  

encrypted-password} 

设置静态口令。目前只能设置 15 级用户的口

令，并且只能在未设置安全口令的情况下有

效。 

如果设置非 15 级的口令，系统将会给出一个

提示，并自动转为安全口令。 

如果设置的 15 级静态口令和 15 级安全口令完

全相同，系统将会给出一个警告信息。 
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Step 2 
Ruijie(config)# enable secret [level level] 

{encryption-type encrypted-password} 
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2.1.1.4.2 
a	—�Ñ�ã���"�¬	H 

下面是将 reload
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 �	  说明  
如果没有配置登录认证，即使配置了 line 口令，登录时，也不会提示用户输入口

令进行认证。登录认证在下一节介绍。 

2.1.1.6 ���[�V�%
M�G  

锐捷产品支持通过 lock 命令将会话终端临时锁住，以防止访问。要使用锁住会话终端的

功能，需要在 line 配置模式下打开支持终端锁定的功能，并在相应终端的 EXEC 模式下，

通过使用 lock 命令锁住终端；终端被锁定后，在终端下输入任何字符，系统都会提示输

入解锁口令，口令认证成功后，系统自动解锁。 

 命令 作用 

Step 1 Ruijie(config-line)# lockable 启用锁住 line 终端的功能 

Step 2 Ruijie# lock 锁住当前 line 终端 

2.1.2 ��	Ã�
���Å�%  

2.1.2.1 � �í  

前面一节我们描述了如何通过配置本地保存的口令来控制对网络设备的访问。除了线路口

令保护和本地认证外，如果启用了 AAA 模式，则在用户登录网络设备进行管理时，在登录

时我们还可以通过一些服务器来根据用户名和密码进行用户的管理权限的认证，目前我们

还支持利用RADIUS服务器根据用户登录时的用户名和密码控制用户对网络设备的管理权

限。 

利用 RADIUS

R A D I U S 

AAA
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Step 2 Ruijie(config)# username name [privilege 

level] 
为用户设置权限级别（可选） 

2.1.2.3 ���"�¬	¾��	Ã�
�� 

要建立线路登录身份认证，请在线路配置模式下，根据具体需求执行以下命令： 

 命令 作用 

Step 1 
Ruijie(config-line)# login local 

AAA 认证模式关闭时，设置线路登录进行本地

认证 

Step 2 
Ruijie(config-line)# login 

authentication {default | list-name} 

AAA 认证模式打开时，设置线路登录进行 AAA

认证。认证时使用 AAA 方法列表中的认证方

法，包括 Radius 认证、本地认证、无认证等。
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例如把系统时间改成 2003-6-20，10:10:12 

Ruijie# clock set  10:10:12 6 20 2003        // 设置系统时间和日期 

Ruijie# show clock                          // 确认修改系统时间生效 

clock: 2003-6-20 10:10:54 

2.1.3.3 ���¡�‚
Ä�¨�·  

你可以在特权模式下使用 show clock 命令来显示系统时间信息，显示的格式如下： 

Ruijie# show clock                                 // 显示当前系统时间 

clock: 2003-5-20 11:11:34 

2.1.3.4 �÷�Ñ�¨�2�W�í  

一些平台使用硬件时钟（calendar）来补充软件时钟，硬件时钟是不间断持续运转的，因

为硬件时钟是走电池的，即使设备关闭或重启状态下也在运转。 

如果硬件时钟和软件时钟不同步，软件时钟是比较精确的，采用该命令将软件时钟的日期

和时间复制给硬件时钟。 

用软件时钟来更新硬件时钟，在特权模式下执行 clock update-calendar 这个命令，软件

时钟就会覆盖硬件时钟的值。 

 

 命令 作用 

Step 1 Ruijie# clock update-calendar 用软件时钟来更新硬件时钟 

使用如下命令可以将当前软件时钟的时间和日期复制到硬件时钟： 

Ruijie# clock update-calendar 

2.1.4 �G�¨�7�s  

2.1.4.1 � �í  

本节描述如何使用 reload [modifiers]命令制定重启计划（scheme），以实现系统定时重

启。定时重启功能，它在某些场合下(比如出于测试目的或其它需要)可以为用户提供操作

上的便利。modifers 是 reload 提供的一组命令选项，可以使得该命令的使用更加灵活。

可选的 modifiers 有 in、at、cancel。具体使用说明如下： 

�„  reload  in   mmm | hhh:mm  [string] 

指定系统在经过一定时间间隔后重启。这里的时间间隔由 mmm 或 hhh:mm 决定，以分

钟为单位，用户可以任选一种格式输入。参数 string 是一个帮助提示，用户可以在这里为
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这个计划起一个助记名，以便能直观地反映该重启的用途，比如如果出于测试目的，需要

系统 10 分钟后重启，我们可以键入 reload  in  10  test。 

�„  reload  at  hh:mm month day year [string] 

指定系统在将来的某个时间点重启。输入的时间值必须是将来的某个时间点。参数 year

是可选的,如果用户没有输入，则默认的年份是系统时钟的年份，由于我们限制了时间跨度

不能超过 31 天，所以一般地，如果当前系统日期是在 1 月 1 日到 11 月 30 日之间，则用

户就没有必要输入年份。但是，如果当前系统月份为 12 月份，这时用户指定的重启时间

就有可能并且允许是明年 1 月的某个时间 ，在这种情况下，用户就需要输入年份来通知

系统重启时间是明年 1 月份而不是今年 1 月份，如果没有输入，则默认的会被认为是今年

1 月份，从而导致设置失败。string 的用法同上。比如当前系统时间是 2005-01-10 14:31，

我们想要系统在明天上班时重启，我们可以键入 reload at  08:30 11 1  newday。或者

假如当前系统时间是 2005-12-10 14:31，我们想要系统在 2006-01-01  12:00 重启，我们

可以键入 reload at  12:00  1 1 2006  newyear。 

�„  reload  cancel 

该命令是删除用户已经指定的重启计划。比如前面我们指定了系统在明天 8 点 30 重启，

键入 reload cancel 后，该设定将被删除。 

 �	  说明  

如果用户要使用 at 选项，则要求当前系统必须支持时钟功能。建议使用之前先

配置好系统的时钟，以便更切合您的用途。如果用户之前已经设置了重启计划，

则后面再设置的计划将覆盖前面的设置。如果用户已经设置了重启计划，假如在

该计划生效前用户重启了系统，则该计划将丢失。 

重启计划中的时间与当前时间的跨度不能超过 31 天并且要大于当前系统时间。

同时用户在设置了重启计划之后最好不要再修改系统时钟,否则有可能会导致设

置失效，比如将系统时间调到重启时间之后。 

2.1.4.2 ���G�‚
Ä�}
v�Q�¨�·�7�s  

在特权模式下，通过如下命令，可以指定系统在将来的某个时间重启： 

 命令 作用 

Step 1 
Ruijie# reload at hh:mm month day [year] 

[reload-reason] 

指定系统在 year 年 month 月 day 日 hh 时 mm

分 reload。relaod 的原因是 reload-reason (如

果有输入的话)。 

下面是一个指定系统在 2005 年 1 月 11 日中午 12:00 重启的例子(假定系统当前时钟是

2005 年 1 月 11 日 8:30)： 

Ruijie# reload at  1 2:00 1 11 2005 midday // 设置重启系统时间和日期 

Ruijie# show reload             // 确认修改重启时间生效 

Reload scheduled in 16581 seconds.  

At 2005-01-11 12:00 
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Reload reason: midday 

2.1.4.3 ���G�‚
Ä�¢�m�¨�·�
�7�s  

在特权模式下，使用如下命令指定系统一段时间后重启： 

 命令 作用 

Step 1 
Ruijie# reload in mmm [reload-reason] 

指定系统 mmm 分钟后 reload，reload 的原

因是 reload-reason(如果有输入的话) 

Step 2 
Ruijie# reload in hhh:mm [reload-reason] 

指定系统 hhh 小时 mm 分钟后 reload，reload

的原因是 reload-reason(如果有输入的话) 

下面是一个指定系统 125 分钟后 reload 的例子(假定当前系统时间是 2005-01-10 12:00)： 

Ruijie# reload in  125 test                     // 设置重启系统时间 

或者是： 

Ruijie# reload in  2:5 test                     // 设置重启系统时间 

Ruijie# show reload                          // 确认修改重启时间生效 

System will reload in 7485 seconds. 

2.1.4.4 �����7�s  

不带重启计划参数的 reload 命令表示立即重启设备，用户可以在特权模式下直接键入

reload 命令来重启系统。 

2.1.4.5 �W�‚�¸�•�"���7�s��	Û  

在特权模式下，使用如下命令删除已设置的重启计划： 

 命令 作用 

Step 1 Ruijie# reload cancel 删除已设置的重启计划 

如果之前没有设置重启计划，则会提示之前没有配置重启动计划。 

2.1.5 �‚
Ä
`�K�ä
a	—
”�µ�ø  

2.1.5.1 � �í  

为了管理的方便，你可以为一台网络设备配置系统名称(System Name)来标识它。同时如

果你还没有为 CLI 配置命令提示符，则系统名称（如果系统名称超过 32 个字符，则截取
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其前 32 个字符）将作为默认的命令提示符，提示符将随着系统名称的变化而变化。默认

情况下，系统名为“Ruijie”。 

2.1.5.2 ���"�‚
Ä
`�K  

锐捷产品提供全局配置模式下的命令来配置系统的名称： 

 命令 作用 

Step 1 
Ruijie(Config)# hostname name 

设置系统名称，名称必须由可打印字符组成，

长度不能超过 63 个字节。 

你可以在全局配置模式下使用 no hostname 来将系统名称恢复位缺省值。下面的例子将

网络设备的名称改成 RGOS： 

Ruijie# configure terminal                     // 进入全局配置模式 

Ruijie(config)# hostname RGOS      // 设置网络设备名称为 RGOS 

RGOS(config)#                                       // 名称已经修改 

2.1.5.3 ���"
a	—
”�µ�ø 

如果你没有配置命令提示符，则系统名称（如果系统名称超过 32 个字符，则截取其前 32

个字符）将作为缺省提示符，提示符将随着系统名称的变化而变化。你可以在全局配置模

式下使用 prompt 命令配置命令提示符，命令的提示符只对 EXEC 模式有效。 

 命令 作用 

Step 1 

Ruijie# prompt string 

设置命令提示符，名称必须由可打印字符组

成，如果长度超过 32 个字符，则截取其前 32

个字符。 

你可以在全局配置模式下使用 no prompt 来将命令提示符恢复为缺省值。 

2.1.6 �³
•���"  

2.1.6.1 � �í  

当用户登录网络设备时，你可能需要告诉用户一些必要的信息。你可以通过设置标题来达

到这个目的。你可以创建两种类型的标题（banner）：每日通知和登录标题。每日通知针

对所有连接到网络设备的用户，当用户登录网络设备时，通知消息将首先显示在终端上。
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2.1.6.2 ���"
$��
¹�	  

你可以创建包含一行或多行信息的通知信息，当用户登录网络设备时，这些信息将会被显

示。您可以通过以下全局配置模式的命令来设置每日通知信息： 

 命令 作用 

Step 1 

Ruijie(config)# banner motd c message c 

设置每日通知(message of the day)的文本。c

表示分界符，这个分界符可以是任何字符(比

如’&’等字符)。输入分界符后，然后按回车键，

现在你可以开始输入文本，你需要在键入分界

符并按回车键来结束文本的输入，需要注意的

是，如果键入结束的分界符后仍然输入字符，

则这些字符将被系统丢弃。需要注意的是，通

知信息的文本中不应该出现作为分界符的字
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 �	  说明  

序列号在主程序界面上可以通过该命令显示；show version 中显示

SYSTEMUPTIME，显示格式为：DD:HH:MM:SS。 

在用户执行升级动作时，可能产生运行的软件版本和文件系统中的版本不一致的

情况。此时使用该命令显示的主程序版本是内存中运行的版本而显示的 Boot/Ctrl

软件的版本是当前 flash 中保持的版本。 

2.1.7.3 �¡�µ�÷�Ñ�¬
˜�ð�o 

硬件信息主要包括物理设备信息及设备上的插槽和模块信息。设备本身信息包括：设备的

描述，设备拥有的插槽的数量；插槽信息：插槽在设备上的编号，插槽上的模块的描述（如

果插槽没有插模块，则描述为空），插槽所插模块包括的物理端口数，插槽最多可能包含

的端口的最大个数（所插模块包括的端口数）你可以在特权模式下使用下表所列的命令来

显示设备和插槽的信息： 

 命令 作用 

Step 1 Ruijie# show version devices 显示网络设备当前的设备信息 

Step 2 Ruijie# show version slots 显示网络设备当前的插槽和模块信息 

2.1.8 �Å�%
[
.	Ñ���"  

2.1.8.1 � �í  

网络设备有一个控制台接口（Console
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Ruijie(config)# line console  0           // 进入控制台线路配置模式 

Ruijie(config-line)# speed  57600        // 设置控制台速率为 57600 

Ruijie(config-line)# end                            // 回到特权模式 

Ruijie# show line console  0                       // 查看控制台配置 

CON     Type    speed   Overruns 

* 0     CON     57600   0 

Line 0, Location: "", Type: "vt100" 

Length: 25 lines, Width: 80 columns 

Special Chars: Escape  Disconnect  Activation 

               ̂ ^x     none        ̂ M 

Timeouts:      Idle EXEC    Idle Session 

               never        never 

History is enabled, history size is 10. 

Total input: 22 bytes 

Total output:  115 bytes 

Data overflow:  0 bytes 

stop rx interrupt:  0 times 

Modem: READY 

2.1.9 �}�		î�•�•�h�°��telnet 

2.1.9.1 � �í  

Telnet 在 TCP/IP 协议族中属于应用层协议，它给出了通过网络提供远程登录和虚拟终端

通讯功能的规范。Telnet Client 服务为已登录到本网络设备上的本地用户或远程用户提供

使用本网络设备的 Telnet Client 程序访问网上其他远程系统资源的服务。如下图所示用户

在微机上通过终端仿真程序或 Telnet 程序建立与网络设备 A 的连接后，可通过输入 telnet

命令再登录设备 B，并对其进行配置管理。 

锐捷网络的 Telnet 程序支持使用 IPV4 地址进行通讯。作为 Telnet Server，可以同时接受

IPV4 的 Telnet 连接请求。做为 Telnet Client，可以向 IPV4 地址的主机发起连接请求。 
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2.1.9.2 �°��Te lnet Client 

您可以通过网络设备上的 telnet 命令登录到远程设备上去： 

 命令 作用 

Step 1 

Ruijie# telnet host [port] [/source {ip A.B.C.D | 

| interface interface-name}]  

通过 telnet 登录到远程设备，可以是 IPV4 主

机名、IPV4 地址。 

Telnet 命令支持可选的参数，详细用法参见基

础配置管理命令中 Telnet 命令的相关章节描

述。 

下面的例子是如何建立与远程网络设备的 Telnet 会话。 

远程网络设备的 IP 地址是 192.168.65.119： 

Ruijie# telnet  192.168.65.119      // 建立到远程设备的 telnet 会话 

Trying 192.168.65.119 ... Open 

User Access Verification            // 进入远程设备的登录界面 

Password: 

2.1.9.3 �°��Te lnet Server 

您可以通过执行以下命令，来打开网络设备的 Telnet Server 服务： 

 命令 作用 

Step 1 
Ruijie# enable service telnet-server 

打开 Telnet Server 服务；该命令打开 IPV4 服

务；  

2.1.10 	U���1�¨�•�"  

2.1.10.1 � �í  

可以通过配置设备的连接超时时间，控制该设备已经建立的连接（包括已接受连接，以及

该设备到远程终端的会话），当空闲时间超过设置值，没有任何输入输出信息时，中断此

连接。 

2.1.10.2 	U���1�¨  

当前已接受的连接，在指定时间内，没有任何输入信息，服务器端将中断此连接。 
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锐捷产品提供 LINE 配置模式下的命令来配置连接超时时间： 

 命令 作用 

Step 1 

Ruijie(config-line)# exec-timeout minutes 

[seconds] 

配置 LINE 上，已接受连接的超时时间，当超

过配置时间，没有任何输入时，将中断此连接。

minutes：指定的超时时间的分钟数； 

seconds：指定的超时时间的秒数； 

可以在 LINE 配置模式下使用 no exec-timeout 命令，取消 LINE 下连接的超时设置。 

Ruijie# configure terminal                     // 进入全局配置模式 

Ruijie# line vty 0                             // 进入 LINE 配置模式 

Ruijie(config-line)# exec-timeout  20      // 设置超时时间为 20min 

2.1.10.3 �V�%�1�¨  

当前 LINE 上已经建立的会话，在指定时间内，没有任何输入信息，将中断当前连接到远

程终端的会话。并且恢复终端为空闲状态。 

锐捷产品提供 LINE 配置模式下的命令来配置到远程终端的会话超时时间： 

 命令 作用 

Step 1 

Ruijie(config-line)# session-timeout minutes 

[output] 

配置 LINE 上，连接到远程终端的会话超时时

间，在指定时间内，没有任何输入时，将中断

此会话。 

minutes：指定的超时时间的分钟数； 

output：是否将输出数据也作为输入，来判断

是否超时； 

可以在 LINE 配置模式下使用 no exec-timeout 命令，取消 LINE 下到远程终端的会话超

时时间设置。 

Ruijie# configure terminal                        //进入全局配置模式 

Ruijie(config)# line vty  0                     //进入 LINE 配置模式 

Ruijie(config-line)#  session-timeout  20    //设置超时时间为 20min 

2.1.11 ���‰	8���û�3�Ñ�/��
a	—  

在系统管理中，有时候需要输入较多的配置命令来实现对某个功能的管理，完全通过 CLI

界面输入需要较长的时间，也很容易造成错误和遗漏。如果将这些功能的配置命令按配置

步骤全部放在一个批处理文件中，在需要配置时，执行这个批处理文件，就可以将相关的

配置全部配置完毕。 

 命令 作用 
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Step 1 Ruijie# execute {[flash:] filename} 执行一个批处理文件。 

例如：批处理文件 line_rcms_script.text 用于打开所有异步口上的反向 Telnet 功能，文件

内容如下： 

configure terminal 

line tty 1 16 

transport input all 

no exec 

end 

执行的结果： 

Ruijie# execute flash: line_rcms_script.text  

executing script file line_rcms_script.text ...... 

executing done 

Ruijie# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# line vty  1 16 

Ruijie(config-line)# transport input all 

Ruijie(config-line)# no exec 

Ruijie(config-line)#  end 

 �	  说明  

批处理文件的文件名和文件中的内容可以自行指定，一般是在用户的 PC 上编辑

完毕通过 TFTP 方式传输到设备的 Flash 中。批处理的内容完全是模仿用户的输

入，因此，必须按照 CLI 命令的配置顺序来编辑批处理文件的内容。另外，对于

一些交互式命令，则需要在批处理文件中预先写入相应的应答信息，保证命令能

够正常执行。 

2.1.12 �û�`�—�‘�•�"  

在系统运行过程中，可以动态地调整系统所提供的服务，打开与关闭指定的服务（SNMP 

Server/SSH Server/Telnet Server/Web Server）。 

 命令 作用 

 Ruijie(Config)# enable service snmp-agent 打开 SNMP Server 

 Ruijie(Config)# enable service ssh-sesrver 打开 SSH Server 

 Ruijie(Config)# enable service telnet-server 打开 Telnet Server 

 Ruijie(Config)# enable service web-server 打开 Http Server 

可以在配置模式下，使用 no enable service 命令，关闭对应的服务。 

Ruijie# configure terminal                      //进入全局配置模式 

Ruijie(config)#  enable service ssh-server   



配置基础管理 

2-17 

2.1.13 HTTP�û�`�õ�ô�•�"  

在使用设备内嵌的 Web 进行管理的时候，可以调整其 HTTP 的服务参数，指定服务的端

口或登录服务的认证方法。 

 命令 作用 

Step 1 Ruijie(Config)# ip http port number 指定 HTTP 服务端口，默认是 80 

Step 2 

Ruijie(Config)# ip http authentication 

{ enable | local } 

设置 web 登录认证类型，默认为 enable。 

enable ： 采用 enable password 或 enable 

secret 命令设置的口令进行认证，口令必须

是 15 级的； 

local  ： 采用本地 username 命令设置的用

户名和口令进行认证，该用户必须绑定 15 级

权限； 

可以在配置模式下，使用以上命令的 no 参数，将设置恢复为默认值。以下例子在交换机

上打开 Http Server，设置服务端口为 8080，并采用本地用户名进行登录认证： 

Ruijie# configure terminal                      // 进入全局配置模式 

Ruijie(config)# enable service web-server      // 打开 Web Server 

Ruijie(config)# username name  password pass  // 设置本地用户 

Ruijie(config)# username name  privilege 15    // 绑定用户权限 

Ruijie(config)# ip http port 8080              //设置服务端口  

Ruijie(config)# ip http authentication local // 设置认证方式 
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3 ���" LINE 
f�´ 

3.1 � �í 

本章描述对 LINE 的一些操作： 

�„  进入 LINE 模式 

�„  增加/减少 LINE VTY 数目 

�„  配置 LINE 下可以通讯的协议 

�„  配置 LINE 下的访问控制列表 

3.2 LINE
f�´���" 

3.2.1 �)�&LINE 
f�´  

通过进入到指定的 LINE 模式，可以在 LINE 模式下，对具体的 LINE 进行配置。要进入到

指定的 LINE 模式，执行以下命令： 

 命令 作用 

 Ruijie(config)# line [aux | console | tty | vty] 

first-line [last-line] 
进入指定的 LINE 模式 

3.2.2 �™�¦/ �È�rLI NE VTY�ô
‚  

默认情况下，line vty 的数目为 5。可以通过命令增加或者减少 line vty 的数目。VTY 最大

数目可以增加到 36。 

 命令 作用 

 Ruijie(config)# line vty line-number 将 LINE VTY 数目增加到某个值 

 Ruijie(config)# no line vty line-number 将 LINE VTY 数目减少到某个值 

3.2.3 ���"Line �•���¶
¹�?�Ø�Ð  

如果需要限制 LINE
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 命令 作用 

 Ruijie# configure terminal 进入配置模式 

 Ruijie(config)# line vty line number 进入 Line 配置模式 

 Ruijie(config-line)# transport input {all | ssh | 

telnet | none} 
配置对应 Line 下可以通讯的协议 

 Ruijie(config-line)# no transport input  配置 LINE 下不允许任何协议通讯 

 Ruijie(config-line)# default transport input 恢复 LINE 下的通讯协议为默认配置 

3.2.4 ���"Line �•���À�9�Å�%	y�¶ 
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4 ���"�‚
Ä�–�‰ 

4.1 	8���‚
Ä�/���Q���ø�¾  

系统映像包含了 RGOS 的软件。所有的锐捷网络设备销售时都已经预装了特定版本的映

像。用户可以通过更新这些映像，将设备升级到最新版本。通过 show version 命令，可以

了解当前设备上各种映像的版本，以及运行的主程序名称。 

 

RGOS 软件有如下几种类型的映像： 

主程序： 有时也称为 MAIN。它是一个完整的设备映像软件包。它可能包含设备的引导程

序映像、线卡程序映像等等。当设备启动的时候，它将被装载，并且执行设备上的各种业

务。用户一般使用操作的都是主程序映像。 

 

BOOT： 
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4.1.1 �–�‰�_
Ÿ� �í  

4.1.2 �ø�¾�‚���W�í  

用户一般期望通过升级得到更加稳定的软件版本和更多的软件特性。在绝大部分情况下，

这些特性都是针对主程序而言的。由于设备中存在多份功能各不相同的程序映像（比如引

导用的 BOOT/CTRL 等），而这些程序映像又需要互相配合工作。因此升级功能不仅仅是

提供对于主程序的更新支持能力，同时还需要提供对于分布在设备上的各个程序映像进行

同步自动更新，使设备整体上保持兼容工作的状态。 

因此升级文件中，不仅仅包含了执行主要业务的主程序，还包含了和主程序配套的

BOOT/CTRL 等映像。当执行升级动作时，这些映像从升级文件中弹出，更新设备上对应

的映像。 

4.1.3 �]�´�P	8 

针对锐捷设备发布的 RGOS 程序映像是一个自解压的可执行程序。在 RGOS 程序映像中，

携带着设备上的主要程序映像。比如对于盒式设备，RGOS 程序映像中含有主程序和引导

程序映像；对于机箱式设备，RGOS 程序映像中含有各个板卡的主程序和引导程序映像。 

 

设备在升级的时候，首先用户需要通过文件系统操作，将新版本的 RGOS 程序映像拷贝到

设备上。用户可以使用这个新的程序映像对设备进行安装。在安装过程中，系统会自动搜

索需要升级的映像，将这些映像一一升级。系统将自动保障升级后整机各个映像的兼容性，

而不需要用户做更多的识别。 

 

对于堆叠设备升级来说，当发现成员设备之间存在主程序版本不一致时，也会产生自动安

装过程。主设备上的 RGOS
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 �	  说明  

当用户通过 copy tftp 命令将文件从 tftp 服务器上下载到设备（主管理板），并且

同时覆盖启动主程序文件的时候，系统会对下载的升级文件进行合法性检查（如

发现下载了不适用的升级文件或者升级文件内容被破坏等）。而通过其他的途径

（如 ftp、xmodem、其他文件系统命令等）更新启动主程序文件则不会进行合法

性判断。另外，通过 copy tftp 命令单独覆盖从板的启动文件也不会执行相应的检

查。 

因此在选择文件下载方法的时候，一般推荐使用 copy tftp 覆盖设备启动文件（主

管理板）的方法进行升级最为安全。 

 

 

 
�a  注意  

TFTP 仅能够支持 32M 以下的文件传输。如果超过 32M，需要使用 FTP 或者 U

盘进行文件下载。 

 

�z 通过 xmodem 下载 

通过 xmodem硭 潤 敭
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4.2.1.3 �•�Ú���"�3�Ñ  

升级前需要备份配置文件。因为不同版本的软件可能存在不同的缺省配置，新增的缺省配

置可能和当前配置相冲突。为了确保升级不出现问题，升级前先备份原有配置文件。在升

级成功后，确认是否存在配置冲突的情况。 

4.2.2 �–�‰�%�ø�¶�Q�h	H 

4.2.2.1 �ç�´�•�•���–�‰ 

盒式设备的升级步骤为： 

�z 将新版本软件拷贝到设备上 

�z 复位设备 

�z 等待设备安装 

4.2.2.1.1 �–�‰�þ 10.4(2)�g�W�:�Q�‡ 

将新版本软件拷贝到设备上： 

 

Ruijie#copy tftp://192.168.201.98/S2900S_V10.4(2)_R64047.bin 

flash:rgos.bin 

Accessing tftp://192.168.201.98/ S2900S_V10.4(2)_R64047.bin... 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!! 

Other members are not present, quit synchronize... 

Checking file, please wait for a few minutes .... 

Check file success. 

 

Transmission finished, file length 7243040  

 

THE PROGRAM VERSION: RGOS 10.4.*, Release(64047) 

Upgrade Master CM main program OK. 
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CURRENT PRODUCT INFORMATION : 

  PRODUCT ID: 0x20110010 

  PRODUCT DESCRIPTION: Ruijie Gigabit Security & Intelligence Access 

Switch (S2628G) By Ruijie Network 

 

SUCCESS: UPGRADING OK. 

 

复位设备： 

 

Ruijie# reload 

 

设备重启后，等待设备的安装： 

 

从旧版本升级到 10.4（2）以及之后的版本在设备复位后，绝大部分情况设备不需要任何

安装即可使用。只在很少数情况下会出现设备安装动作。此时系统会有如下升级 BOOT 或

者 CTRL 映像的提示： 

Upgrading CTRL... 

DO NOT POWER OFF! 

Erasing device...eeeeeeeeeeeeeeeeeeeeeeeee [ok] 

Writing flash #################### [OK - 1,215,488 bytes] 

*Apr  1 07:32:44: %UPGRADE-5-LOCAL_FIN: New software image installed in 

flash. 

 

 



配置系统升级 

4-8 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!! 

Transmission finished, file length 6128032 bytes. 

Verify the system boot image .[ok] 

 

 

CURRENT PRODUCT INFORMATION : 

  PRODUCT ID: 0x20110010 

  PRODUCT DESCRIPTION: Ruijie Gigabit Security & Intelligence Access 

Switch (S2628G) By Ruijie Networks 

 

SUCCESS: UPGRADING OK. 

 

复位设备： 

Ruijie#reload 

 

设备重启后，等待设备的安装： 

设备启动后，会自动开始本地映像安装，例如： 
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当设备自动安装完毕，系统将自动复位设备： 

SYS-5-RESTART: The device is restarting. Reason: Upgrade product !. 

复位完成后，设备即可进入就绪状态。 

 

4.2.2.2 �p�?�•�•���–�‰ 

堆叠设备会在两种情况下产生升级动作： 

�z 
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对于机箱式设备来说，如果出现线卡的自动安装过程，将会复位线卡，使线卡执行最新的

程序。用户需要等待线卡提示进入 UP 状态，就能够通过 show version 确认其版本号了。 

 

 �	  说明  

通过 show version 命令显示早于 10.4（2）之前的映像版本号时，无法显示该映

像的项目发布版本标示。发布版本标示即该版本的第几次发行，这个标示显示在

版本号之后的括弧之中，如 10.4（2）中，“2”就是发布版本标示。 

即 10.4（2）之前的版本在 show version 的时候，显示的是 10.4 Release(59831)

或者 10.4.59831。而 10.4（2）之后的映像版本号可以显示为 10.4(2) 

release(59381) 

 

 

 

 
�a  注意  

在 10.4（2
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用户可能使用 boot system 命令设置了不存在的启动主程序。 

Warning: System boot file xxx is missing. 

4.3.4 �–�‰�¨
”�µ�1�¨�ž�G  

在升级过程中，可能提示超时失败。 

*Feb 10 15:47:12: %UPGRADE-4-PROTO_TIMEOUT: Server is busy and ack t

imeout.  

此时可尝试如下处理： 

1. 确认待升级板卡是否被拔插或者复位； 

2. 确认待升级板卡是否系统繁忙（CPU 利用率高）； 

3. 确认待升级板卡是否使用较多文件系统空间，若如此可尝试删除一些无用文件，释放

文件系统空间后再次尝试升级。 
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5 �		î
¹�ð�¿�	�]�n  

5.1 Ping 	U
¹�ÿ�	�Ë  

为了测试网络的连通性，很多的网络设备都支持 Echo 协议，该协议包括发送一个特殊的

数据包给指定的网络地址，然后等待该地址应答回来的数据包，通过 Echo 协议，可以评

估网络的连通性、延时和网络的可靠性，利用 RGOS 提供的 Ping 工具，可以有效的帮助

用户诊断、定位网络中的连通性问题。 

Ping 命令运行在普通用户模式和特权用户模式下，在普通用户模式下，只能运行基本的

Ping 功能，而在特权用户模式下，还可以运行 Ping 的扩展功能。 

命令 作用 

Ruijie# ping [ip] [address [length length] [ntimes 

times] [data data][ source source] [timeout 

seconds] [df-bit] [validate] ] 

Ping：网络连通性测试工具 

普通的 Ping功能，可以在普通用户模式和特权用户模式下执行，缺省将 5个长度为 100Byte

的数据包发送到指定的 IP 地址，在指定的时间（缺省为 2 秒）内，如果有应答，则显示‘!’

符号；如果没有应答，则显示‘.’符号。最后输出一个统计信息。以下为普通 ping 的实

例： 

Ruijie# ping 192.168.5.1  

Sending 5, 100-byte ICMP Echoes to 192.168.5.1, timeout is 2 seconds: 

< press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms 

扩展的 Ping 功能，只能在特权用户模式下执行。在扩展 Ping 中，可以指定发送数据包的

个数、长度、超时的时间等等。和普通的 Ping 功能一样，最后也输出一个统计信息， 以

下为一个扩展 Ping 的实例： 

Ruijie# ping 192.168.5.197  length  1500  ntimes 100  data ffff source 

192.168.4.190 timeout 3 

Sending 100, 1000-byte ICMP Echoes to 192.168.5.197, timeout is 3 seconds: 

  < press Ctrl+C to break > 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

Success rate is 100 percent (100/100), round-trip min/avg/max = 2/2/3 

ms 
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5.2 Traceroute	U
¹�ÿ�	�Ë  

执行 Traceroute 命令，可以显示数据包从源地址到目的地址，所经过的所有网关。

Traceroute 命令主要用于检查网络的连通性，并在网络故障发生时，准确地定位故障发生

的位置。 

网络传输的规则是，一个数据包每经过一个网关，数据包中的 TTL 域的数据执行减 1 操作。

当 TTL 域的数据为 0 时，该网关便丢弃这个数据包，并送回一个地址不可达的错误数据包

给源地址。根据这个规则，Traceroute 命令的执行过程是：首先给目的地址发送一个 TTL

为 1 的数据包，第一个网关便送回一个 ICMP 错误消息，以指明此数据包不能被发送，因

为 TTL 超时，之后将数据包的 TTL 域加 1 后重新发送，同样第二个网关返回 TTL 超时错

误，这个过程一直继续下去，直到到达目的地址，记录每一个回送 ICMP TTL 超时信息的

源地址，便记录下了数据从源地址到达目的地址，IP 数据包所经历的整个完整的路径。 

Traceroute 命令可以在普通用户模式和特权用户模式下执行，具体的命令格式如下： 

命令 作用 

Ruijie# traceroute [protocol] [address [probe 

probe] [ttl minimum maximum] [ source source] 

[timeout seconds]] 

跟踪数据包发送网络路径 

以下为应用 Traceroute 的两个例子，一个为网络连接畅通，一个为网络连接存在某些网关

不通的情况。 

1．网络畅通的 Traceroute 例子： 

Ruijie# traceroute 61.154.22.36 

  < press Ctrl+C to break > 

Tracing the route to 61.154.22.36 

 

1      192.168.12.1        0 msec  0 msec  0 msec 

2      192.168.9.2         4 msec  4 msec 4 msec 

3      192.168.9.1         8 msec  8 msec  4 msec 

4      192.168.0.10        4 msec  28 msec  12 msec 

5      202.101.143.130    4 msec  16 msec  8 msec 

6      202.101.143.154   12 msec  8 msec  24 msec 

7      61.154.22.36       12 msec  8 msec  22 msec 

从上面的结果可以清楚地看到，从源地址要访问 IP 地址为 61.154.22.36 的主机，网络数

据包都经过了哪些网关（1－6），同时给出了到达该网关所花费的时间，这对于网络分析，

是非常有用的。 

2．网络中某些网关不通的 Traceroute 例子： 

Ruijie# traceroute 202.108.37.42 
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< press Ctrl+C to break > 

Tracing the route to 202.108.37.42 

1      192.168.12.1       0 msec  0 msec  0 msec 

2      192.168.9.2        0 msec  4 msec 4 msec 

3      192.168.110.1     16 msec  12 msec  16 msec 

4      *  *  * 

5      61.154.8.129       12 msec  28 msec  12 msec 

6      61.154.8.17         8 msec  12 msec  16 msec 

7      61.154.8.250       12 msec  12 msec  12 msec 

8      218.85.157.222     12 msec  12 msec  12 msec 

9      218.85.157.130     16 msec  16 msec  16 msec 

10     218.85.157.77      16 msec  48 msec  16 msec 

11     202.97.40.65       76 msec  24 msec  24 msec 

12     202.97.37.65       32 msec  24 msec  24 msec 

13     202.97.38.162      52 msec  52 msec  224 msec 

14     202.96.12.38       84 msec  52 msec  52 msec 

15     202.106.192.226    88 msec  52 msec  52 msec 

16     202.106.192.174    52 msec  52 msec  88 msec 

17     210.74.176.158    100 msec  52 msec  84 msec 

18     202.108.37.42       48 msec  48 msec  52 msec 

从上面的结果可以清楚地看到，从源地址要访问 IP 地址为 202.108.37.42 的主机，网络数

据包都经过了哪些网关（1－17），并且网关 4 出现了故障。 
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Untagged 帧 

Access Port T A G  
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您可通过 interface vlan 接口配置命令来创建 SVI，然后给 SVI 分配 IP 地址来建立 VLAN

之间的路由。 

如图所示，VLAN20 的主机可直接互相通讯，无需通过三层设备的路由，若 VLAN20 内的

主机 A 想和 VLAN30 内的主机 B 通讯必须通过 VLAN20 对应的 SVI1 和 VLAN30 对应的

SVI2 才能实现。 

 

6.1.2.2 Routed Port 

一个 Routed Port 是一个物理端口，就如同三层设备上的一个端口，能用一个三层路由协

议配置。在三层设备上，可以把单个物理端口设置为 Routed port，作为三层交换的网关接

口。一个 Routed Port 与一个特定的 Vlan 没有关系，而是作为一个访问端口。Routed port

不具备二层交换的功能。您可通过 no switchport 命令将一个二层接口 Switch port 转变

为 Routed port,然后给 Routed port 分配 IP 地址来建立路由。注意的是，当使用 no 

switchport 接口配置命令时，该端口关闭并重启，将删除该端口的所有二层特性。 

 �a  注意  
当一个端口是 L2 Aggregate Port 的成员端口或者是未认证成功的 DOT1X 认证

口时，是不能用 switchport/ no switchport 命令进行层次切换的。 

6.1.2.3 L3 Aggregate Port 

L3 Aggregate port 同 L2 Aggregate Port 一样，也是由多个物理成员端口汇聚构成的一个

逻辑上的聚合端口组。汇聚的端口必须为同类型的三层接口。对于三层交换来说，AP 作

为三层交换的网关接口，它相当于把同一聚合组内的多条物理链路视为一条逻辑链路，是

链路带宽扩展的一个重要途径。此外，通过 L3 Aggregate port 发送的帧同样能在 L3 

Aggregate port 的成员端口上进行流量平衡，当 AP 中的一视该づ一뉃， L3 

S w i t c h  p o r t
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L3 Aggregate port 不具备二层交换的功能。您可通过 no switchport 将一个无成员二层接

口 L2 Aggregate port 转变为 L3 Aggregate Port，接着将多个 Routed Port 加入此 L3 

Aggregate port，然后给 L3 Aggregate Port 分配 IP 地址来建立路由。 

6.2 ���"���Ç  

本节描述接口的缺省配置，配置指南，配置步骤，配置实例 

6.2.1 ���Ç�©�Ü�Ÿ�•  

对于 Switch Port，其编号由两个部分组成：插槽号，端口在插槽上的编号。例如端口所在

的插槽编号为 2，端口在插槽上的编号为 3，则端口对应的接口编号为 2/3。插槽的编号是

从 0－插槽的个数。插槽的编号规则是：面对设备的面板，插槽按照从前至后，从左至右，

从上至下的顺序一次排列，对应的插槽号从 1 开始依次增加。插槽上的端口编号是从 1－

插槽上的端口数，编号顺序是从左到右。对于可以选择介质类型的设备，端口包括两种介

质（光口和电口），无论使用那种介质，都使用相同的端口编号。您也可以通过命令行中

的 show 命令来查看插槽以及插槽上的端口信息。 

对于 Aggregate Port，其编号的范围为 1－设备支持的 Aggregate Port 个数。 

对于 SVI，其编号就是这个 SVI 对应的 VLAN 的 VID。 

 �a  注意  
设备上的静态插槽的编号固定为 0，而动态插槽(可插拔模块或线卡)的编号从 1

开始。 

6.2.2 ���Ç���"
a	—���°��  

您可在全局配置模式下使用 interface 命令进入接口配置模式。 

命令 作用 

Ruijie(config)# interface 接口 ID 在全局配置模式下输入 interface 命令，进入接口配

置模式。用户也可以在全局配置模式下使用

interface range 或 interface range macro 命令配置

一定范围的接口。但是定义在一个范围内的接口必

须是相同类型和具有相同特性的 

下例给出了进入 Gigabitethernet 2/1 接口的示例： 

Ruijie(config)# interface gigabitethernet 2/1  

Ruijie(config-if)# 

在接口配置模式下您可配置接口的相关属性。 
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6.2.3 �°��interface range 
a	— 

6.2.3.1 ���"�¢�G�³�������Ç  

用户可以使用全局配置模式下的 interface range
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6.2.3.2 ���"�ä�°���j�Ç�³�������G�Ì  

用户可以自行定义一些宏来取代端口范围的输入。但在用户使用 interface range 命令中

的 macro 关键字之前，必须先在全局配置模式下使用 define interface-range 命令定义这

些宏。 

 命令 作用 

Step 1 Ruijie(config)# define interface-range 

macro_name interface-range 

定义接口范围的宏定义。 

macro_name－宏定义的名字，不超过 32 个字

符。 

宏定义的内部可以包括多个范围段。 

同一宏定义中的所有范围段中的接口必须属

于相同类型。 

Step 2 Ruijie(config)# interface range macro 

macro_name 

宏定义的字符串将被保存在内存中，使用

interface range 命令时，可以使用宏定义的

名字来取代需要输入的表示接口范围的字符

串。 

在全局配置模式下使用 no define interface-range macro_name 命令来删除设置的宏定义。 

当使用 define interface-range 命令来定义接口范围时，注意： 

有效的接口范围格式： 

– vlan vlan-ID - vlan-ID, VLAN ID 范围 1̐  
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下面的例子显示使用宏定义 ports1to2N5to7 来配置指定范围的接口： 

Ruijie# configure terminal 

Ruijie(config)# interface range  macro ports1to2N5to7 

Ruijie(config-if-range)# 

下面的例子显示如何删除宏定义 ports1to2N5to7： 

Ruijie# configure terminal 

Ruijie(config)# no define interface-range  ports1to2N5to7  

Ruijie# end 

6.2.4 �*�”���Ç���)	+�ø 

有些接口，可以有多种介质类型供用户选择。您可以选择其中一种介质使用。一旦您选定

介质类型，接口的连接状态、速度、双工、流控等属性都是指该介质类型的属性，如果您

改变介质类型，新选介质类型的这些属性将使用默认值，您可以根据需要重新设定这些属

性。 

此配置命令只对物理端口有效。Aggregate Port 和 SVI 接口不支持介质类型设置。 

此配置命令只对支持介质选择的端口有效。 

配置为 Aggregate Port 成员口的端口，其介质类型必须一致，否则无法加入到 AP 中。

Aggregate Port 成员口的端口类型不能改变。 

命令 作用 

Ruijie(config-if)# medium-type { fiber | copper } 设置端口的介质类型 

下面的例子显示了如何设置接口 Gigabitethernet 1/1 的介质类型： 

Ruijie# config terminal 
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Ruijie(config-if)# description string 设置接口的描述，最多 32 个字符。 

下面的例子显示了如何设置接口 Gigabitethernet 1/1 的描述： 

Ruijie# config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 



配置接口 

6-10 

在接口配置模式下使用 no speed ， no duplex 和 no flowcontrol 命令，将接口的速率、

双工和流控配置恢复为缺省值（自协商）。下面的例子显示如何将 Gigabitethernet 1/1 的

速率设为 1000M，双工模式设为全双工，流控关闭： 

Ruijie# configure terminal  

Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if)# speed 1000 

Ruijie(config-if)# duplex full  

Ruijie(config-if)# flowcontrol off 

Ruijie(config-if)# end 

 

 �a  注意  
S2928G-S 交换机，跨芯片和跨堆叠的流控不生效，配置流控时需要注意是否有

跨芯片或跨堆叠。 

6.2.7 ���"���Ç��MTU  

当端口进行大吞吐量数据交换时，可能会遇到大于以太网标准帧长度的帧，这种帧被称为

jumbo 帧。用户可以通过设置端口的 MTU 来控制该端口允许收发的最大帧长。 

MTU 是指帧中有效数据段的长度，不包括以太网封装的开销。 

端口收到或者转发的帧，如果长度超过设置的 MTU，将被丢弃。  

MTU 允许设置的范围为 64~9216 字节，粒度为 4 字节，缺省为 1500 字节。 

此配置命令只对物理端口有效。SVI 接口暂时不支持 MTU 设置。 

命令 作用 

Ruijie(config-if)# Mtu num 设置端口的 MTU 

Num：<64-9216> 

下面的例子显示了如何设置接口 Gigabitethernet 1/1 的 MTU： 

Ruijie# config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if)# mtu 64 

Ruijie(config-if)# end 

 

6.2.8 ���"�•�
���Ç  
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下表显示了二层接口的缺省配置，有关 VLAN 及端口的配置请参照“配置 VLAN”和“配

置基于端口的流量控制”。 

二层接口的缺省配置如下表： 

 属性 缺省设置 

 工作模式 二层交换模式 

 Switch port 模式 access port 

 允许的 VLAN 范围 VLAN 1～4094 

 缺省 VLAN（对于 access port 而言） VLAN 1 

 Native VLAN（对于 trunk port 而言） VLAN 1 

 介质类型 copper 

 接口管理状态 Up 

 接口描述 空 

 速度 自协商 

 双工模式 自协商 
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Ruijie(config-if)# switchport mode access  

Ruijie(config-if)# end 

 

命令 作用 

Ruijie(config-if)# switchport access vlan vlan-id 配置 access port 所属的 VLAN。 

下例显示如何配置 access port gigabitethernet 2/1 所属 vlan 为 100。 

Ruijie# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# interface gigabitethernet 2/1 

Ruijie(config-if)# switchport access vlan  100 

Ruijie(config-if)# end  

配置 trunk port 的

作用 Ruijie(config-if)# 
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Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# interface gigabitethernet 2/1 

Ruijie(config-if)# switchport access vlan 100 

Ruijie(config-if)# speed auto 

Ruijie(config-if)# duplex auto  

Ruijie(config-if)# flowcontrol auto 

Ruijie(config-if)# switchport port-security 

Ruijie(config-if)# end  

6.2.8.1.2 ���" Hybrid�j�Ç 

您可以通过以下步骤配置 Hybrid 端口： 

 命令 作用 

Step 1 configure terminal 进入配置模式 

Step 2 interface <interface> 进入接口配置模式 

百兆,千兆，万兆 

Step 3 switchport mode hybrid 配置为端口为 hybrid 口 

 no switchport mode 删除端口模式 

Step 4 switchport hybrid native vlan id 设置 hybrid 口的默认 VLAN 

Step 5 switchport hybrid allowed vlan [[add] 

[tagged | untaged]] |remove ] vlist 

设置端口的输出规则 

Ruijie# configure terminal  

Ruijie(config)# interface g 0/1 

Ruijie(config-if)# 
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6.2.8.3 �Â�‚���Ç��
Ä�™���É���*�����Ç  

在特权模式下您可通过 clear 命令清除接口的统计值并复位该接口。该命令只对 Switch 

Port,L2 Aggregrate port 的成员端口,Routed port,L3 Aggregate port 的成员端口有效，以

下为 clear 命令： 

命令 作用 

Ruijie# clear counters [interface-id] 清除接口统计值。 

Ruijie# clear interrface interface-id 接口硬件复位 

接口的统计值可以通过特权模式命令 show interfaces 查看，在特权模式下使用 clear 

counters 命令，可以将接口的统计值清零。如果不指定接口，则将所有的 L2 接口计数器

清零。 

下面的例子显示如何清除 Gigabitethernet 1/1 的计数器： 

Ruijie# clear counters  gigabitethernet 1/1 

6.2.9 ���"�8�
���Ç  

配置三层接口： 

 命令 作用 

Step 1 Ruijie(config-if)# no switchport 将该接口 Shut Down 并且重新转换成三层模

式。该命令只适用于 Switch Port 和 L2 

Aggregrate port。 

Step 2 Ruijie(config-if)# ip address ip_address 

subnet_mask {[secondary | tertiary | 

quartus][broadcast]} 

配置 IP 地址和子网掩码。 

删除一个三层接口的 IP 地址可以使用接口配置模式的 no ip address 命令。 

一个 L2 Aggregate Port 的成员口，不能进行 no switchport 操作。 

下面的例子是描述如何将一个二层接口配置成 Routed Port，并且给该接口分配 IP 地址： 

Ruijie# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# interface gigabitethernet 2/1 

Ruijie(config-if)# no switchport  

Ruijie(config-if)# ip address 192.20.135.21 255.255.255.0 

Ruijie(config-if)# no shutdown 

Ruijie(config-if)# end 
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6.2.9.1 ���"SVI 

本节主要描述如何创建 SVI 及和 SVI 的一些相关配置。 

您可在通过 interface vlan vlan-id 创建一个 SVI 或修改一个已经存在的 SVI。 

SVI 的配置： 

命令 作用 

Ruijie(config)# interface vlan vlan-id 进入 SVI 接口配置模式。 

然后可对 SVI 的相关属性进行配置，详细的信息请参考“配置 IP 单址路由”。 

下面的例子显示如何进入接口配置模式，并且给 SVI 100 分配 IP 地址： 

Ruijie# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# interface vlan  100 

Ruijie(config-if)#  ip address 192.168.1.1 255.255.255.0  

Ruijie(config-if)# end  

6.2.9.2 ���"Routed port  

本节描述如何创建 Routed Port 及和 Routed Port 的一些相关配置。 

您可在接口模式下，进入某个接口后，使用 no switchport 来创建 Routed port。 

创建一个 Routed port 并给该 Routed port 分配 IP 地址： 

 命令 作用 

Step 1 Ruijie(config-if)# no switchport 将该接口 Shut Down 并转换成三层模式 

Step 2 Ruijie(config-if)# ip address ip_address 

subnet_mask 

配置 IP 地址和子网掩码。 

 

 �a  注意  
当一个接口是 L2 Aggregate Port 的成员口时，是不能用 switchport/ no 

switchport 命令进行层次切换的。 

下面的例子显示如何将一个二层接口配置成 Routed Port，并且给该接口分配 IP 地址： 

Ruijie# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# interface fastethernet 1/6 

Ruijie(config-if)# no switchport 
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Ruijie(config-if)#  ip address 
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以下例子为显示接口 Gigabitethernet 1/1 的接口状态： 

Ruijie# show interfaces  gigabitethernet 1/1 

GigabitEthernet   : Gi 1/1 

Description    : user A 

AdminStatus   : up 

OperStatus    : down 

Hardware     : 1000BASE-TX 

Mtu          : 1500 

PhysAddress   : 

LastChange    : 0:0h:0m:0s 

AdminDuplex   : Auto 

OperDuplex    : Unknown 

AdminSpeed    : 1000M 

OperSpeed     : Unknown 

FlowControlAdminStatus : Enabled 

FlowControlOperStatus : Disabled 

Priority    : 1 

以下例子为显示接口 SVI 5 的接口状态和配置信息：  

Ruijie# show interfaces vlan  5 

VLAN   : V5 

Description            : SVI 5 

AdminStatus           : up 

OperStatus            : down 

Primary Internet address      :  192.168.65.230/24 

Broadcast address           :  192.168.65.255 

PhysAddress           : 00d0.f800.0001 

LastChange            : 0:0h:0m:5s 

以下例子为显示接口 Aggregate Port 3 的接口状态： 

Ruijie# show interfaces  aggregateport 3  

Interface   : AggreatePort 3 

Description : 

AdminStatus : up 

OperStatus  : down 

Hardware    : - 

Mtu         : 1500 

LastChange  : 0d:0h:0m:0s 

AdminDuplex : Auto 

OperDuplex  : Unknown 

AdminSpeed  : Auto 

OperSpeed   : Unknown 
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FlowControlAdminStatus : Autonego 

FlowControlOperStatus  : Disabled 

Priority    : 0  

以下例子显示接口 GigabitEthernet 1/1 的接口配置信息： 

Ruijie# show interfaces  gigabitEthernet 1/1  switchport 

Interface  Switchport Mode      Access    Native    Protected VLAN lists 

---------- ---------- --------- --------- --------- --------- 

------------ 

gigabitethernet 1/1      Enabled  Access      1         1         Enabled   

All 

 以下例子为显示接口 Gigabitethernet 2/1 的接口描述： 

Ruijie# show interfaces gigabitethernet  1/2  description 

Interface           Status     Administrative    Description 

------------  ---------       -----------    ---------------- 

gigabitethernet 2/1      down        down         Gi 2/1 

 以下例子为显示端口统计值 

Ruijie# show interfaces  gigabitethernet 1/2  counters  

Interface : gigabitethernet 1/2 

5 minute input rate  ：9144 bits/sec, 9 packets/sec 

5 minute output rate ：1280 bits/sec, 1 packets/sec 

InOctets             : 17310045 

InUcastPkts          : 37488 

InMulticastPkts      : 28139 

InBroadcastPkts      : 32472 

OutOctets            : 1282535 

OutUcastPkts         : 17284 

OutMulticastPkts     : 249 

OutBroadcastPkts     : 336 

Undersize packets    : 0 

Oversize packets     : 0 

collisions           : 0 

Fragments            : 0 

Jabbers              : 0 

CRC alignment errors : 0 

AlignmentErrors      : 0 

FCSErrors            : 0 

dropped packet events (due to lack of resources): 0 

packets received of length (in octets): 

64:46264, 65-127: 47427, 128-255: 3478, 

256-511: 658, 512-1023: 18016, 1024-1518: 125 
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6.4 �¡�µ�›
f�Ö�ð�o 

本节描述光模块信息查看命令，显示实例。您可在特权模式下通过 show 命令可来查看光

模块信息。在特权模式下您可使用以下命令显示光模块信息： 

命令 作用 

Ruijie# show interfaces [interface-id] transceiver 显示指定接口的光模块基本信息 

Ruijie# show interfaces [interface-id] transceiver 

alarm 

显示指定接口的光模块当前故障告警信息，当没有

故障时显示“None”。 

Ruijie# show interfaces [interface-id] transceiver 

diagnosis 

显示指定接口的光模块诊断参数的当前测量值。 

 

以下例子显示千兆接口 Gigabitethernet 5/4 的光模块信息： 

Ruijie#show interfaces  gigabitEthernet 5/4  transceiver 

Transceiver Type : 1000BASE_SX_SFP 

Connector Type : LC 

Wavelength(nm) : 1310 

Transfer Distance:  

     SMF fiber 

         -- 10km  

     EBW 50/125 um fiber 

         -- 300m  

     50/125 um fiber  

         -- 100m  

     62.5/125 um fiber  

         -- 33m  

Digital Diagnostic Monitoring : YES 

 

以下例子显示千兆接口 Gigabitethernet 5/4 的光模块当前故障告警信息： 

Ruijie#show interfaces  gigabitEthernet 5/4  transceiver alarm   

gigabitEthernet 5/4 transceiver current alarm information: 

RX  loss of signal 

下表是 SFP 光模块可能出现的告警信息描述表： 

字段 说明 

SFP 
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RX loss of signal 接收信号丢失 

RX power high 接收光功率高告警 

RX power low 接收光功率低告警 

TX fault 发送错误 

TX bias high 偏置电流高告警 

TX bias low 偏置电流低告警 

TX power high 发送光功率高告警 

TX power low 发送光功率低告警 

Temp high 温度高告警 

Temp low 温度低告警 

Voltage high 电压高告警 

Voltage low 电压低告警 

Transceiver info checksum error 模块信息校验和错误 

Transceiver info I/O error 模块信息读写错误 

XFP 

RX loss of signal 接收信号丢失 

RX not ready 接收状态未就绪 

RX CDR loss of lock RX CDR 时钟失锁 

时 钟 失 䄈 

+ 	 	 _ P ¬ 
 � A : 
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管理员可以通过线缆检测命令来检测线缆的工作状况。在线缆处于短路、断路等异常状态

时，线缆检测有助于正确判断线缆的工作状况。 

此命令必须在接口模式下执行，具体配置如下： 

 命令 作用 

Step 1 configure terminal 进入配置模式 

Step 2 Ruijie(config)# interface interface 进入接口模式 

Step 3 Ruijie(config-if)# line-detect 执行线缆检测 
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Length 

线缆的长度，单位为米。只有 state 为 OK 的线对的长度才有效。另外，由于

线缆长度是根据信号的传递时间来计算的，所以可能存在一定的误差。状态

为 Short 或者 Open 对应的 length 是指端口到线缆故障点的长度。 

 

6.6 LinkTrap��	Û���"  

在设备中可以基于接口配置是否发送该接口的 LinkTrap，当功能打开时，如果接口发生 Link

状 

态变化，SNMP 将发出 LinkTrap,反之则不发。缺省情况下，该功能打开。 

6.6.1 ���"
a	—  

命令 作用 

Ruijie(config-if)# [no] snmp trap link-status 打开或者关闭发送该接口 link trap 的功能. 

6.6.2 ���"�h	H  

下面配置将配置接口为不发送 Link trap: 

Ruijie(config)# interface gigabitEthernet 1/1 

Ruijie(config-if)# no snmp trap link-status 
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7 ���" Aggregate Port  

本章描述如何在锐捷设备的上配置 Aggregate Port。 

7.1 � �í 

7.1.1 	8��Agg regate Port 

我们可以把多个物理链接捆绑在一起形成一个逻辑链接，这个逻辑链接我们称之为

Aggregate Port（以下简称 AP）。锐捷设备所提供的 AP 功能符合 IEEE802.3ad 标准，

它可以用于扩展链路带宽，提供更高的连接可靠性。 

AP 功能支持流量平衡，可以把流量均匀地分配给各成员链路。AP 功能还实现了链路备份，

当 AP 中的一条成员链路断开时，系统会将该成员链路的流量自动地分配到 AP 中的其它

有效成员链路上去。AP 中一条成员链路收到的广播或者多播报文，将不会被转发到其它

成员链路上。  

 

典型的 AP 配置 

交换机各产品系列的每个 AP 口最多包含的成员口数量都为 8 个，S2900S 系列交换机支持的最大

AP 数量为： 

 

产品系列 支持的最大 AP 数量 
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S2900S 12 

 

7.1.2 	8��	 	h�<�ù  

AP 可以根据报文的源 MAC 地址、目的 MAC 地址，源 MAC 地址+目的 MAC 地址、源 IP

地址，目的 IP 地址以及源 IP 地址+目的 IP 地址等特征值把流量平均地分配到 AP 的成员

链路中。您可以用 aggregateport load-balance 设定流量分配方式。 

源 MAC 地址流量平衡是根据报文的源 MAC 地址把报文分配到 AP 的各个成员链路中。不

同源 MAC 的报文，－，根据源 MAC 地址在各成员链路间平衡分配，相同源 MAC 的报文，

固定从同一个成员链路转发。 

目的MAC地址流量平衡是根据报文的目的MAC地址把报文分配到AP的各个成员链路中。

相同目的 MAC 的报文，固定从同一个成员链路转发，不同目的 MAC 的报文，根据目的

MAC 地址在各成员链路间平衡分配。 

源 MAC+目的 MAC 地址流量平衡是根据报文的源 MAC 和目的 MAC 地址把报文分配到

AP 的各个成员链路中。具有不同的源 MAC+目的 MAC 地址的报文根据源 MAC+目的 MAC

地址在各成员链路间平衡分配，，而具有相同的源 MAC+目的 MAC 地址的报文则固定分

配给同一个成员链路。 

源 IP 地址或目的 IP 地址流量平衡是根据报文源 IP 或目的 IP 进行流量分配。不同源 IP 或

目的 IP 的报文根据源 IP 或目的 IP 在各成员链路间平衡分配，相同源 IP 或目的 IP 的报文

则固定通过相同的成员链路转发。该流量平衡方式用于三层报文，如果在此流量平衡模式

下收到二层报文，则自动根据设备的默认方式进行流量平衡。 

源 IP 地址+目的 IP 地址流量平衡是根据报文源 IP 和目的 IP 进行流量分配。该流量平衡方

式用于三层报文，如果在此流量平衡模式下收到二层报文，则自动根据设备的默认方式进

行流量平衡。具有不同的源 IP+目的 IP 地址的报文根据源 IP+目的 IP 地址在各成员链路间

平衡分配，，具有相同的源 IP+目的 IP 地址的报文则固定分配给相同的成员链路。 

以上所有平衡模式都适用于二层 AP䤹⸷㤴‰⁄䐾ⴶ㰹䙆㔱ㄲい䐾ⴶ吰‱⁔昊〮〱㤳⁔挠ㄲ⸷㘶‰⁔搵⸵㙔樊⽃㉟〠ㄠ呦ਰ⸰㐠呣‱⸲㔱‰⁔搊㰰䄶〲䍃㈲䌳ㄵ㐷䄳ㄴ㐷㸭㘷㸭㘼㍅㌵〱䌴㹝告ਯ呔〠㌾ㄲい䨊⽔吰‱⁔昊〮〱㤳⁔挠㔮㐶㤠〠呤ਹ⹄ㄴ樊⽃㉟〠ㄠ呦ਰ⸰㐠呣‱⸲㔱‰⁔搊㰰䄶〲䍃㈲䌳ㄵ㐷䄳ㄴ㐷㸭㘷㸭㘼㍅㌵〱䌴㹝告ਯ呔〠㌾ㄲい䨰‱⁔昊〮〱㤳⁔挠ㄲ⸷㘶‰⁔搭㌲䥐平衡�+皮的 IP
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基于源 IP+目的 IP �¥ 

我们应根据不同的网络环境设置合适的流量分配方式，以便能把流量较均匀地分配到各个

链路上，充分利用网络的带宽。 

在下图中，一个交换机通过 AP 与路由器进行通讯，所有内网中的设备（如图中的上面 4

台 PC 机）以路由器为网关，所有外网（如图中的下面 2 台 PC 机）经路由器发出的报文

的源 MAC 都是网关的 MAC 地址，为了让路由器与其他主机之间的通讯流量能由其他链路䵁䌀
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 �a  注意  

将普通端口加入某个 AP 口后，当该端口再次从
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8 ���" VLAN  

本章描述如何配置 IEEE802.1Q VLAN 

8.1 � �í 

VLAN 是虚拟局域网（Virtual Local Area Network）的简称，它是在一个物理网络上划分

出来的逻辑网络。这个网络对应于 ISO 模型的第二层网络。VLAN 的划分不受网络端口的

实际物理位置的限制。VLAN 有着和普通物理网络同样的属性，除了没有物理位置的限制，

它和普通局域网一样。第二层的单播、广播和多播帧在一个 VLAN 内转发、扩散，而不会

直接进入其他的 VLAN 之中。所以，如果一个端口所连接的主机想要和其它不在同一个

VLAN 的主机通讯，则必须通过一个三层设备，见下图。 

可以把一个端口定义为一个 VLAN 的成员，所有连接到这个特定端口的终端都是虚拟网络

的一部分，并且整个网络可以支持多个 VLAN。当在 VLAN 中增加、删除和修改用户的时

候，不必从物理上调整网络配置。 

 

和一个物理网络一样，VLAN 通常和一个 IP 子网联系在一起。一个典型的例子是，所有在

同一个 IP 子网中的主机属于同一个 VLAN，VLAN 之间的通讯必须通过三层设备。锐捷的

三层设备可以通过 SVI 接口（Switch Virtual Interfaces）来进行 VLAN 之间的 IP 路由。关

于 SVI 的配置，请见接口管理配置及 IP 单播路由配置。 

8.1.1 ���[��VLAN 

产品支持的 VLAN 遵循 IEEE802.1Q 标准，最多支持 4094 个 VLAN(VLAN ID 1-4094)，

其中 VLAN 1 是不可删除的默认 VLAN。 
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 �a  注意  
�„  许可配置的 VLAN ID 范围为 1-4094 

�„  当硬件资源不足的情况下，系统将返回创建 VLAN 失败信息。 

8.1.2 VLAN�N�T	+�ø  

可以通过配置一个端口的 VLAN



配置 VLAN 

8-3 

在全局配置模式下，您可以创建或者修改一个 VLAN： 

 命令 作用 

Step 1 

Ruijie(config)# vlan vlan-id 

输入一个 VLAN ID。如果输入的是一个新的

VLAN ID，则设备会创建一个 VLAN，如果输

入的是已经存在的 VLAN ID，则修改相应的

VLAN。 

Step 2 

Ruijie(config-vlan)# name vlan-name 

（可选）为 VLAN 取一个名字。如果没有进行

这一步，则设备会自动为它起一个名字 VLAN 

xxxx，其中 xxxx 是用 0 开头的四位 VLAN ID

号。比如，VLAN 0004 就是 VLAN 4 的缺省名

字。 

如果您想把 VLAN 的名字改回缺省名字，只需输入 no name 命令即可。 

下面是一个创建 VLAN 888，将它命名为 Test888 的例子： 

Ruijie# configure terminal  

Ruijie(config)# vlan 888 

Ruijie(config-vlan)# name test888 

Ruijie(config-vlan)# end 

8.2.4 �W�‚�¢�Q VLAN 

缺省 VLAN（VLAN 1）不允许删除。 

在全局配置模式下删除一个已存在的 VLAN： 

 命令 作用 

Step 1 Ruijie(config)# no vlan vlan-id 输入一个 VLAN ID，删除它。 

8.2.5 �¿ VLAN�Ó�� Access�Ç 

如果把一个接口分配给一个不存在的 VLAN，那么这个 VLAN 将自动被创建。 

在接口配置模式下，将一个端口分配给一个 VLAN： 

 命令 作用 

Step 1 
Ruijie(config-if)# switchport mode access 

定义该接口的 VLAN 成员类型（二层 ACCESS

口） 

Step 2 Ruijie(config-if)# switchport access vlan 

vlan-id 
将这个口分配给一个 VLAN 

下面这个例子把 FastEthernet 1/10 作为 Access 口加入了 VLAN20： 



配置 VLAN 

8-4 

Ruijie# configure terminal 

Ruijie(config)# interface fastethernet  1/10 

Ruijie(config-if)# switchport mode access 

Ruijie(config-if)# switchport access vlan 20 

Ruijie(config-if)# end  

下面这个例子显示了如何检查配置是否正确： 

Ruijie# sh int gi  0/1  switchport  

Interface     Switchport Mode    Access Native Protected VLAN lists 

---------- ---------- --------- ------ --------- ---------- 

GigabitEthernet 0/1   enabled   ACCESS   1    1    Disabled  ALL 

8.3 ���" VLAN Trunks 

8.3.1 Trunking� �í 

一个 Trunk 是将一个或多个以太网交换接口和其他的网络设备（如路由器或交换机）进行

连接的点对点链路，一条 Trunk 链路可以传输属于多个 VLAN 的流量。 

锐捷设备的 Trunk 采用 802.1Q 标准封装。下图显示了一个采用 Trunk 连接的网络。8q
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Step 1 

Ruijie(config-if)# switchport trunk allowed 

vlan {all | [add | remove | except] } vlan-list 

（可选）配置这个 Trunk 口的许可 VLAN 列表。

参数 vlan-list 可以是一个 VLAN，也可以是一

系列 VLAN，以小的 VLAN ID 开头，以大的

VLAN ID 结尾，中间用-号连接。如：10–20。

all 的含义是许可 VLAN 列表包含所有支持的

VLAN； 

add 表示将指定 VLAN 列表加入许可 VLAN 列

表； 

remove 表示将指定 VLAN 列表从许可 VLAN

列表中删除； 

except 表示将除列出的 VLAN 列表外的所有

VLAN 加入许可 VLAN 列表；        

如果想把 Trunk 的许可 VLAN 列表改为缺省的许可所有 VLAN 的状态，请使用 no 

switchport trunk allowed vlan 接口配置命令。 

下面是一个把 VLAN 2 从端口 FastEthernet 1/15 的许可列表中移出的例子： 

Ruijie(config)# interface fastethernet 1/15 

Ruijie(config-if)# switchport trunk allowed vlan remove  2 

Ruijie(config-if)#  end  

Ruijie# show interfaces  fastethernet 1/15 switchport   

Interface Switchport Mode  Access Native Protected VLAN lists 

--------- ---------- ----  ------ ------ -------- ---------- 

Fa1/15     enabled    TRUNK  1      1     Disabled   1,3 －4094 

8.3.4 ���"Native VLAN 

一个 Trunk 口能够收发 TAG 或者 UNTAG 的 802.1Q 帧。其中 UNTAG 帧用来传输 Native 

VLAN 的流量。缺省的 Native VLAN 是 VLAN 1。 

在接口配置模式下，可以为一个 Trunk 口配置 Native VLAN。 

 命令 作用 

Step 1 Ruijie(config-if)# switchport trunk native 

vlan vlan-id 
配置 Native VLAN 

如果想把 Trunk 的 Native VLAN 列表改回缺省的 VLAN 1，请使用 no switchport trunk 

native vlan 接口配置命令。 

如果一个帧带有 Native VLAN 的 VLAN ID，在通过这个 Trunk 口转发时，会自动被剥去

TAG。 
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把一个接口的 Native VLAN 设置为一个不存在的 VLAN 时，设备不会自动创建此
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8.5.2 V

V
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# 进入全局配置模式 

Ruijie#configure terminal  

# 创建 VLAN 10 

Ruijie(config)# vlan  10 

# 创建 VLAN 20 

Ruijie(config-vlan)# vlan 20 

# 创建 VLAN 30 

Ruijie(config-vlan)# vlan 30 

# 退回到全局配置模式 

Ruijie(config-vlan)# exit 

�„  配置各下连 trunk 口，指定许可 vlan 列表 

# 进入端口范围 Gi 0/2-4 

Ruijie(config)# interface range GigabitEthernet 0/2-4  

# 配置该端口 Gi 0/2-4 都为 trunk 口 

Ruijie(config-if-range)# switchport mode trunk  

# 退回到全局配置模式 

Ruijie(config-if-range)# exit  

# 进入端口 Gi 0/2 

Ruijie(config)# interface GigabitEthernet 0/2  

# 将所有 vlan 从该端口的许可 vlan 中删除 

Ruijie(config-if)# switchport trunk allowed vlan remove  1-4094  

# 重新添加该端口的许可 vlan 为 10、20 

Ruijie(config-if)# switchport trunk allowed vlan add  10,20 

# 进入端口 Gi 0/3 

Ruijie(config-if)# interface GigabitEthernet 0/3  

# 将所有 vlan 从该端口的许可 vlan 中删除 

Ruijie(config-if)# switchport trunk allowed vlan remove  1-4094  

# 重新添加该端口的许可 vlan 为 10、20、30 

Ruijie(config-if)# switchport trunk allowed vlan add 10,20,30  

# 进入端口 Gi 0/4 

Ruijie(config-if)# interface GigabitEthernet  0/4  
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# 将所有 vlan 从该端口的许可 vlan 中删除 

Ruijie(config-if)# switchport trunk allowed vlan remove  1-4094  

# 重新添加该端口的许可 vlan 为 20、30 

Ruijie(config-if)# switchport trunk allowed vlan add 20,30 

# 退回到全局配置模式 

Ruijie(config-if)# exit 

�„  在核心交换机上查看 vlan 配置 

# 查看 vlan 信息，包括 vlan id、名称、状态、包括的端口 

Ruijie#show vlan 

VLAN  Name       Status                Ports      

---- --------  --------   ------------------------------- 

   1 VLAN0001   STATIC     Gi0/1, Gi0/5, Gi0/6, Gi0/7 

                              Gi0/8, Gi0/9, Gi0/10, Gi0/11  

                              Gi0/12, Gi0/13, Gi0/14, Gi0/15  

                              Gi0/16, Gi0/17, Gi0/18, Gi0/19  

                              Gi0/20, Gi0/21, Gi0/22, Gi0/23  

                              Gi0/24                              

  10 VLAN0010  STATIC      Gi0/2, Gi0/3  

  20 VLAN0020  STATIC      Gi0/2, Gi0/3, Gi0/4  

  30 VLAN0030  STATIC      Gi0/3, Gi0/4   

# 查看端口 Gi 0/2 的
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# 进入全局配置模式 

Ruijie#configure terminal 

# 创建 SVI 10 

Ruijie(config)# interface vlan  10 

# 配置 SVI 10 的 IP 地址 

Ruijie(config-if)# ip address  192.168.10.1 255.255.255.0  

# 创建 SVI 20 

Ruijie(config-if)# interface vlan  20  

# 配置 SVI 20 的 IP 地址 

Ruijie(config-if)# ip address  192.168.20.1 255.255.255.0  

# 创建 SVI 30 

Ruijie(config-if)# interface vlan  30 

# 配置 SVI 30 的 IP 地址 

Ruijie(config-if)# ip address  192.168.30.1 255.255.255.0  

# 退回到全局配置模式 

Ruijie(config-if)# exit  

8.5.4.2 ���&�ì�0�oSw itch A�h�����"  

�„  创建 VLAN 

# 进入全局配置模式 

Ruijie#configure terminal  

# 创建 VLAN 10 

Ruijie(config)# vlan  10 

# 创建 VLAN 20 

Ruijie(config-vlan)# vlan 20 

# 退回到全局配置模式 

Ruijie(config-vlan)# exit  

�„  为各 VLAN 分配 Access 口 

# 进入端口范围 Gi 0/2-12 

Ruijie(config)# interface range GigabitEthernet  0/2-12  

# 将端口 Gi 0/2-12 配置为 Access 口 
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Ruijie(config-if)# switchport mode access 

# 将端口 Gi 0/2-12 分配给 VLAN 10 

Ruijie(config-if)# switchport access vlan  10 

# 进入端口范围 Gi 0/13-24 

Ruijie(config-if)# interface range GigabitEthernet  0/13-24  

# 将端口 Gi 0/13-24 配置为 Access 口 

Ruijie(config-if)# switchport mode access 

# 将端口 Gi 0/13-24 分配给 VLAN 20 

Ruijie(config-if)# switchport access vlan  20 

# 退回到全局配置模式 

Ruijie(config-if)# exit  

�„  指定上连核心交换机的 trunk 口 

# 进入端口 Gi 0/1 

Ruijie(config)# interface GigabitEthernet  0/1  

# 配置该端口 Gi 0/1 都为 trunk 口 

Ruijie(config-if)# switchport mode trunk  

# 退回到全局配置模式 

Ruijie(config-if)# exit  
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9 ���" Protocol VLAN 

9.1 Protocol VLAN
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缺省情况下，没有 Protocol VLAN 的配置。 

9.2.2 ���"�n�� IP������ VLAN�Ó	+  

配置方法如下命令： 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# protocol-vlan ipv4 address 

mask address vlan vid 
配置 IP 地址、子网掩码以及 VLAN 分类 

 Ruijie(config)# no protocol-vlan ipv4 

address mask address 
取消 IP 地址配置 

 Ruijie(config)# no protocol-vlan ipv4 取消所有的 IP 地址配置 

Step 3 Ruijie(config)# interface interface-id 进入接口配置模式 

 Ruijie(config-if)#protocol vlan ipv4 在接口上使能基于 IP 地址的 VLAN 分类 

 Ruijie(config-if)#no protocol vlan ipv4 在接口上取消使能基于 IP 地址的 VLAN 分类

Step 4 Ruijie(config-vlan)# show protocol-vlan ipv4 显示 IP 地址配置 

 

 �	  说明  
请以 x.x.x.x 的方式指定 IP 地址和子网掩码。 

可用的 VLAN ID 不同的产品可能会有所区别。 

以下命令配置 IP 为 192.168.100.3，掩码为 255.255.255.0 的 VLAN 分类为 VLAN 100： 

Ruijie# configure terminal 

Ruijie(config)# protocol-vlan ipv4  192.168.100.3  mask 255. 255.255.0  

vlan 100  

Ruijie(config-vlan)# show protocol-vlan ipv4 

ip                mask              vlan 

-------------   -------------   ---- 

                           

192.168.100.3   255.255.255.0   100 

9.2.3 ���"�q�3	+�ø�ä�»
^�		+�ø��pr ofile 

按如下方式配置报文类型和以太网类型 
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Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# protocol-vlan profile id 

frame-type [type] ether-type [type] 
配置报文类型和以太网类型的 profile 

 Ruijie(config)# no protocol-vlan profile id 删除某 profile 配置 

 Ruijie(config)# no protocol-vlan profile 清除所有的 profile 配置 

Step 3 Ruijie(config-vlan)# show protocol-vlan 

profile [id] 
显示 profile 配置 

举例如下： 

Ruijie# configure terminal 

Ruijie(config)# protocol-vlan profile  1 frame-type  ETHERII ether-type 

EHTER_AARP 

Ruijie(config)#  protocol-vlan profile  2 frame-type  SNAP ether-type 

0x809b 

Ruijie(config-vlan)# show protocol-vlan profile  

profile           frame-type  ether-type        Interfaces|vid 

-------      ---------   ----------         ----------- 

1             ETHERII      EHTER_AARP        NULL|NULL 

2             SNAP          ETHER_APPLETALK  NULL|NULL 

 �	  说明  Profile 应用到端口上之后，配置才能生效； 

9.2.4 �ë��profile 

您可以通过下面的设置步骤来完成： 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式 

Step 2 Ruijie(config)# interface interface-id 进入接口配置模式 

Step 3 Ruijie(config-if)# protocol-vlan profile id 

vlan vid 
应用某 profile 到该接口 

 Ruijie(config-if)# no protocol-vlan profile id 清除该端口上的某个 profile 

 Ruijie(config-if)# no protocol-vlan profile  清除该端口上的所有 profile 

Step 5 Ruijie(config-if)# show protocol-vlan profile 显示 profile 配置 

下面例子将 profile 1 和 profile 2 应用到插槽 3 的 GE 口 1,VLAN 分类为 VLAN 101 和 102: 
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Ruijie# configure terminal 

Ruijie(config)# interface gigabitEthernet  3/1 

Ruijie(config-if)# protocol-vlan profile  1 vlan  101  

Ruijie(config-if)# protocol-vlan profile  2  vlan  102  

Ruijie(config-if)# show protocol-vlan profile 

profile           frame-type  ether-type      Interfaces|vid 

-------      ---------   ----------      -------------- 

1             ETHERII      EHTER_AARP      gi3/1|101 

2             SNAP          ETHER_APPLETALK  gi3/1|102 

 �	  说明  
每个接口上都可以应用所有的 profile 

相同的 profile 在不同的接口上可以指定不同的 vid 

9.3 Protocol VLAN���¡�µ  

您可以通过以下步骤显示 Protocol VLAN 内容：
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10 ���" Private VLAN  

10.1 Private VLAN�•�ì  

服务提供商如果给每个用户一个 VLAN，则由于一台设备支持的 VLAN 数最大只有 4096 而限制

了服务提供商能支持的用户数；在三层设备上，每个 VLAN 被分配一个子网地址或一系列地址，

这种情况导致 IP 地址的浪费，一种解决方法就是应用 Private VLAN 技术。 

私有 VLAN(Private VLAN)将一个 VLAN 的二层广播域划分成多个子域，每个子域都由一个私有

VLAN 对组成：主 VLAN(Primary VLAN)和辅助 VLAN(Secondary VLAN)。 

一个私有 VLAN 域可以有多个私有 VLAN 对，每一个私有 VLAN 对代表一个子域。在一个私有

VLAN 域中所有的私有 VLAN 对共享同一个主 VLAN。每个子域的辅助 VLAN ID 不同。 

一个私有 VLAN 域中只有一个主 VLAN，辅助 VLAN 实现同一个私有 VLAN 域中的二层隔离，有

两种类型的辅助 VLAN： 

�„ 隔离 VLAN(Isolated VLAN)：同一个隔离 VLAN 中的端口不能互相进行二层通信。一个私有

VLAN 域中只有一个隔离 VLAN。 

�„ 群体 VLAN(Community VLAN)：同一个群体 VLAN 中的端口可以互相进行二层通信，但不

能与其它群体 VLAN 中的端口进行二层通信。一个私有 VLAN 域中可以有多个群体 VLAN。 

混杂端口（Promiscuous Port），属于主 VLAN 中的端口，可以与任意端口通讯，包括同一个私

有 VLAN 域中辅助 VLAN 的隔离端口和群体端口。 

隔离端口(Isolated Port)，隔离 VLAN 中的端口，只能与混杂口通讯。 

群体端口(Community port)，属于群体 VLAN 中的端口，同一个群体 VLAN 的群体端口可以互相

通讯，也可以与混杂通讯。不能与其它群体 VLAN 中的群体端口及隔离 VLAN 中的隔离端口通讯。 

私有 VLAN 中，只有主 VLAN 可以创建 SVI 接口，辅助 VLAN 不 VLAN VL55942_0 1 Tf
0 TcN
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 命令 作用 

Step 1 Ruijie# configure terminal 进入配置模式 

Step 2 Ruijie(config)# vlan vid 进入 VLAN 配置模式 

Step 3 Ruijie(config-vlan)# private-vlan {community | 

isolated| primary} 
配置私有 VLAN 类型 

 Ruijie(config-vlan)# no private-vlan 

{community | isolated | primary} 
取消私有 VLAN 配置 

Step 4 Ruijie(config-vlan)# end 退出 VLAN 模式 

Step 5 Ruijie# show vlan private-vlan [type] 显示私有 VLAN 

 

 �	  说明  

在 802.1Q Vlan 中具有成员口情况不能声明为私有 VLAN，VLAN 1 不能声明为私有

VLAN，对于具有 Trunk 口或 Uplink 口的 802.1Q VLAN 中，先将该 VLAN 从许可

VLAN 列表中删除，一对 Private VLAN 处于 ACTIVE 状态必须满足以下条件： 

1. 具有 Priamry VLAN 

2. 具有 Secondary VLAN 

3. Secondary VLAN 与 Primary VLAN 关联 

以下命令将 802.1Q VLAN 配置为 Private VLAN： 

Ruijie#  configure terminal 

Ruijie(config)# vlan 303 

Ruijie(config-vlan)# private-vlan community 

Ruijie(config-vlan)# end 

Ruijie# show vlan private-vlan community 

VLAN Type  Status    Routed   Interface   Associated VLANs 

--- ----   --------  ------   ---------   ------------------ 

303 comm   inactive  Disabled               no association  

Ruijie# configure terminal  

Ruijie(config)# vlan  404 

Ruijie(config-vlan)# private-vlan isolated 

Ruijie(config-vlan)# end 

Ruijie# show vlan private-vlan 

VLAN Type  Status    Routed   Interface   Associated VLANs 

--- ----   --------  ------   ---------   ------------------ 

303 comm  inactive  Disabled               no association  

404 isol  inactive  Disabled               no association  

10.2.3 �‘	S Secondary VLAN�ä Primary VLAN 

按如下方式关联 Secondary VLAN 和 Primary VLAN： 
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 命令 作用 

Step 1 Ruijie# configure terminal 进入配置模式 

Step 2 Ruijie(config)# vlan vid 进入 VLAN 配置模式 

Step 3 Ruijie(config-vlan)# private-vlan association 

{svlist | add svlist | remove svlist} 
关联 Secondary VLAN 

 Ruijie(config-vlan)# no private-vlan 

association 
清除与所有 Secondary VLAN 的关联 

Step 5 Ruijie(config-vlan)# end 退出 VLAN 模式 

Step 6 Ruijie# show vlan private-vlan [type] 显示私有 VLAN 

举例如下： 

Ruijie# configure terminal 

Ruijie(config)# vlan 202 

Ruijie(config-vlan)# private-vlan association  303-307,309,440 

Ruijie(config-vlan)# end 

Ruijie# show vlan private-vlan 

VLAN Type  Status    Routed   Interface   Associated VLANs 

--- ----   --------  ------   ---------   ------------------ 

202 prim  inactive  Disabled               303-307,309,440 

303 comm  inactive  Disabled               202  

304 comm  inactive  Disabled               202  

305 comm  inactive  Disabled               202  

306 comm  inactive  Disabled               202  

307 comm  inactive  Disabled               202  

309 comm  inactive  Disabled               202  

440 comm  inactive  Disabled               202  

 

 �	  说明  该操作在声明为 Primary VLAN 的 VLAN 配置模式进行。 

10.2.4 �ø�} Secondary VLAN�ä Primary VLAN���8�
���Ç  

您可以通过下面的设置步骤来完成： 

 命令 
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Step 3 Ruijie(config-if-VLAN id)# private-vlan 

mapping {svlist | add svlist | remove svlist} 

映射 Secondary VLAN 到 Primary VLAN 的 SVI

三层交换。 

Step 4 Ruijie(config-if-VLAN id)# end 退出接口模式 

下面例子配置 Secondary VLAN 路由： 

Ruijie# configure terminal  

Ruijie(config)# interface vlan  202 

Ruijie(config-if)# private-vlan mapping add  303-307,309,440  

Ruijie(config-if)# end 

Ruijie# 

 

 �	  说明  操作中的 Primary VLAN 和 Secondary VLAN 是相关联的。 

10.2.5 ���"�•�
���Ç�´��
��� VLAN���V�o�j�Ç  

按照以下步骤配置二层接口作为私有 VLAN 的主机端口(Host Port)： 

 命令 作用 
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 �	  说明  操作中的 Primary VLAN 和 Secondary VLAN 是相关联的 

10.2.6 ���"�•�
���Ç�´��
��� VLAN���a�v�j�Ç  

配置二层接口作为私有 VLAN 的端口，通过以下操作命令： 

 命令 作用 

Step 1 Ruijie# configure terminal 进入配置模式 

Step 2 
Ruijie(config-if)# interface <interface> 

进入接口配置模式 

百兆,千兆，万兆 

Step 3 Ruijie(config-if)# switchport mode private-vlan

promiscuous 
配置为私有 VLAN 二层交换模式 

 Ruijie(config-if)# no switchport mode 删除端口私有 VLAN 配置 

Step 4 Ruijie(config-if)# switchport private-vlan 

mapping p_vid{svlist | add svlist | remove 

svlist} 

私有 VLAN 混杂端口选择所在 VLAN，及混杂的

secondary VLAN 列表 

 Ruijie(config-if)# no switchport private-vlan 

mapping 
取消混杂所有的的 seconary VLAN. 

下面例子描述配置过程： 

Ruijie#  configure terminal 

Ruijie(config)# interface  gigabitEthernet 0/2 

Ruijie(config-if)# switchport mode private-vlan promiscuous  

Ruijie(config-if)# switchport private-vlan mapping  202 add 203 

Ruijie(config-if)# end 

Ruijie# 

 

 �	  说明  操作中的 Primary VLAN 和 Secondary VLAN 是相关联的 

10.3 
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命令 作用 

show vlan private-vlan [type] 显示 private VLAN 的内容 

Ruijie# show vlan private-vlan 

VLAN Type  Status    Routed   Interface   Associated VLANs 

--- ----   --------  ------   ---------   ------------------ 

202 prim   active   Enabled    Gi0/1       303-307,309,440 

303 comm   active   Disabled   Gi0/2       202  

304 comm   active   Disabled   Gi0/3       202  

305 comm   active   Disabled   Gi0/4       202  

306 comm   active   Disabled                202  

307 comm   active   Disabled                202  

309 comm   active   Disabled                202  

440 comm   active   Enabled    Gi0/5       202  

10.4 Private VLAN�%�ø��	H 

10.4.1 �•
[�ì�0�o�h�� Private VLAN���" 

10.4.1.1 �¦�	���Ð 

在两台设备上实现 Private VLAN 的配置应用，创建一个 Primary VLAN，一个 Community VLAN，

一个 Isolated VLAN，同一个 Community VLAN 内的主机可以进行二层通讯，Isoated VLAN 内

的主机与其它主机互不通讯，但 Private VLAN 内的主机均能与路由器通讯。 

10.4.1.2 �¦�	
é�J 
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10.4.1.3 ���"�ä�G 

# 创建
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99    primary    active   Disabled Gi0/4, Gi0/5               100-101            

100   community  active   Disabled Gi0/1, Gi0/2, Gi0/4   99  

101   isolated   active   Disabled Gi0/3, Gi0/4           99  

10.4.2 �æ
[�8�
�ì�0�o�h�� Private VLAN���" 

10.4.2.1 �¦�	���Ð 

在支持 Private VLAN 的三层交换机上，可以为 Private VLAN 配置一个 SVI，一个 Private VLAN

下的所有 VLAN（包括 Primary VLAN 与的有的 Secondary VLAN）可以在同一个 SVI 内，只需

在上个用例配置的基础上，为 Primary VLAN 配置一个 IP 地址，对于特定需要使用路由的

Secondary VLAN 只要在 Primary VLAN 配置相应的三层映射即可。  

10.4.2.2 �¦�	
é�J 

 

10.4.2.3 ���"�ä�G 

# 类似上一个用例，创建 VLAN 99 为 Primary VLAN，创建 VLAN 100 为 Community VLAN，

创建 VLAN 101 为 Isolated VLAN，并关联主次 VLAN。 

Ruijie#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)#vlan 100 

Ruijie(config-vlan)#private-vlan community  

Ruijie(config-vlan)#exit 
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11 ���" QinQ  

11.1 QinQ
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  QinQ 示意图 

下图显示了双 Tag 添加的过程：边界设备的入口称为 dot1q-tunnel port 或简称 tunnel port，

所有进入边界设备的帧都被当作是 Untagged 帧，而不管它实际上是 Untagged 还是已经

带 802.1Q Tag 头的帧，都被封装上服务商的 Tag，VLAN 号为 Tunnel port 的缺省 VLAN。 

 

双 Tag 报文的结构 

11.1.1 �n�‡QinQ 

基本 QinQ 是基于端口方式实现的。配置了 tunnel 口后，当该端口接收到报文，设备会为

该报文打上 tunnel 口缺省 VLAN 的 VLAN Tag。如果接收到的是已经带有 VLAN Tag 的

报文，该报文就成为双 Tag 的报文；如果接收到的是不带 VLAN Tag 的报文，该报文就

成为带有端口缺省 VLAN Tag 的报文。基本 QinQ 简单，但外层 VLAN Tag 封装方式不够

灵活。 

11.1.2 	’�cQinQ 

灵活 QinQ 是一种灵活的实现，它可以为不同的流打上不同的外层 VLAN Tag：如根据用

户 VLAN Tag、MAC 地址、IP 协议、源地址、目的地址、优先级、或应用程序的端口号等

信息的不同，封装不同的外层 Tag
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灵活 QinQ 报文的 MAC 地址学习示意图 

如上图所示，假设交换机和用户网络相连端口是 dot1q-tunnel port，且在该端口上配置

native vlan 是 4，对 vlan 3 的报文封装外层 Tag 为 vlan 5。当交换机收到用户网络 vlan 3

的报文后，为其添加 vlan 5 的外层 Tag，同时由于接收端口的 native vlan 是 vlan 4，MAC-A

将被学习到 vlan 4 中。当响ᑭ茀于添层
Tag



配置 QinQ 

11-5 

址在运营商网络中转发，到了另外一端边缘设备后，再将目的 mac 地址改成公有地址回到

另一端用户网络，以达到二层协议报文在运营商网络透传的效果。 

11.1.3.4 Uplink�j�Ç  

Uplink 端口其实就是一种特殊的 Trunk 口，不同的是，从 Uplink 口输出的报文都是带 Tag

的，而从 Trunk Port 输出的报文，如果是 Native VLAN 转发过来的，则是不带 Tag 的。

上链端口(如：用户网络中连接到服务商网络的端口)通常被配置成 Uplink 口。 

11.2 ���"QinQ 

11.2.1 QinQ��
o�
���" 

默认配置下，基本 QinQ、灵活 QinQ 和 QinQ 其他功能均为关闭状态。 

11.2.2 QinQ���"���«�% 

QinQ 配置有如下限制： 

�„  路由口不能设置为 Tunnel Port。 

�„  配置为 Tunnel 的端口不能再启用 802.1x 功能。 

�„  配置为 Tunnel 的端口不能再启用端口安全功能。 

�„  配置 Tunnel Port 作为 RSPAN 的源口时，外部 TAG 中的 VID 等于 RSPAN VLAN 的

报文视为监控流。 

�„  对于应用在 Tunnel Port 上的 ACL，若要匹配用户 TAG 中的 VID，需要使用 inner 关

键词。 

�„  建议将与服务商网络相连的用户网络的出口也配置为 Uplink 口，如果在用户网络中配

置了 QinQ 端口的服务商 Tag



配置 QinQ 



配置 QinQ 

11-7 

 命令 作用 

Step 1 configure terminal 进入配置模式 

Step 2 interface intf-id 进入接口模式 

Step 3 switchport mode dot1q-tunnel 接口配置为 dot1q-tunnel 口 

Step 4 dot1q outer-vid VID register inner-vid v_list 配置基于协议添加外部 Tag 的 VID 策略 

Step 5 no dot1q outer-vid VID register inner-vid 

v_list 
取消基于协议添加外部 Tag 的 VID 策略 

Step 6 end 退出接口模式 

Step 7 show registration-table 查看该配置。 

下面例子设置输入报文 Tag 中的 VID 为 4-22 时，增加外部 Tag 中的 VID 为 3 

Ruijie# configure 

Ruijie(config)# interface gigabitEthernet  0/1 

Ruijie(config-if)# switchport mode dot1q-tunnel 

Ruijie(config-if)# switchport dot1q-tunnel allowed vlan add tagged  3 

Ruijie(config-if)# dot1q outer-vid  3 register inner-vid  4-22 

Ruijie(config-if)# end 

11.2.4.1.2 ���"�n��
ó�
Ta g�� vid�	����	Û�¶ 

对 Access，Trunk，Hybrid，Uplink 端口的输入报文，有时需要能够由报文外部 Tag 中的

不同 VID，指定在转发时修改为不同的外部 Tag 的 VID，使用 dot1q relay-vid VID 

translate local-vid v_list 指定本地 VID(修改前外部 Tag 中的 VID)列表修改为新的 VID，

no dot1q outer-vid VID translate local-vid v_list 命令可以取消相应的配置。具体命令详

见命令参考。 

配置步骤如下： 
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下面例子设置当输入报文外部 Tag 的 vid 为 10-20 时，修改该 vid 为 100 

Ruijie(config)# interface gigabitEthernet  0/1 

Ruijie(config-if)# switchport mode trunk  

Ruijie(config-if)# dot1q relay-vid  100 translate local-vid  10-20 

Ruijie(config-if)# end 

11.2.4.2 ���"�n��	 ��vid �­�W��	Û�¶ 

11.2.4.2.1 ���" vid
 �¦��	Û�¶ 

对 dot1q-tunnel 端口的输入报文，有时需要能够由报文内容的不同，转发时为报文添加

外部 Tag 可以指定不同的 VID，使用 traffic-redirect access-group acl nested-vlan VID 

in 命令，dot1q-tunnel 口输入的报文匹配 acl 条件时，转发报文添加外部 Tag 指定其 VID

为改命令指定值，no traffic-redirect access-group acl nested-vlan 命令可以取消相应

的配置。命令形式详见命令参考。 

配置步骤如下： 

 命令 作用 

Step 1 configure terminal 进入配置模式 

Step 2 interface intf-id 进入接口模式 

Step 3 switchport mode dot1q-tunnel 接口配置为 dot1q-tunnel 口 

Step 4 traffic-redirect access-group acl  

nested-vlan VID in 
配置基于报文流添加外部 Tag 的 VID 策略 

Step 5 no traffic-redirect access-group acl 

nested-vlan 
取消基于报文流添加外部 Tag 的 VID 策略 

Step 6 end 退出接口模式 

Step 7 show traffic-redirect 查看该配置。 

 

 �	  说明  

�„  基于流的 VID 变更策略表优先于基于协议的 VID 变更策略表生效。 

�„  当 AP 口添加或者删除成员口时，AP 上配置的 VID 添加策略或修改策略会

被删除，需要重新配置。建议用户配置完 AP 成员后，再在 AP 上进行 VID

策略配置。 

�„  当 ACL 被删除时，与此 ACL 相关的策略会被自动删除。 

�„  当 dot1q-tunnel 口收到 >= 2 层 Tag 的报文时，无法采用基于流的匹配规则

来添加 Tag。 

�„  若某个报文同时匹配两个或两个以上流策略的规则，且流策略未指明优先级

时，按配置时间优先。 
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下面例子设置将接口源地址为 1.1.1.3 输入报文添加 VID 为 9 

Ruijie# configure 

Ruijie(config)# ip access-list standard  20 

Ruijie(config-acl-std)#  permit host  1.1.1.3  

Ruijie(config-acl-std)# exit 

Ruijie(config)# interface gigabitEthernet  0/1 

Ruijie(config-if)# switchport mode dot1q-tunnel 

Ruijie(config-if)#  traffic-redirect access-group  20 nested-vlan 10 in 

Ruijie(config-if)# end 

11.2.4.2.2 ���"
ó�æ vid�	����	Û�¶ 

对 Access，Trunk，Hybrid，Uplink 端口的输入报文，有时需要能够由报文内容修改外部

Tag 的 VID 。 

使用 traffic-redirect access-group acl outer-vlan VID in 命令，对于符合 acl 条件的报

文修改该报文外部 Tag 中的 VID 为命令指定的 VID，no traffic-redirect access-group acl 

outer-vlan 命令可以取消相应的配置。命令形式详见命令参考。 

配置步骤如下： 

 命令 作用 

Step 1 configure terminal 进入配置模式 

Step 2 interface intf-id 进入接口模式 

Step 3 switchport mode trunk 配置为 Access，Trunk 或 Hybrid 口 

Step 4 traffic-redirect access-group acl  outer-vlan 

VID in 
配置基于报文流修改外部 Tag 的 VID 策略 

Step 5 no traffic-redirect access-group acl 

outer-vlan 
取消基于报文流修改外部 Tag 的 VID 策略 

Step 6 end 退出接口模式 

Step 7 show traffic-redirect 查看该配置。 
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 �	  说明  

�„  关闭 VLAN 间 MAC 地址复制功能后，系统将删除目的 VLAN 
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Step 4 l2protocol-tunnel stp enable 在᥷魰㷠唳洔 协议报文透传功能䈀
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下面的例子打开 STP 报文的透传功能 

Ruijie# configure 

Ruijie(config)# l2protocol-tunnel stp tunnel-dmac 011AA9 000005 

 �	  说明  

�„  其中 STP 报文可选地址范围： 01d0.f800.0005 、 011a.a900.0005 、

010f.e200.0003、0100.0ccd.cdd0、0100.0ccd.cdd1、0100.0ccd.cdd2；其

中 GVRP 报文可选地址范围为：01d0.f800.0006、011a.a900.0006。 

�„  当未配置透传地址时，缺省使用的地址前三字节为 01d0f8，后 3 字节为(stp：

000005，gvrp：000006)。 

11.3 ���¡QinQ �ð�o 

在特权模式下使用如下命令查看 QinQ 相关的配置信息： 

 命令 作用 

Step 1 Ruijie# show dot1q-tunnel 显示接口的 dot1q-tunnel 是否打开 

Step 2 Ruijie#show interface[ intf-id ]dot1q-tunnel 显示 dot1q-tunnel 口配置 

Step 3 Ruijie# show registration-table [ interface 

intf-id ] 

显示基于协议的 dot1q-tunnel 端口 vid 添加策

略表 

Step 4 Ruijie# show translation-table [ interface 

intf-id ] 

显示基于协议 access,trunk,hybrid 端口 vid 修

改策略表 

Step 5 Ruijie# show traffic-redirect [ interface 

intf-id ] 
显示基于流的 vid 变更或添加策略表 

Step 6 Ruijie# show frame-tag tpid interface 

[ intf-id ] 
显示接口 tpid 的配置 

Step 7 Ruijie# show inner-priority-trust 显示优先级复制配置 

Step 8 Ruijie# show interface intf-name remark 显示优先级映射的配置 

Step 9 Ruijie# show mac-address-mapping 显示 MAC 地址复制配置 

Step10 Ruijie# show l2protocol-tunnel { gvrp | stp }
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12 ���" GVRP  

12.1 � �í 

GVRP（GARP VLAN Registration Protocol）是一种动态配置和扩散 VLAN 成员关系的

GARP（Generic Attribute Registration Protocol，通用属性注册协议）应用。 

通过 GVRP 协议，设备可以： 

�„  设备监听各端口上的 GVRP PDU，从 GVRP PDU 中学习到与之相连的 GVRP-aware

设备的 VLAN 信息，并据此配置接收 GVRP PDU 的端口上的 VLAN 成员。 

�„  通过发送 GVRP PDU 的方式，设备可以在各端口上通告端口的 VLAN 信息。通告的

VLAN 信息包括本机的静态配置及通过 GVRP 从其它设备上学习到的信息。 

通过 GVRP，交换网内的设备可动态创建 VLAN，并且实时保持 VLAN 配置的一致性。通

过在网络内部自动通告 VLAN ID，GVRP 降低了由于配置不一致而产生错误的可能性。而

且，当一个设备上的 VLAN 配置发生变化时，GVRP 可以自动改变相连设备上的 VLAN 配
䝖剐�È�¢ GVRP成 ഀ �„
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GVRP timers 

Join Time: 200 ms 

Leave Time: 600 ms 

Leaveall Time: 10,000 ms 

 

12.2.2 GVRP���"���ý  

�„  相互连接进行通信的两台设备都应启动 GVRP，GVRP 信息只在 Trunk Links 中传播，

但传播的信息包括当前设备的所有 VLAN 信息，不管 VLAN 是动态学习的，或是手工

设置的。 

�„  在运行 STP（Spanning-tree Protocol）的情况下，只有状态为 Forwarding 的端口才

会参与 GVRP 的运行，如接收、发送 GVRP PDU，只有状态为 Forwarding 的端口的

VLAN 信息会被 GVRP 扩散。 

�„  所有由 GVRP 添加的 VLAN Port 都是 Tagged Port。 

�„  所有由 GVRP 动态学习的 VLAN 信息都未保存在系统中，当设备复位时，这些信息将

全部丢失。用户也不可以保存这些动态学习到的 VLAN 信息。 

�„  由 GVRP 创建的动态 VLAN 的参数不能修改。 

�„  网络中所有需要交换 GVRP 信息的设备的 GVRP Timers（Join，Leave，Leaveall）

必须保持一致。 

12.2.3 �s�NGVRP  

只有在全局使能允许的情况下 GVRP 才会启动。 

在 GVRP 未全局使能的状态下，其它 GVRP 参数可以进行配置，但只有在 GVRP 开始运

行时，这些 GVRP 选项设置才能发生作用。 

全局控制 GVRP： 

命令 作用 

Ruijie(config)# [no] gvrp enable 启用 GVRP(如果为关闭的话) 

举例如下： 

Ruijie# configure 

Enter configuration commands, one per line. End with CNTL/Z. 

Ruijie(config)# gvrp enable 

Ruijie(config)# end 

12.2.4 �Å�%�N
_VLAN���— �Ù 
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当一个端口接收到的信息（仅限于 Joinin Joinempty）中所指示的 VLAN 在本地设备不存

在时，GVRP 可能会创建这个 VLAN。是否允许动态创建 VLAN 由用户控制。 

控制创建动态 VLAN： 

命令 作用 

Ruijie(config)# [no] gvrp dymanic-vlan-creation 

enable 
允许 GVRP 动态创建 VLAN (如果为关闭的话) 

用户不能修改由 GVRP 创建的动态 VLAN 的参数。 

举例如下： 

Ruijie# configure 
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这两种登记模式不会影响端口上的静态 VLAN，用户创建的静态 VLAN 永远都是 Fixed 

Registrar。 

打开端口 1 的



配置 GVRP 

12-5 

Leave Timer 控制端口在接收到 Leave Message 后，将端口从 VLAN 中删除前所要等

待的时间，如果在这个时间段内端口重新收到 Join Message，则端口的 VLAN 成员关

系仍然保留，同时定时器失效；如果在定时器超时前仍未收到 Join Message，则端口

的状态变为 Empty，端口从 VLAN 成员表中删除。缺省值是 600ms。 

3. LeaveAll Timer 

LeaveAll Timer 控制在端口上发送 LeaveAll Message 的最小间隔，如果在定时器超

时前端口收到 LeaveAll Message，则定时器开始重新计时；如果定时器超时，则在端

口上发送 LeaveAll Message，LeaveAll Message 同时也发送给端口本身，从而触发

Leave Timer 也开始计数。缺省值是 10,000ms。实际发送间隔在 Leaveall 与 Leaveall 

+ Join 之间。 

 �a  注意  

设置定时器时，必须保证 Leave Value 大于或等于三倍的 Join Value(Leave >= 

Join * 3)，同时 Leaveall 必须大于 Leave(Leaveall > Leave)。 如果不能满足以

上条件，设置定时器操作将返回失败。例如，如果在设置 Leave Timer 为 600ms

后，设置 Join Timer 为 320ms 将会显示出错提示。要使操作成功，当 Join Timer

为 350ms 时，Leave Timer 要不小于
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显示端口的 GVRP 统计值： 

命令 

作用 

Ruijie# show gvrp statistics {interface-id | all} 显示端口的统计值 

显示 GVRP 统计值的示例： 

Ruijie# show gvrp statistics gigabitethernet  1/1 

Interface  GigabitEthernet 3/1 

RecValidGvrpPdu    0 

RecInvalidGvrpPdu   0 

RecJoinEmpty    0 

RecJoinIn       0 

RecEmpty        0 

RecLeaveEmpty   0 

RecLeaveIn      0 

RecLeaveAll     0 

SentGvrpPdu     0 

SentJoinEmpty   0 

SentJoinIn      0 

SentEmpty       0 

SentLeaveEmpty  0 

SentLeaveIn     0 

SentLeaveAll    0 

JoinIndicated   0 

LeaveIndicated  0 

JoinPropagated  0 

LeavePropagated  0 

清除 GVRP 的统计值，使其重新开始计数： 

命令 

作用 

Ruijie# clear gvrp statistics {interface-id | all} 清除端口的统计值 

清除端口一上 GVRP 统计值的示例： 

Ruijie# clear gvrp statistics gigabitethernet 1/1 

12.3.2 �¡�µGVRP ���n�û�q
_  

GVRP 的当前运行状态可通过 show gvrp status 命令来察看。这条命令可以显示当前的

动态创建的 VLAN，及静态 VLAN 的动态逻辑端口。 
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命令 作用 

Ruijie# show gvrp status 显示当前 GVRP 的运行状态 

举例如下： 

Ruijie# show gvrp status  

VLAN 1 
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13 ���" MAC ���� 

以太网交换机利用 MAC 地址表的信息在数据链路层对报文进行快速寻址转发，本文是对

MAC 地址的配置方法进行描述 

13.1 	8�� MAC�����¶  

13.1.1 � �í  

通过识别报文的数据链路层信息对报文转发是以太网交换机的主要功能（称为二层转发功

能），以太网交换机通过报文所携带的目的 MAC 地址信息将报文转发到相应的端口，以

太网交换机采用 MAC 地址表存储报文转发时所需要的目的 MAC 地址与端口信息关系。 

以太网交换机的 MAC 地址表中所有的 MAC 地址都和 VLAN 相关联，不同的 VLAN 允许

相同的 MAC 地址。每个 VLAN 都维护它自己逻辑上的一份地址表。一个 VLAN 已学习的

MAC 地址，对于其他 VLAN 而言可能是未知的，仍然需要学习。 

以太网交换机的 MAC 地址包含以下信息： 

 

MAC 地址表项构成 

�„  状态：表示地址表项为动态地址、静态地址或过滤地址。 

�„  VLAN：MAC 地址所属的 VLAN 

�„  MAC 地址：表项的 MAC 地址信息 

�„  端口：MAC 地址对应的端口信息 

 

以太网交换机的 MAC
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�„  单播转发：以太网交换机能够在 MAC 地址表中查到与报文的目的 MAC 地址和

VLAN ID 相对应的表项并且表项中的输出端口是唯一的，报文直接从表项对应的

端口输出。 

�„  组播转发：以太网交换机能够在 MAC 地址表中查到与报文的目的 MAC 地址和

VLAN ID 相对应的表项并且表项中对应一组输出端口，报文直接从这组端口输出。 

�„  广播转发：以太网交换机收到目的地址为 ffff.ffff.ffff 的报文或者在 MAC 地址表中

查找不到对应的表项时，报文被送到所属的 VLAN 中除报文输入端口外的其他所

有端口输出。 

 

 �	  说明  
本文ऀ
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动态地址学习步骤一 

 

 

以太网交换 MAC 地址表一 

2. UserB 收到报文后将回应报文通过以太网交换机的端口 GigabitEthernet 0/3 发送

UserA，此时以太网交换机的 MAC 地址表中已存在 UserA 的 MAC 地址，所以报文被

以单播的方式转发到 GigabitEthernet 0/2 端口，同时以太网交换机将学习 UserB 的

MAC 地址，与步骤 1 中所不同的是 UserC 此时接收不到 UserB 发送给 UserA 的报文。 
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动态地址学习步骤二 

 

以太网交换机 MAC 地址表二 

3. 通过 UserA 与 UserB 的一次交互过程后，以太网交换机学习到了 UserA 与 UserB 的

源 MAC 地址，之后 UserA 与 UserB 之间的报文交互则采用单播的方式进行转发，此

后 UserC 将不再接收到 UserA 与 UserB 之间的交互报文。 

 

13.1.2.3 ����	��$  

以太网交换机的 MAC 地址表是有容量限制的，以太网交换机采用地址表老化机制进行不

活跃的地址表项淘汰。 

以太网交换机在学习到一个新的地址的同时启动该地址的老化记时，在达到老化记时前，

如果以太网交换机没有再一次收到以该地址为源 MAC 地址的报文，那该地址在达到老化

时间后会从 MAC 地址表中删除。 

13.1.3 �¶	Ò����  

手工配置的 MAC 地址表项，用于在以太网交换机上丢弃以所配置的 MAC 地址为源地址或

目的地址的报文，这类地址只能通过手工配置添加和删除，保存配置后设备重启，过滤地

址也不会丢失。 

通过手工将网络中的非法接入用户的源 MAC 地址配置为过滤地址的方式可以实现过滤非

法接入用户。 

 

 �a  注意  
过滤地址对送 CPU 的报文无效。如：某个 ARP 报文的二层源 MAC 为一过滤地址，

此时该 ARP 报文仍然会被送往 CPU，但其并不会被转发。 

 

13.1.4 MAC�����­�$
¹�	  

以太网交换机的 MAC 地址通知功能通过与网络管理工作站（NMS）的协作为网络管理提

供了监控网络以太网交换机下用户变化的机制。 
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地址变化通告 

打开 MAC 地址通知的功能后，当以太网交换机学习到一个新的 MAC 地址或老化掉一个已

学习到的 MAC 地址时，一个反映 MAC 地址变化的通知信息就会产生，并以 SNMP Trap

的方式将通知信息发送给指定的 NMS(网络管理工作站)。 

当一个 MAC 地址增加的通知产生，就可以知道一个由此 MAC 地址标识的新用户开始使用

网络，当一个 MAC 地址删除的通知产生，则表示一个用户在地址老化时间内没有新的报

文发送，通常可以认为此用户已经停止使用网络了。 

当使用以太网交换机下接的用户较多时，可能会出现在短时间内会有大量的 MAC 地址变

化产生，导致网络流量增加。为了减轻网络负担，可以设置发送 MAC 地址通知的时间间

隔。在达到配置的时间间隔之后，系统将这个时间内的通知信息封装成多个通知信息，此

时在每条地址通知信息中，就包含了若干个 MAC 地址变化的信息，从而可以会有效地减

少网络流量。 

当 MAC 地址通知产生时，通知信息同时会记录到 MAC 地址通知历史记录表中。此时即便

没有配置接收 Trap 的 NMS，管理员也可以通过查看 MAC 地址通知历史记录表来了解最

近 MAC 地址变化的消息。 

 

 �	  说明  
MAC 地址通知仅对动态地址有效，对于配置的静态地址与过滤地址的变化将
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《IEEE Std 802.1QTM Virtual Bridged Local Area Networks》 

13.2 �ì�˜���"  

 功能特性 缺省值 

 动态地址老化时间 300 秒 

 端口 MAC 地址学习能力 开启 

 MAC 地址变化通知功能 关闭 

 地址绑定模式 compatible 

13.3 ���"�N
_���� 

13.3.1 ���"�j�Ç MAC�����0�}
Ÿ	O  

 命令 作用 

 Ruijie(config-if)# no mac-address-learning 关闭端口 MAC 地址学习能力，通过 show 

mac-address-learning 命令查看端口学习能

力配置 

 

 �a  注意  

MAC 地址学习能力缺省开启，如果端口上配置了 DOT1X，IP SOURCE GUARD 绑定，

端口安全功能，端口的学习能力不能开启；同样，关闭端口学习能力的端口不能

开启接入控制功能。 

 

13.3.2 �Â�‚�N
_����  

 命令 作用 

 Ruijie#clear mac-address-table dynamic 删除设备上所有的动态地址 

 Ruijie#clear mac-address-table dynamic 

address mac-address vlan vlan-id 

删除特定 MAC 地址 

 

mac-address：指定要删除的 MAC 地址。 

vlan-id：指定要删除的 MAC 地址所在的

VLAN。 
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 Ruijie#clear mac-address-table dynamic 

interface interface-id [vlan vlan-id] 

删除特定物理接口或 Aggregate Port上的特

定 VLAN 中的所有动态地址或接口上所有动

态地址。 

 

interface-id ： 指 定 的 物 理 接 口 或 是

Aggregate Port。 

vlan-id：指定删除动态地址所属的 VLAN。

 Ruijie#clear mac-address-table dynamic 

vlan vlan-id 

删除特定 VLAN 上的所有动态地址 

 

vlan-id：指定所要删除的动态地址所属的

VLAN。 

 

下面的例子说明了如何配置删除设备接口 GigabitEthernet 0/1 下 VLAN 1 中的所有动态地

下。 

 

Ruijie#clear mac-address-table dynamic interface  GigabitEthernet 0/1 

vlan 1 

13.3.3 ���¡���"  

命令 作用 

Ruijie#show mac-address-table dynamic 查看设备上所有的动态地址信息。 

Ruijie#show mac-address-table dynamic 

address mac-address [vlan vlan-id] 

查看设备上特定动态 MAC 地址信息。 

 

mac-address：查看的 MAC 地址。 

vlan-id：查看特定的 VLAN 中的特定 MAC 地址。 

Ruijie#show mac-address-table dynamic 

interface interface-id [vlan vlan-id] 

查看设备上指定物理接口或 Aggregate Port 下的动

态地址信息。 

 

interface-id：指定的物理接口或是 Aggregate 

Port。 

vlan-id：查看特定的 VLAN 中的动态地址。 

Ruijie#show mac-address-table dynamic vlan 

vlan-id 

查看设备上指定 VLAN 下的动态地址信息。 

 

vlan-id：查看特定的 VLAN 中的动态地址。 

Ruijie# show mac-address-table count 查看地址表的统计信息 
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下面的例子说明了如何查看设备上物理接口 GigabitEthernet 0/1 下 VLAN 中的所有动态

MAC 地址信息。 

Ruijie#show mac-address-table dynamic interface  gigabitEthernet 0/1 vlan  

1 

Vlan          MAC Address           Type      Interface 

----------  -------------------- -------- ------------------- 

   1          0000.5e00.010c        DYNAMIC  GigabitEthernet 0/1 

   1          00d0.f822.33aa        DYNAMIC  GigabitEthernet 0/1 

   1          00d0.f822.a219        DYNAMIC  GigabitEthernet 0/1 

   1          00d0.f8a6.5af7        DYNAMIC  GigabitEthernet 0/1 

 

下面的例子说明了如何查看设备上的地址表统计信息： 

Ruijie# show mac-address-table count  

Dynamic Address Count  : 30 

Static  Address Count  : 0 

Filtering Address Count: 0 

Total Mac Addresses    : 30 

Total Mac Address Space Available: 8159 

 

13.4 ���"�N
_����	��$�¨�·  

13.4.1 ���"	��$�¨�·  

 命令 作用 

 Ruijie(config)# mac-address-table 

agint-time [0 |10-1000000] 

设置一个地址被学习后将保留在动态地址表

中的时间长度，单位是秒，范围是 10－

1000000 秒，缺省为 300 秒。当你设置这个

值为 0 时，地址老化功能将被关闭，学习到

的地址将不会被老化。 

 Ruijie(config)#on mac-address-table 

agint-time 

恢复地址老化时间为缺少值。 

 

下面的例子说明了如何配置设备的地址老化时间为 180 秒。 

Ruijie#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# mac-address-table aging-time  180 
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13.4.2 ���¡���"  

命令 作用 

Ruijie#show mac-address-table aging-time 查看所有的地址老化配置信息 

 

下面的例子说明了如何查看设备上的地址老化时间配置。 

Ruijie#show mac-address-table aging-time  

Aging time    : 180 seconds 

13.5 ���"�A
_���� 

13.5.1 �•	8�A
_����  

 命令 作用 

 Ruijie(config)# mac-address-table static 

mac-address vlan vlan-id interface 

interface-id 

mac-address：指定表项对应的目的 MAC 地

址。 

vlan-id：指定该地址所属的 VLAN。 

interface-id：包将转发到的接口(可以是物理

端口或 Aggregate Port)。 

 

当设备在 vlan-id 指定的 VLAN 上接收到以

mac- address 为目的地址的报文时，这个报

文将被转发到 interface-id 所指定的接口上。

 Ruijie(config)# no mac-address-table static 

mac-address vlan vlan-id interface 

interface-id 

删除静态地址表项，参数与添加命令一致。

 

下面的例子说明了如何配置添加一个静态地址 00d0.f800.073c，当在 VLAN 4 中接收到目

的地址为该地址的报文时，这个报文将被转发到指定的接口 Gigabitethernet 0/3 上。 

Ruijie#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# mac-address-table  static 00d0.f800.073c vlan 4 interface  

gigabitethernet 0/3 

 

下面的例子说明了如何配置删除上一例子中添加的静态地址 00d0.f800.073c。 
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Ruijie#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# no mac-address-table  static 00d0.f800.073c vlan  4 

interface gigabitethernet 0/3 

13.5.2 ���¡���"  

命令 作用 

Ruijie#show mac-address-table static 查看所有的静态地址信息 
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Step 4 Ruijie(config)#mac-address-table 

notification {interval value | history-size 

value} 

配置 MAC 地址通知的时间间隔与历史记录容

量。 

 

interval value ：设置产生 MAC 地址通知的时

间间隔(可选)。时间间隔的单位为秒，范围为 1

－3600，缺省为 1 秒。 

history-size value ：MAC 通知历史记录表中

记录的最大个数，范围 1－200，缺省为 50。

Step 5 Ruijie(config-if)# snmp trap 

mac-notification {added |removed} 
打开接口的 MAC 地址通知功能。 

 

added ：当地址增加时通知。 

removed： 当地址被删除时通知。 

 

下面的例子说明了如何打开 MAC 地址通知功能，并以 public 为认证名向 IP 地址为

192.168.12.54 的 NMS 发送 MAC 地址变化通知的 Trap，产生 MAC 地址变化通知的间隔

时间为 40 秒，MAC 地址通知历史记录表的大小为 100，打开接口 Gigabitethernet 0/1 上

当 MAC 地址增加和减少时进行通知的功能： 

 

Ruijie#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# snmp-server host  192.168.12.54 traps public 

Ruijie(config)# snmp-server enable traps  
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Ruijie#show mac-address-table notification history 查看 MAC 地址变化通知信息的历史记录表。 

 

下面是查看 MAC 地址变化通知信息的例子。 

查看 MAC 地址通知功能的全局配置信息： 

Ruijie#
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在全局模式下，可以通过以下步骤来设置地址绑定： 

 命令 作用 

Step 1 Ruijie(config)# address-bind ip-address 

mac-address 

配置 IP 地址和 MAC 地址的绑定关系 

ip-address：绑定的 IP 地址 

mac-address：绑定的 MAC 地址 

Step 2 Ruijie(config)# address-bind install 使 IP 和 MAC 地址绑定生效 

在全局配置模式下使用 no address-bind ip-address mac-address 删除一个 IP 地址和

MAC 地址的绑定项。  

通过 no address-bind install 命令可关闭绑定功能，使地址绑定配置不生效。 

 

下面是配置 IP 地址和 MAC 地址绑定模式的例子： 

Ruijie#configure terminal   

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# address-bind  192.168.5.1 00d0.f800.0001 

Ruijie(config)# address-bind install  

 

 �a 说明��  

S2928G-S 产品，全局 IP+MAC 绑定和端口安全/DOT1X 共用时，不管安全通道是否

开启，全局 IP+MAC 绑定地址和端口安全地址/DOT1X 认证用户是并集关系，即符

合任意安全功能的地址可以通信。  

 

13.8.2 ���"�����^�G	H
ó�j�Ç  

命令 作用 

Ruijie(config)#address-bind uplink interface-id 配置地址绑定的例外端口 

interface-id：端口或 Aggregate Port 

通过 no address-bind uplink interface-id 命令取消指定例外口配置。 

 

下面是配置端口 GigabitEthernet 0/1 为例外端口的例子： 

Ruijie#configure terminal   

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# address-bind uplink  GigabitEthernet 0/1 

13.8.3 ���¡���"  
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在特权模式下使用下列命令查看设备上的 IP 地址和 MAC 地址绑定的相关配置 

命令 作用 

Ruijie#show address-bind 查看设备上的 IP 地址与 MAC 地址绑定配置 

Ruijie#show address-bind uplink 查看设备上的例外口信息 

下面是查看设备的 IP 地址和 MAC 地址绑定配置的例子： 

Ruijie#show address-bind   

Total Bind Addresses in System : 1 

 

IP Address         Binding MAC Addr 

---------------    ---------------- 

    192.168.5.1    00d0.f800.0001 

 

13.9 MAC�����¶�•	8�%�ø���"�h	H 

13.9.1 �A
_MAC�������"�h	H  

13.9.1.1 
é�J
Í  

下图为某信息系统组网图。Web 服务器、数据库服务器分别通过 Gi0/10、Gi0/11 连接到

以太网交换机，服务器管理员通过 Gi0/12 口连接到以太网交换机，其他的一般用户通过以

太网交换机的 Gi0/5 口接入访问 Web 服务器。所有的数据均在 VLAN 10 中转发。 
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静态 MAC 地址应用组网拓扑 

13.9.1.2 �ë�����Ð  

为保障 WEB 服务器与数据库之间交互的信息安全以及管理员与服务器之间交互的信息的

安全，通过配置静态地址的方式保证 WEB 服务器与数据库服务器之间、管理员与各服务

器之间的数据转发采用单播方式。这样可以有效的避免这些数据被以广播的方式转发到一

般用户所使用的网络中。 

13.9.1.3 ���"�‘�$  

配置静态 MAC 地址表项，明确以下三个要素： 

1、 指定表项对应的目的 MAC 地址（Mac-address） 

2、 指定该地址所属的 VLAN（vlan-id） 

3、 接口 ID（Interface-id） 

当交换机在 Vlan-id 指定的 VLAN 上接收到以 Mac-address 为目的地址的报文时，这个报

文将被转发到 Interface-id 所指定的接口上。 

本例的 MAC 地址同 VLAN、接口对应关系如下表所示： 

 角色 MAC 地址 VLAN ID 接口 ID 

 Web 服务器 00d0.3232.0001 VLAN2 Gi0/10 

 信息服务器 00d0.3232.0002 VLAN2 Gi0/11 

 网络管理员 00d0.3232.1000 VLAN2 Gi0/12 

13.9.1.4 ���"�ä�G  

！进入交换机的全局配置模式 

Ruijie>en 

Ruijie#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

！添加静态 MAC 地址（指出所属 VLAN、接口） 

Ruijie(config)#mac-address-table static 00d0.3232.0001 vlan 10 

interface gigabitEthernet 0/10 

Ruijie(config)#mac-address-table static 00d0.3232.0002 vlan 10 

interface gigabitEthernet 0/11 

Ruijie(config)#mac-address-table static 00d0.3232.1000 vlan 10 

interface gigabitEthernet 0/12 
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13.9.1.5 ���"�r��  

在交换机上查看配置的静态 MAC 地址 

Ruijie#show mac-address-table static  

Vlan        MAC Address          Type     Interface 

----------  -------------------- -------- ------------------- 

  10        00d0.3232.0001       STATIC   GigabitEthernet 0/10    

10        00d0.3232.0002       STATIC   GigabitEthernet 0/11 

10        00d0.3232.1000       STATIC   GigabitEthernet 0/12 

 

13.9.2 �N
_MAC�����­�$
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13.9.2.1 
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下图为某企业内部网络示意图。下联用户通过 Gi0/2 口连接到交换机。 

 

MAC 地址变化通知组网拓扑图 

13.9.2.2 �ë�����Ð  

为了便于管理员对下联用户使用网络情况信息的掌控，希望通过配置达到以下目的： 
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1、 当交换机下联用户的接口学习到一个新的 MAC 地址或老化掉一个已学习到的地址时，

将地址变化信息记录到 MAC 地址通知历史记录表中，供管理员了解最近的 MAC 地址

变化信息。 

2、 同时，交换机能将 MAC 地址变化通知以 SNMP Trap 的方式将通知信息发送给指定的

NMS(网络管理工作站) 

3、 当交换机下联用户较多时，能尽量避免短时间内产生大量的 MAC 地址变化信息，减轻

网络的负担。 

13.9.2.3 ���"�‘�$  

1、 打开交换机全局 MAC 地址通知开关，在 Gi0/2 接口上配置 MAC 地址通知功能。 

2、 配置 NMS 主机地址，使能交换机主动发送 SNMP Trap 通知。交换机到 NMS（网络管

理工作站）的路由可达。 

3、 设置交换机发送 MAC 地址通知的时间间隔为 300 秒（默认时间间隔为 1 秒）。交换机

将该时间间隔内的通知信息封装成多个通知信息，这样，在每条地址通知信息中，就包

含了若干个 MAC 地址变化的信息，从而达到减少网络流量的目的。 

13.9.2.4 ���"�ä�G  

设备 IP 地址如图所示，具体配置过程此处省略。 

第一步，打开交换机全局 MAC 地址变化通知开关 

Ruijie>enable  

Ruijie#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)#mac-address-table notification 

第二步，设置备发送 MAC 地址通知的时间间隔为 30 秒 

Ruijie(config)#mac-address-table notification 

第三步，打开 Gi0/2 接口的 MAC 地址通知功能 

Ruijie(config)#mac-address-table notification interval 300 

！进入 Gi0/2 接口配置模式 

Ruijie(config)#interface gigabitEthernet 0/2 

！设置当接口上有地址增加时发送通知 

Ruijie(config-if-GigabitEthernet 0/2)#  snmp trap mac-notification add

ed 

！设置当接口上有地址老化时也发送通知 
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Ruijie(config-if-GigabitEthernet 0/2)#  snmp trap mac-notification rem

oved 

Ruijie(config-if-GigabitEthernet 0/2)#exit 

第四步，配置接收 MAC 地址通知 Trap 信息的 NMS；NMS 地址为“192.168.1.10”，消

息格式为 Version 2c，认证名为“comefrom2” 

Ruijie(config)#snmp-server host 192.168.1.10 traps version 2c comefrom2 

第五步，使能交换机主动发送 Trap 消息。 

Ruijie(config)# snmp-server enable traps 

13.9.2.5 ���"�r��  

第一步，查看 MAC 地址通知功能的全局配置信息 

Ruijie#show mac-address-table notification  

MAC Notification Feature : Enabled 

Interval(Sec): 300                 //发送 MAC 地址通知的时间间隔为 300 秒 

Maximum History Size : 50   //默认 MAC 通知历史记录表的最大表项为 50 条 

Current History Size : 0   //当前记录条目数 

第二步，查看接口的 MAC 地址变化通知的使能状况 

Ruijie#show mac-address-table notification interface gigabitEthernet 

0/2 

Interface               MAC Added Trap     MAC Removed Trap 

-----------             --------------     -------------- 

GigabitEthernet 0/2    Enabled            Enabled  

第三步，查看接口 MAC 地址表 

Ruijie#show mac-address-table interface gigabitEthernet 0/2 

Vlan        MAC Address          Type     Interface 

----------  -------------------- -------- ------------------- 

   1        00d0.3232.0001       DYNAMIC  GigabitEthernet 0/2   

   1        00d0.3232.0002       DYNAMIC  GigabitEthernet 0/2   

   1        00d0.3232.0003       DYNAMIC  GigabitEthernet 0/2   

第四步，功能验证。 

使用 clear mac-address-table dynamic address 00d0.3232.0003 模拟 00d0.3232.0003

地址的老化。 

! 查看 MAC 地址通知功能的全局配置信息 

Ruijie#show mac-address-table notification  

MAC Notification Feature : Enabled 

Interval(Sec): 300                 
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Maximum History Size : 50   

Current History Size : 1  // MAC 地址变化通知记录数，当前 1 条。 

！查看 MAC 地址变化通知信息的历史记录表 

Ruijie#show mac-address-table notification history 

History Index : 0 

Entry Timestamp: 221683 

MAC Changed Message : 

Operation:DEL Vlan:1 MAC Addr:  00d0.3232.0003 GigabitEthernet 0/2   

13.9.3 �æ�eIP/MAC�^�G���"�h	H 
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下图为某企业内部网络示意图。为了方便管理，企业为每台主机固定分配了一个 IP 地址。 

 

全局 IP/MAC 绑定组网示意图 

13.9.3.2 �ë�����Ð  

1. 防止员工非法盗用 IP，例如盗用权限更高人员的 IP 地址，以获得权限外的信息。 

2. 员工可在部门内实现移动办公。 

13.9.3.3 ���"�‘�$  

通过在交换机上手动配置全局 IP 和 MAC 地址绑定功能即可满足上述要求。配置要点如下： 

1、 手动配置全局 IP 和 MAC 地址绑定（本例列举 3 个用户） 
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 用户 所属主机 MAC 地址 分配的 IP 地址 

 User1 00d0.3232.0001 192.168.1.10 

 User2 00d0.3232.0002 192.168.1.20 

 User3 00d0.3232.0003 192.168.1.30 

2、 全局使能 IP 和 MAC 地址绑定功能 

3、 将交换机的上链口（本例为 Gi0/5 口）配置为例外口 

 �	  说明  

在应用中，由于交换机的上链口的 IP 报文的绑定关系是不确定的，通常将交换

机的上链端口配置为例外口，此时上链端口则不进行 IP 地址与 MAC 地址的绑定

检查。 

13.9.3.4 ���"�ä�G  

第一步，配置全局 IP 和 MAC 地址绑定 

Ruijie#configure terminal  

！配置 User1 的 IP 和 MAC 地址绑定 

Ruijie(config)#address-bind 192.168.1.10 00d0.3232.0001 

！配置 User2 的 IP 和 MAC 地址绑定 

Ruijie(config)#address-bind 192.168.1.20 00d0.3232.0002 

！配置 User3 的 IP 和 MAC 地址绑定 

Ruijie(config)#address-bind 192.168.1.30 00d0.3232.0003 

第二步，全局使能 IP 和 MAC 地址绑定功能 

Ruijie(config)#address-bind install 

第三步，将交换机的上链口（本例为 Gi0/5 口）配置为例外口 

Ruijie(config)#address-bind uplink gigabitEthernet 0/5 

13.9.3.5 ���"�r��  

第一步，查看交换机上的 IP 地址和 MAC 地址绑定配置。关注点：绑定关系是否正确。 

Ruijie#show address-bind     

IP Address         Binding MAC Addr 

---------------    ---------------- 

   192.168.1.10    00d0.3232.0001 

   192.168.1.20    00d0.3232.0002 

   192.168.1.30    00d0.3232.0003 



配置 MAC 地址 

13-23 

第二步，查看交换机上地址绑定例外口的配置 

Ruijie#show address-bind uplink  

Ports        State    

------------ ------   

Gi0/5        Enabled 

第三步，测试验证。 

交换机（除 Gi0/5 接口外）只接收源 IP 地址和 MAC 地址均匹配这些绑定地址的 IP 报文；

对于不符合绑定条件的 IP 报文被丢弃。 
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14 ���" IGMP  

14.1 IGMP�Å��  

IP 组播是一种允许一个或多个发送者（组播源），发送单一的数据包到多个接收者（一次的，

同时的）的网络技术。组播源把数据包发送到特定组播组，而只有属于该组播组地址的主机

才能接收到数据包。组播可以大大的节省网络带宽，因为无论有多少个接收主机，在整个网

络的任何一条链路上只传送单一的数据包。 

组播使用 IANA 规定的 D 类网络地址。D 类地址的最高位为 1110。因此，组播地址范围为

224.0.0.0 到 239.255.255.255。不过其中并不是所有地址都可以被用户使用，有一些地址被

保留为协议使用或其他地址。比如 224.0.0.1 表示所有组播主机地址，224.0.0.2 表示所有多

播设备地址。 

任何主机，不论是否为组播组成员，都可以作为组播源。然而，只有属于组播组的成员才能

接收组播帧。组播组的成员是动态确定的，主机可以动态加入或者离开一个组。组播帧在网

络中的转发由组播设备完成，组播设备运行多播路由协议。 

要参加 IP 多播，多播主机、设备必须能支持 IGMP 操作。该协议是主机用来通知设备与他们

直连网络的组播成员关系，以决定对组播流的转发。利用从 IGMP 获得的信息，设备维护一

张组播成员表，该表是基于每个接口的。当一个接口至少有一个主机是组成员时，组播成员

表才被激活。 

目前 IGMP 有多个版本，其中 IGMPv2 基本是在 IGMPv1 的基础上，通过增加离开报文以使

主机可以主动要求离开组播组。IGMP 协议的行为可以分成两个部分：主机行为和设备行为。 

14.1.1 IGMP�â 
½�Q�‡���q�3���u 

�„  IGMP Version 1 

�„  IGMP Version 2 

14.1.1.1 IGMP Version 1 

在版本 1 中，只有两种报文类型： 

�„ Membership query 

�„ Membership report 

主机发送 report 报文表示加入，设备定期发送 query 报文，确认一个组至少有一个主机存在，

当一个组的所有主机都不存在时，设备将该组删除。 
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14.1.1.2 IGMP Version 2 

在版本 2 中，规定了四种报文类型： 

�„ Membership query 

�„ Version 1 membership report 

�„ Version 2 membership report 

�„ Leave group 

过程与版本 1 基本类似，但在主机的退出机制上加以改进。版本 2 支持主机发送 leave 报文

通知设备，设备再发送 query 确认是否仍有主机存在。这样加入和离开的效率得到提高。 

同时，版本 2 处理多访问网络的多设备情况。在运行 IGMP 协议的组播网络中，会有一个专

职查询的组播设备负责发送 IGMP 查询报文。这个专职设备是通过选举决定的。起初所有设

备开始处于查询者状态。当设备收到低 IP 地址设备的成员关系查询时，他们从接收者状态转

变成非查询者状态。因此最终仅有一个设备处于查询状态。这个设备为网络上所有组播设备

中 IP 地址最低者。 

当查询者设备失效时，IGMPv2 也进行处理。非查询者设备维护其它查询者存活的间隔定时

器。每次设备收到成员关系查询报文时，都重置此定时器。如果定时器超时，则此设备开始່㼀㈀ຜހ㈀
























	1 配置命令行界面
	1.1 命令模式
	1.2 获得帮助
	1.3 简写命令
	1.4 使用命令的no和default选项
	1.5 理解CLI的提示信息
	1.6 使用历史命令
	1.7 使用编辑特性
	1.7.1 编辑快捷键
	1.7.2 命令行滑动窗口

	1.8 CLI输出信息的过滤和查找
	1.8.1 Show命令的查找和过滤

	1.9 使用命令别名
	1.10 访问CLI

	2 配置基础管理
	2.1 概述
	2.1.1 通过命令的授权控制用户访问
	2.1.1.1 概述
	2.1.1.2 缺省的口令和特权级别配置
	2.1.1.3 设置和改变各级别的口令
	2.1.1.4 配置多个特权级别
	2.1.1.4.1 命令授权配置
	2.1.1.4.2 命令授权配置实例

	2.1.1.5 配置线路（line）口令保护
	2.1.1.6 支持会话锁定

	2.1.2 登录认证控制
	2.1.2.1 概述
	2.1.2.2 配置本地用户
	2.1.2.3 配置线路登录认证

	2.1.3 系统时间配置
	2.1.3.1 概述
	2.1.3.2 设置系统时间
	2.1.3.3 查看系统时间
	2.1.3.4 硬件时钟更新

	2.1.4 定时重启
	2.1.4.1 概述
	2.1.4.2 指定系统在某个时间重启
	2.1.4.3 指定系统一段时间后重启
	2.1.4.4 直接重启
	2.1.4.5 删除已设置的重启策略

	2.1.5 系统名称和命令提示符
	2.1.5.1 概述
	2.1.5.2 配置系统名称
	2.1.5.3 配置命令提示符

	2.1.6 标题配置
	2.1.6.1 概述
	2.1.6.2 配置每日通知
	2.1.6.3 配置登录标题
	2.1.6.4 显示标题

	2.1.7 查看系统信息
	2.1.7.1 概述
	2.1.7.2 查看系统、版本信息
	2.1.7.3 显示硬件实体信息

	2.1.8 控制台速率配置
	2.1.8.1 概述
	2.1.8.2 设置控制台速率

	2.1.9 在网络设备上使用telnet
	2.1.9.1 概述
	2.1.9.2 使用Telnet Client
	2.1.9.3 使用Telnet Server

	2.1.10 连接超时设置
	2.1.10.1 概述
	2.1.10.2 连接超时
	2.1.10.3 会话超时

	2.1.11 批处理执行文件中的命令
	2.1.12 服务开关设置
	2.1.13 HTTP服务参数设置


	3 配置LINE模式
	3.1 概述
	3.2 LINE模式配置
	3.2.1 进入LINE模式
	3.2.2 增加/减少LINE VTY数目
	3.2.3 配置Line下的可通讯协议
	3.2.4 配置Line下的访问控制列表


	4 配置系统升级
	4.1 理解系统中的程序映像
	4.1.1 升级功能概述
	4.1.2 映像集的更新
	4.1.3 工作原理

	4.2 升级步骤
	4.2.1 升级前的准备
	4.2.1.1 确认文件下载方法
	4.2.1.2 确认文件系统空间
	4.2.1.3 备份配置文件

	4.2.2 升级典型过程举例
	4.2.2.1 盒式设备的升级
	4.2.2.1.1 升级到10.4(2)或更高版本
	4.2.2.1.2 降级到10.4(1)或更低版本

	4.2.2.2 堆叠设备的升级

	4.2.3 确认设备安装情况

	4.3 升级常见问题
	4.3.1 文件系统空间不足
	4.3.2 升级时未覆盖启动主程序
	4.3.3 启动主程序名称设置错误
	4.3.4 升级时提示超时失败


	5 网络通信检测工具
	5.1 Ping 连通性测试
	5.2 Traceroute连通性测试 

	6 配置接口
	6.1 接口类型概述
	6.2 配置接口
	6.2.1 接口编号规则
	6.2.2 接口配置命令的使用
	6.2.3 使用interface range命令
	6.2.3.1 配置一定范围的接口
	6.2.3.2 配置和使用端口范围的宏定义

	6.2.4 选择接口介质类型
	6.2.5 配置接口的描述和管理状态
	6.2.6 配置接口的速度，双工，流控
	6.2.7 配置接口的MTU
	6.2.8 配置二层接口
	6.2.8.1 配置Switch Port
	6.2.8.1.1 配置access/trunk port

	6.2.8.2 配置L2 Aggregate Port
	6.2.8.3 清除接口的统计值并复位该接口

	6.2.9 配置三层接口
	6.2.9.1 配置SVI


	6.3 显示接口配置和状态
	6.4 显示光模块信息
	6.5 line-detect线缆检测
	6.6 LinkTrap策略配置
	6.6.1 配置命令
	6.6.2 配置举例


	7 配置Aggregate Port 
	7.1 概述

	8 配置VLAN 
	8.1 概述

	9 配置Protocol VLAN
	9.1 Protocol VLAN技术

	10 配置Private VLAN 
	10.1 Private VLAN技术

	11 配置QinQ 
	11.1 QinQ概述

	12 配置GVRP 
	12.1 概述

	13 配置MAC地址
	13.1 理解MAC地址表

	14 配置IGMP 
	14.1 IGMP简介

	15 配置DHCP Snooping
	15.1 DHCP Snooping简介

	16 配置IGMP Snooping 
	16.1 概述
	16.1.1 理解IGMP Snooping的工作原理
	16.1.2 理解IGMP Snooping的两类端口
	16.1.3 理解动态端口的老化定时器
	16.1.4 理解IGMP Snooping的工作机制
	16.1.4.1 普遍组查询和特定组查询
	16.1.4.2 报告成员关系
	16.1.4.3 离开组播组

	16.1.5 理解IGMP Profiles
	16.1.6 理解IGMP Snooping的各种工作模式


	17 配置MSTP 
	17.1 MSTP概述
	17.2 MSTP可选特性概述
	17.2.1 理解Port Fast
	17.2.2 理解BPDU Guard
	17.2.3 理解BPDU Filter
	17.2.4 理解Tc-protection
	17.2.5 理解TC Guard
	17.2.6 理解BPDU 源MAC检查
	17.2.7 理解BPDU 非法长度过滤
	17.2.8 理解边缘口的自动识别
	17.2.9 理解ROOT Guard功能
	17.2.10 理解LOOP Guard功能

	17.3 配置MSTP
	17.3.1 缺省的Spanning Tree设置
	17.3.2 打开、关闭Spanning Tree协议
	17.3.3 配置Spanning Tree的模式
	17.3.4 配置设备优先级（Switch Priority）
	17.3.5 配置端口优先级（Port Priority）
	17.3.6 配置端口的路径花费（Path Cost）
	17.3.7 配置Path Cost的缺省计算方法（path cost method）
	17.3.8 配置Hello Time
	17.3.9 配置Forward-Delay Time
	17.3.10 配置Max-Age Time
	17.3.11 配置Tx-Hold-Count
	17.3.12 配置link-type
	17.3.13 配置Protocol Migration处理
	17.3.14 配置MSTP Region
	17.3.15 配置Maximum-Hop Count
	17.3.16 配置接口的兼容性模式
	17.3.17 清除STP统计信息

	17.4 配置MSTP可选特性
	17.4.1 缺省的生成树可选特性设置

	17.5 显示MSTP配置和状态

	18 配置SPAN
	18.1 概述

	19 配置RSPAN
	19.1 概述

	20 配置ERSPAN 
	20.1 概述
	20.2 配置ERSPAN
	20.2.1 配置准备
	20.2.2 源交换机上的配置
	20.2.2.1 ERSPAN会话
	20.2.2.2 源端口
	20.2.2.3 ERSAN会话使能
	20.2.2.4 封装源IP地址
	20.2.2.5 封装目的IP地址
	20.2.2.6 封装IP TTL/DSCP等
	20.2.2.7 配置步骤


	20.3 显示ERSPAN会话
	20.4 ERSPAN典型配置用例
	20.4.1.1 拓扑图
	20.4.1.2 应用需求
	20.4.1.3 配置要点
	20.4.1.4 配置步骤
	20.4.1.5 验证结果


	21 配置IP地址
	21.1 IP地址配置
	21.1.1 IP地址简介
	21.1.2 IP地址配置任务列表
	21.1.2.1 接口IP地址配置
	21.1.2.2 地址解析协议（ARP）配置
	21.1.2.2.1 静态配置ARP
	21.1.2.2.2 ARP封装设置
	21.1.2.2.3 ARP超时设置


	21.1.3 监视和维护IP地址
	21.1.3.1 清除缓冲和表内容
	21.1.3.2 显示系统和网络状态



	22 配置DHCP Client
	22.1 DHCP介绍
	22.2 DHCP客户端简介
	22.3 DHCP中继代理简介
	22.4 DHCP配置
	22.4.1 以太网接口DHCP客户端配置

	22.5 监视和维护信息
	22.5.1 监视和维护DHCP客户端


	23 配置DNS 
	23.1 DNS概述
	23.2 配置域名解析
	23.2.1 缺省的DNS配置
	23.2.2 打开DNS域名解析服务
	23.2.3 配置DNS Server
	23.2.4 静态配置主机名和IP地址的映射
	23.2.5 清除动态主机名缓存表
	23.2.6 域名解析信息显示

	23.3 DNS典型配置举例
	23.3.1 静态域名解析配置举例
	23.3.1.1 拓扑图
	23.3.1.2 应用需求
	23.3.1.3 配置要点
	23.3.1.4 配置步骤
	23.3.1.5 配置验证

	23.3.2 动态域名解析配置举例
	23.3.2.1 拓扑图
	23.3.2.2 应用需求
	23.3.2.3 配置要点
	23.3.2.4 配置步骤
	23.3.2.5 配置验证



	24 简单网络时间协议(SNTP)
	24.1 概述
	24.1.1 SNTP原理

	24.2 配置SNTP
	24.2.1 缺省的SNTP设置
	24.2.2 打开SNTP
	24.2.3 配置NTP Server的地址
	24.2.4 配置SNTP同步时钟的间隔
	24.2.5 配置本地时区

	24.3 显示SNTP

	25 配置NTP
	25.1 理解NTP
	25.2 配置NTP
	25.2.1 配置NTP全局安全识别机制
	25.2.2 配置NTP全局认证密钥
	25.2.3 配置NTP全局信任密钥ID
	25.2.4 配置NTP服务器
	25.2.5 关闭接口接收NTP报文
	25.2.6 NTP功能开关
	25.2.7 配置NTP实时同步
	25.2.8 配置NTP更新硬件时钟
	25.2.9 设置NTP主时钟
	25.2.10 配置NTP服务的访问控制权限

	25.3 NTP信息显示
	25.3.1 调试NTP
	25.3.2 显示NTP信息

	25.4 NTP典型配置举例
	25.4.1 配置NTP客户端/服务器模式
	25.4.1.1 拓扑图
	25.4.1.2 应用需求
	25.4.1.3 配置要点
	25.4.1.4 配置步骤
	25.4.1.5 配置验证

	25.4.2 配置带身份认证的NTP客户端/服务器模式
	25.4.2.1 拓扑图
	25.4.2.2 应用需求
	25.4.2.3 配置要点
	25.4.2.4 配置步骤
	25.4.2.5 配置验证



	26 配置FTP Server
	26.1 概述
	26.1.1 支持的FTP命令

	26.2 配置FTP服务器
	26.2.1 启用或关闭FTP服务器
	26.2.2 配置服务器顶层目录
	26.2.3 配置会话空闲时限
	26.2.4 配置服务器登录用户名和密码
	26.2.5 查看服务器的状态信息和调试信息 

	26.3 FTP Server典型配置举例
	26.3.1.1 组网需求
	26.3.1.2 组网拓扑
	26.3.1.3 配置要点
	26.3.1.4 配置步骤
	26.3.1.5 显示验证


	27 配置SNMP
	27.1 SNMP相关知识
	27.1.1 概述
	27.1.2 SNMP协议版本
	27.1.3 SNMP管理操作
	27.1.4 SNMP安全
	27.1.5 SNMP 引擎标识

	27.2 SNMP的配置
	27.2.1 设置认证名及访问权限
	27.2.2 配置MIB视图和组
	27.2.3 配置SNMP用户
	27.2.4 配置SNMP主机地址
	27.2.5 设置SNMP代理参数
	27.2.6 定义SNMP代理最大数据报文长度
	27.2.7 屏蔽SNMP代理
	27.2.8 关闭SNMP代理
	27.2.9 配置Agent主动向NMS发送Trap消息
	27.2.10 Link Trap策略配置
	27.2.11 配置发送消息操作的参数

	27.3 SNMP的监控与维护
	27.3.1 查看当前的SNMP状态
	27.3.2 查看当前SNMP代理支持的MIB对象
	27.3.3 查看SNMP用户
	27.3.4 查看SNMP视图和组
	27.3.5 查看用户配置的主机信息

	27.4 SNMP配置举例
	27.4.1 SNMP v1/v2典型配置用例
	27.4.1.1 拓扑图
	27.4.1.2 应用需求
	27.4.1.3 配置要点
	27.4.1.4 配置步骤
	27.4.1.5 验证结果



	28 配置RMON
	28.1 概述
	28.1.1 统计组
	28.1.2 历史组
	28.1.3 警告组
	28.1.4 事件组

	28.2 RMON配置任务列表
	28.2.1 配置统计组
	28.2.2 配置历史控制组
	28.2.3 配置警告组和事件组
	28.2.4 显示RMON状态

	28.3 RMON配置实例
	28.3.1 配置统计组实例
	28.3.2 配置历史组实例
	28.3.3 配置警告组和事件组实例 
	28.3.4 显示rmon状态实例
	28.3.4.1 show rmon alarm
	28.3.4.2 show rmon event
	28.3.4.3 show rmon history
	28.3.4.4 show rmon statistics



	29 配置静态路由
	30 配置基于端口的流控制
	31 配置802.1X
	32 配置AAA 
	33 SSH终端服务
	34 配置CPU保护
	35 配置DoS保护
	36 配置动态ARP检测
	37 配置防网关ARP欺骗
	38 配置IP Source Guard 
	39 配置NFPP
	40 配置访问控制列表
	41 配置VACL
	42 配置QOS
	43 配置Voice VLAN
	44 配置锐捷交换机安全功能兼容模式
	45 配置RLDP 
	46 配置TPP
	47 配置文件系统
	48 配置系统管理
	49 配置系统日志
	50 配置USB使用
	51 配置堆叠管理
	52 智能温控配置
	53 配置WEB管理

