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前 言 

版本说明 

本手册对应的路由器软件版本为：RGOS®10.3(5b8)版。 

读者对象 

本书适合下列人员阅读 

 网络工程师 
 技术推广人员 
 网络管理员 

本书约定 

1. 通用格式约定 
宋体：正文采用 5 号宋体。 

 

注意、说明等提示内容前后增加线条与正文隔离。 

 

终端信息显示格式：英文用 Courier New ，中文用宋体，文字大小 5 号，表示

屏幕输出信息。信息中夹杂的用户从终端输入的信息，采用加粗字体表示。 

2. 命令行格式约定 
命令行字体采用用 Arial，具体相关格式意义如下： 

粗体：命令行关键字（命令中保持不变必须照输的部分）采用加粗字体表示。 

斜体：命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示 

[ ] ：表示用[ ] 括起来的部分，在命令配置时是可选的。 

{ x | y | ... }：表示从两个或多个选项中选取一个。 

[ x | y | ... ]：表示从两个或多个选项中选取一个或者不选。 

//：由双斜杠开始的行表示为注释行。 

3. 各类标志 



 

 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的

意义如下： 

 注意：注意、警告、提醒操作中应注意的事项。 

 说明：说明、提示、窍门、对操作内容的描述进行必要的补充 

 

 说明： 

1) 本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产

品所支持的端口类型进行配置 

2) 本手册部分举例的显示信息中可能含有其它产品系列的内容，具体显示信息

（如产品型号、描述等）请以实际使用的设备信息为准。  
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第一章 交换端口配置模式 

1.1 基本概念/特性 

1.1.1 <交换卡> 

锐捷 RSR20-14 E/F系列的路由器上，支持二层交换卡，用户可以在交换卡的交

换端口上接入 PC、网络终端等各种能够直接连接到二层交换机的设备。 

比较常见的一种应用模式是在金融行业：各银行网点目前正在逐步由异步终端过

渡到网络终端，通过在网点部署路由一体机+交换卡，可以非常方便的接入网点

中的各网络终端和办公电脑，并且不需要添置额外的交换机，这样能够极大的减

少升级成本和网络维护费用。 

1.1.2 <固化交换端口> 

在锐捷 RSR20-14 E/F系列路由器中，在主面板上集成了固化的交换端口，用户

可以在交换卡的交换端口上接入 PC、网络终端等各种能够直接连接到二层交换机

的设备。 

1.1.3 <登录到交换卡管理> 

由于锐捷的路由交换一体机采用的是先进的分布式架构，路由器和交换卡都拥有

各自的 CPU，系统资源是各自独立的。为了能够对交换卡进行管理，用户可以通

过路由器上登录到交换卡内部，直接对交换卡进行配置管理。 

1.2 交换端口管理 

目前交换端口管理支持了大部分的数据转发相关的命令，涉及基础管理配置、接口

配置、Aggrefate Port 配置、VLAN 配置、MAC 地址配置、IP 地址配置和基于端口

的流控配置等几个方面，具体支持的命令集如下： 

线卡命令支持情况 
管理命令 说明 

NMX-24ESW 固化交换端

口 
基础管理配置 
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show running-config 使用方法同路由器命令。 支持 支持 

show startup-config 使用方法同路由器命令。 支持 支持 

write 使用方法同路由器命令。 支持 支持 

reload 使用方法同路由器命令。 支持 不支持 

版本升级 在路由器上升级交换卡

的主程序 
支持 不支持 

接口配置 

interface fastEthernet 使用方法同路由器命

令。。 
支持 支持 

medium-type 使用方法同路由器命令。 支持 不支持 
descriptioin 使用方法同路由器命令。 支持 支持 
shutdown 使用方法同路由器命令。 支持 不支持 
speed 使用方法同路由器命令。 支持 不支持 
duplex 使用方法同路由器命令。 支持 不支持 
flowcontrol 使用方法同路由器命令。 支持 不支持 
mtu 使用方法同路由器命令。 支持 支持 
carrier-delay 使用方法同路由器命令。 支持 支持 
clear counters 使用方法同路由器命令。 支持 支持 
clear interface 使用方法同路由器命令。 支持 支持 
switchport 使用方法同路由器命令。 支持 支持 
switchport mode access 使用方法同路由器命令。 支持 支持 
switchport mode trunk  使用方法同路由器命令。 支持 支持 
switchport access 使用方法同路由器命令。 支持 支持 
switchport trunk 使用方法同路由器命令。 支持 支持 
show interfaces 使用方法同路由器命令。 支持 支持 
Aggrefate Port 配置 

interface aggregateport 
不同交换卡上的端口不

能配置到同一个聚合口

中 

支持 不支持 

port-group 使用方法同路由器命令。 支持 不支持 
aggregateport load-balance 使用方法同路由器命令。 支持 不支持 
show aggregateport 使用方法同路由器命令。 支持 不支持 
VLAN 配置 
interface vlan 使用方法同路由器命令。 支持 支持 
ip address 使用方法同路由器命令。 支持 支持 
vlan 使用方法同路由器命令。 支持 支持 
name 使用方法同路由器命令。 支持 支持 
show vlan 显示交换卡 vlan 信息 支持 支持 
MAC 地址配置 
mac-address-table aging-time 使用方法同路由器命令。 支持 不支持 
clear mac-address-table dynamic 使用方法同路由器命令。 支持 不支持 
clear mac-address-table filtering 使用方法同路由器命令。 支持 不支持 



命令行界面配置 

 http://www.ruijie.com.cn 3 

clear mac-address-table static 使用方法同路由器命令。 支持 不支持 
mac-address-table static 使用方法同路由器命令。 支持 不支持 
mac-address-table filtering 使用方法同路由器命令。 支持 不支持 
mac-address-table notification 使用方法同路由器命令。 支持 不支持 
address-bind 使用方法同路由器命令。 支持 不支持 
address-bind uplink 使用方法同路由器命令。 支持 不支持 
show mac-address-table address 使用方法同路由器命令。 支持 不支持 
show mac-address-table 
aging-time 

使用方法同路由器命令。 支持 不支持 

show mac-address-table count 使用方法同路由器命令。 支持 不支持 
show mac-address-table dynamic 使用方法同路由器命令。 支持 不支持 
show mac-address-table filtering 使用方法同路由器命令。 支持 不支持 
show mac-address-table interface 使用方法同路由器命令。 支持 不支持 
show mac-address-table 
notification 

使用方法同路由器命令。 支持 不支持 

show mac-address-table static 使用方法同路由器命令。 支持 不支持 
show mac-address-table vlan 使用方法同路由器命令。 支持 不支持 
show address-bind 使用方法同路由器命令。 支持 不支持 
show mac-address-table 
mac-manage-learning 

使用方法同路由器命令。 支持 不支持 

IP 地址配置 
arp 使用方法同路由器命令。 支持 不支持 
arp retry 使用方法同路由器命令。 支持 不支持 
arp unresolved 使用方法同路由器命令。 支持 不支持 
clear arp-cache 使用方法同路由器命令。 支持 不支持 
show arp 使用方法同路由器命令。 支持 不支持 
show arp counter 使用方法同路由器命令。 支持 不支持 
show arp timeout 使用方法同路由器命令。 支持 不支持 
show ip arp 使用方法同路由器命令。 支持 不支持 
show ip redirects 使用方法同路由器命令。 支持 不支持 
基于端口的流控配置 
strom-control 使用方法同路由器命令。 支持 不支持 
switchport protected 使用方法同路由器命令。 支持 不支持 
switchport port-security 使用方法同路由器命令。 支持 不支持 
switchport port-security aging 使用方法同路由器命令。 支持 不支持 
switchport port-security 
mac-address 

使用方法同路由器命令。 支持 不支持 

port-security arp-check 使用方法同路由器命令。 支持 不支持 
show storm-control 使用方法同路由器命令。 支持 不支持 
show port-security 使用方法同路由器命令。 支持 不支持 
show port-security arp-check 使用方法同路由器命令。 支持 不支持 
交换卡管理配置 
service-module FastEthernet 使用方法同路由器命令 支持 不支持 



命令行界面配置 

 http://www.ruijie.com.cn 4 

slot/0 session 
service-module FastEthernet 
slot/0 reset 

使用方法同路由器命令 支持 不支持 

service-module FastEthernet 
slot/0 session-timeout seconds 

使用方法同路由器命令 支持 不支持 

show service-module 
{ FastEthernet slot/0 } 

使用方法同路由器命令 支持 不支持 

service-module FastEthernet 
slot/0 backup 

使用方法同路由器命令 支持 不支持 

service-module FastEthernet 
slot/0 recovery 

使用方法同路由器命令 支持 不支持 

 
 

 注意： 

如果在交换卡上独自保存了配置，在重新开机进行配置或者更换路由器后，将不能

够同步到路由器的管理界面上来（在路由器上无法看见交换卡中配置过的命令），

因此不建议两种配置模式同时使用。 
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第二章 命令行界面配置 

本章节说明使用命令行界面的方法，您可以通过使用命令行界面来管理网络设备。 

本章节主要包括以下内容： 

 命令模式 

 获得帮助 

 简写命令 

 使用命令的 no 和 default 选项 

 理解 CLI 的提示信息 

 使用历史命令 

 使用编辑特性 

 CLI 输出信息的过滤和查找 

 访问 CLI 

2.1 命令模式 

锐捷网络设备管理界面分成若干不同的模式，用户当前所处的命令模式决定了可

以使用的命令。 

在命令提示符下输入问号键（?）可以列出每个命令模式支持使用的命令。 

当用户和网络设备管理界面建立一个新的会话连接时，用户首先处于用户模式

（User EXEC 模式），可以使用用户模式的命令。在用户模式下，只可以使用少

量命令，并且命令的功能也受到一些限制，例如像 show 命令等。用户模式的命

令的操作结果不会被保存。 

要使用所有的命令，首先必须进入特权模式（Privileged EXEC 模式）。通常，在

进入特权模式时必须输入特权模式的口令。在特权模式下，用户可以使用所有的

特权命令，并且能够由此进入全局配置模式。 

使用配置模式（全局配置模式、接口配置模式等）的命令，会对当前运行的配置产

生影响。如果用户保存了配置信息，这些命令将被保存下来，并在系统重新启动

时再次执行。要进入各种配置模式，首先必须进入全局配置模式。从全局配置模

式出发，可以进入接口配置模式等各种配置子模式。 

下表列出了命令的模式、如何访问每个模式、模式的提示符、如何离开模式。这

里假定网络设备的名字为缺省的“Ruijie”。 

 

 

 

命令模式概要： 
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命令模式 访问方法 提示符 离开或访问下一模

式 关于该模式

User EXEC 
（用户模式） 

访问网络设备

时首先进入该

模式。 
Ruijie> 

输入exit命令离开该

模式。 
要进入特权模式，

输入 enable 命令。 

使用该模式

来进行基本

测试、显示

系统信息 

Privileged 
EXEC 
（特权模式） 

在 用 户 模 式

下 ， 使 用

enable 命令进

入该模式。 

Ruijie# 

要 返 回 到 用 户 模

式，输入 disable 命

令。 
要进入全局配置模

式，输入 configure
命令。 

使用该模式

来验证设置

命 令 的 结

果。该模式

是具有口令

保护的。 

Global 
configuration 
（全局配置模

式） 

在 特 权 模 式

下 ， 使 用

configure 命

令 进 入 该 模

式。 

Ruijie(co
nfig)# 

要 返 回 到 特 权 模

式，输入exit命令或

end 命令，或者键入

Ctrl+C 组合键。 
要进入接口配置模

式，输入 interface 
命令。在 interface
命令中必须指明要

进入哪一个接口配

置子模式。 
要进入VLAN配置模

式 ， 输 入 vlan 
vlan_id 命令。 

使用该模式

的命令来配

置影响整个

网络设备的

全局参数。 

Interface 
configuration 
（接口配置模

式） 

在全局配置模

式 下 ， 使 用

interface 命令

进入该模式。 

Ruijie(co
nfig-if)# 

要 返 回 到 特 权 模

式，输入 end 命

令，或键入 Ctrl+C
组合键。要返回到

全局配置模式，输

入 exit

式。 
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2.2 获得帮助 

用户可以在命令提示符下输入问号键（?）列出每个命令模式支持的命令。用户也

可以列出相同开头的命令关键字或者每个命令的参数信息。见下表： 

命令 说明 

Help 在任何命令模式下获得帮助系统的摘

要描述信息。 

abbreviated-command-entry? 

获得相同开头的命令关键字字符串。 
例子： 
Ruijie# di? 
dir disable 

abbreviated-command-entry<Tab>

使命令的关键字完整。 
例子： 
Ruijie# show conf<Tab> 
Ruijie# show configuration 

? 
列出该命令的下一个关联的关键字。 
例子： 
Ruijie# show ? 

command keyword ? 

列出该关键字关联的下一个变量。 
例子： 
Ruijie(config)# snmp-server 
community ? 
WORD  SNMP community string 

2.3 简写命令 

如果想简写命令，  

ߩ
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2.5 理解 CLI 的提示信息 

下表列出了用户在使用 CLI 管理网络设备时可能遇到的错误提示信息。 

常见的 CLI 错误信息： 

错误信息 含义 如何获取帮助 

% Ambiguous command: 
"show c" 

用户没有输入足够

的字符，网络设备

无法识别唯一的命

令。 

重新输入命令，紧接

着发生歧义的单词输

入一个问号。可能输

入的关键字将被显示

出来。 

% Incomplete command. 
用户没有输入该命

令的必需的关键字

或者变量参数。 

重新输入命令，输入

空 格 再 输 入 一 个 问

号。可能输入的关键

字或者变量参数将被

显示出来。 

% Invalid input detected at ‘^’ 
marker. 

用户输入命令错

误，符号（^）指明

了产生错误的单词

的位置。 

在所在地命令模式提

示 符 下 输 入 一 个 问

号，该模式允许的命

令的关键字将被显示

出来。 

2.6 使用历史命令 

系统提供了用户输入的命令的记录。该特性在重新输入长而且复杂的命令时将十

分有用。 

从历史命令记录重新调用输入过的命令，执行下表中的操作： 

操作 结果 

Ctrl-P 或上

方向键 
在历史命令表中浏览前一条命令。从最近的一条记录开始，重复

使用该操作可以查询更早的记录。 

Ctrl-N 或下

方向键 
在使用了 Ctrl-P 或上方向键操作之后，使用该操作在历史命令表

中回到更近的一条命令。重复使用该操作可以查询更近的记录。

2.7 使用编辑特性 

本节描述在进行命令行编辑时可能使用到的编辑功能。包括： 

 编辑快捷键 

 命令行滑动窗口 
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2.7.1 编辑快捷键 

下表列出编辑快捷键： 

功能 快捷键 说明 

左 方 向 键 或
Ctrl-B 光标移到左边一个字符。 

右 方 向 键 或
Ctrl-F 光标移到右边一个字符。 

Ctrl-A 光标移到命令行的首部。 

在编辑行内移

动光标。 

Ctrl-E 光标移到命令行的尾部。 

Backspace 键 删除光标左边的一个字符。 删除输入的字

符。 
Delete 键 删除光标所在的字符。 

Return 键 
在显示内容时用回车键将输出的内容向上滚

动一行，显示下一行的内容，仅在输出内容

未结束时使用。 输出时屏幕滚

动 一 行 或 一

页。 
Space 键 

在显示内容时用空格键将输出的内容向上滚

动一页，显示下一页内容，仅在输出内容未

结束时使用。 

2.7.2 命令行滑动窗口 

用户可以使用编辑功能中的滑动窗口特性，来编辑超过单行宽度的命令，使命令

行的长度得以延伸。当编辑的光标接近右边框时，整个命令行会整体向左移动 20
个字符，但是仍然可以使光标回到前面的字符或者回到命令行的首部。 

编辑命令行时光标移动操作如下表： 

功能 快捷键 

光标向左回退一个字符 左方向键或 Ctrl-B 

光标回到行首 
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$tatic  00d0.f800.0c0c  vlan  1  interface  fastEthernet 
$tatic  00d0.f800.0c0c  vlan  1  interface  fastEthernet  0/1 

可以使用 Ctrl-A 快捷键回到命令行的首部。这时命令行尾部被隐藏的部分将被符

号（$）代替： 

-address-table  static  00d0.f800.0c0c  vlan  1 interface  $ 

注：默认的终端行宽是 80个字符。 

使用命令行滑动窗口结合历史命令的功能，可以重复调用复杂的命令。具体的快

捷键的使用方法查看编辑快捷键。 

2.8 CLI 输出信息的过滤和查找 

2.8.1 Show 命令的查找和过滤 

要在 show 命令输出的信息中查找指定的内容，可以在使用以下命令： 

命令 说明 

Ruijie# show any-command | 
begin regular-expression 

在 show 命令的输出内容中查找指定的

内容，将第一个包含该内容的行以及

该行以后的全部信息输出。 

 

 注意： 

查找的信息内容需要区分大小写，以下相同。 

 
要在 show 命令的输出信息中过滤指定的内容，可以使用以下命令： 

命令 说明 

Ruijie# show any-command | 
exclude regular-expression 

在 show 命令的输出内容中进行过滤，

除了包含指定内容的行以外，输出其

他的信息内容。 

Ruijie# show any-command | 
include regular-expression 

在 show 命令的输出内容中进行过滤，

仅输出包含指定内容的行，其他信息

将被过滤。 

 

 注意： 

要在 show 命令的输出内容中进行查找和过滤，需要输入管道符号（竖线，”|”）。

在管道字符之后，可以选择查找和过滤的规则和查找和过滤的内容（字符或字符

串）。并且查找和过滤的内容需要区分大小写。 
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2.9 使用命令别名 

系统提供命令别名功能，可以指定任意单词作为命令的别名，例如：将单词

"mygateway"定义为"ip route 0.0.0.0 0.0.0.0 192.1.1.1"的别名， 

则输入这个单词就相当于输入后面的整个字符串。 

通过配置命令别名，可以用一个单词来代替一条命令。例如，创建一个别名来代

表一条命令的前一部分，然后可以继续输入后面的部分。 

别名所代表的命令所处的命令模式是当前系统中存在的命令模式，在全局配置模

式下，输入 alias ?可以列出当前可以配置别名的全部命令模式： 

Ruijie(config)#alias ? 
  aaa-gs                 AAA server group mode 
  acl                     acl configure mode 
  bgp                     Configure bgp Protocol 
  config                 globle configure mode 
...... 

命令别名支持帮助信息，在别名前面会显示一个星号（*），并且会用以下格式显

示： 

*command-alias=original-command 

例如，在 EXEC 模式下，默认的命令别名”s”表示”show”关键字。则输入”s?”可以

获取’s’开头的关键字和别名的帮助信息： 

Ruijie#s? 
*s=show  show  start-chat  start-terminal-service 

如果别名所代表的命令不止一个单词，则会使用引号将命令包括起来。例如，在

EXEC 模式下配置别名”sv”代替命令”show version”，则： 

Ruijie#s? 
*s=show  *sv=”show version” show  start-chat 
start-terminal-service 

别名必须从输入的命令行的第一个字符开始，前面不能有空格。如上面的例子，

如果在命令之前输入了空格，就不能表示合法的别名： 

Ruijie# s? 
show  start-chat  start-terminal-service 

命令别名也可以支持获取命令的参数的帮助信息，例如配置接口模式下的命令别

名”ia”代表”ip address”，则在接口模式下： 

Ruijie(config-if)#ia ? 
  A.B.C.D  IP address 
  dhcp     IP Address via DHCP 
 
Ruijie(config-if)#ip address 

这里列出了”ip address”命令后面的参数信息，并且将别名替换成实际的命令。 

命令别名在使用时必须完整输入，否则不能被识别。 

使用 show aliases 命令可以查看系统中的别名设置。 
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用 TFTP
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3.2.4.1 命令授权配置 

如果想让更多的授权级别使用某一条命令，则可以将该命令的使用权授予较低的

用户级别；而如果想让命令的使用范围小一些，则可以将该命令的使用权授予较

高的用户级别。 

你可以使用如下命令对命令进行授权： 

命令 目的 

Ruijie# configure terminal 进入全局配置模式 

Ruijie(config)# privilege mode [all] {level 
level | reset} command-string 

设置命令的级别划分。 
mode －要授权的命令所属的CLI
命令模式，例如：config 表示全

局配置模式；exec 表示特权命令

模式，interface 表示接口配置模

式等等。 
all －将指定命令的所有子命令的

权限，变为相同的权限级别。 
level level －授权级别，范围从

0 到 15。level 1 是普通用户级

别，level 15 是特权用户级别，

在各用户级别间切换可以使用

enable/disable 命令。 
command-string －要授权的命

令。 

要恢复一条已知的命令授权，可以在全局配置模式下使用 no privilege mode [all] 
level level command 命令。 

3.2.4.2 命令授权配置实例 

下面是将 reload 命令及其子命令授予级别 1 并且设置级别 1 为有效级别（通过设

置口令为”test”）的配置过程： 

Ruijie# configure terminal 
Ruijie(config)# privilege exec all level 1 reload 
Ruijie(config)# enable secret level 1 0 test 
Ruijie(config)# end 

进入 1 级，可以看见命令和子命令： 

Ruijie# disable 1 
Ruijie> reload ? 
  at                     reload at a specific time/date 
  cancel                 cancel pending reload scheme 
  in                     reload after a time interval 
  <cr>  

下面是将 reload 命令及其子命令的权限恢复为默认值的配置过程： 

Ruijie# configure terminal 
Ruijie(config)# privilege exec all reset reload 



交换卡基础管理配置 

 http://www.ruijie.com.cn 17 

Ruijie(config)# end 

进入 1 级，命令权限已经被收回： 

Ruijie# disable 1 
Ruijie> reload ? 
% Unrecognized command. 

3.2.5 
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利用 RADIUS 服务器对用户登录时的用户名和密码进行控制，这样网络设备不再

用本地保存的密码信息进行认证，而是将加密后的用户信息发送到 RADIUS 服务

器上进行验证，服务器统一配置用户的用户名、用户密码、共享密码和访问策略

等信息，便于管理和控制用户访问，提高用户信息的安全性。 

3.3.2 配置本地用户 

我司产品支持基于本地数据库的身份认证系统，主要用于 AAA 模式下，通过方法

列表中的本地认证；以及非 AAA 模式下，线路登录管理中的本地登录认证。 

要建立用户名身份认证，请在全局配置模式下，根据具体需求执行以下命令： 

命令 作用 

Ruijie(config)# username name 
[password password | password 
encryption-type encrypted password]  

使用加密口令建立用户名身份认证 

Ruijie(config)# username name 
[privilege level] 为用户设置权限级别（可选） 

3.3.3 配置线路登录认证 

要建立线路登录身份认证，请在线路配置模式下，根据具体需求执行以下命令： 

命令 作用 

Ruijie(config-line)# login local 非 AAA 模式下，设置线路登录进行本

地认证 

Ruijie(config-line)# login 
authentication {default | list-name} 

AAA 模式下，设置线路登录进行 AAA
认证。认证时使用 AAA 方法列表中的

认证方法，包括Radius 认证、本地认

证、无认证等。 

 

 说明： 

设置 AAA 模式、Radius 服务器配置以及方法列表的配置，请参见 AAA 配置相关

章节。 
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3.5 定时重启 

3.5.1 概述 

本节描述如何使用
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3.5.2 指定系统在某个时间重启 

在特权模式下，通过如下命令，可以指定系统在将来的某个时间重启： 

命令 作用 

Ruijie# reload at hh:mm month day [year] 
[reload-reason] 

指定系统在 year 年 month 月

day 日 hh 时 mm 分 reload。
relaod 的原因是 reload-reason 
(如果有输入的话)。 

下面是一个指定系统在 2005 年 1 月 11 日中午 12:00 重启的例子(假定系统当前时

钟是 2005 年 1 月 11 日 8:30)： 

Ruijie# reload at 12:00 1 11 2005 midday//设置重启系统时间和日

期 
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3.5.5 删除已设置的重启策略 

在特权模式下，使用如下命令删除已设置的重启计划： 

命令 作用 

Ruijie# reload cancel 删除已设置的重启计划 

如果之前没有设置重启计划，则用户会看到错误操作的提示信息。 

3.6 系统名称和命令提示符 

3.6.1 概述 

为了管理的方便，你可以为一台网络设备配置系统名称(System Name)来标识

它。同时如果你还没有为 CLI 配置命令提示符，则系统名称（如果系统名称超过

32 个字符，则截取其前 32 个字符）将作为默认的命令提示符，提示符将随着系统

名称的变化而变化。默认情况下，以具体的设备名称作为系统名称，例如

“RSR20-24”等。 

3.6.2 配置系统名称 

我司产品提供全局配置模式下的命令来配置系统的名称： 

命令 作用 

Ruijie(Config)# hostname name 
设置系统名称，名称必须由可

打印字符组成，长度不能超过

255 个字节。 

你可以在全局配置模式下使用no hostname来将系统名称恢复位缺省值。下面的

例子将网络设备的名称改成 RGOS： 

Ruijie# configure terminal                  //进入全局配置模式 
Ruijie(config)# hostname RGOS    //设置网络设备名称为 RGOS 
RGOS(config)#                                       //名称已经修改 

3.6.3 配置命令提示符 

如果你没有配置命令提示符，则系统名称（如果系统名称超过 32 个字符，则截取

其前 32 个字符）将作为缺省提示符，提示符将随着系统名称的变化而变化。你可

以在全局配置模式下使用prompt命令配置命令提示符，命令的提示符只对EXEC
模式有效。 
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命令 作用 

Ruijie(config)# banner 
login c message c 

设置登录标题的文本。c 表示分界符，这个分界符

可以是任何字符(比如’&’等字符)。输入分界符后， 
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解这个网络设备系统的概况。你可以在特权模式下使用下表所列的命令来显示这

些系统信息： 

命令 作用 

Ruijie# show version 显示系统、版本信息 

3.8.3 显示硬件实体信息 

硬件信息主要包括物理设备信息及设备上的插槽和模块信息。设备本身信息包

括：设备的描述，设备拥有的插槽的数量；插槽信息：插槽在设备上的编号，插

槽上的模块的描述（如果插槽没有插模块，则描述为空），插槽所插模块包括的物

理端口数，插槽最多可能包含的端口的最大个数（所插模块包括的端口数）你可以

在特权模式下使用下表所列的命令来显示设备和插槽的信息： 

命令 作用 

Ruijie# show slots 显示网络设备当前的插槽和模

块信息 

3.9 控制台速率配置 

3.9.1 概述 

网络设备有一个控制台接口（Console），通过这个控制台接口，可以对网络设备

进行管理。当网络设备第一次使用的时候，必须采用通过控制台口方式对其进行

配置。您可以根据需要改变网络设备串口的速率。需要注意的是，用来管理网络

设备的终端的速率设置必须和网络设备的控制台的速率一致。 

3.9.2 设置控制台速率 

在线路配置模式下，您可以使用以下命令来设置控制台的速率： 

命令 作用 

Ruijie(config-line)# speed speed 

设置控制台的传输速率，单位

是 bps。对于串行接口，你只能

将传输速率设置为 9600 、

19200 、 38400 、 57600 、

115200 中的一个，缺省的速率

是 9600。 

下面的例子表示如何将串口速率设置为 57600 bps： 

Ruijie# configure terminal                  //进入全局配置模式 
Ruijie(config)# line console 0           //进入控制台线路配置模式 
Ruijie(config-line)# speed 57600        //设置控制台速率为 57600 
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Ruijie(config-line)# end                            //回到特权模式 
Ruijie# show line console 0                       //查看控制台配置 
CON     Type    speed   Overruns 
* 0     CON     57600   0 
Line 0, Location: "", Type: "vt100" 
Length: 25 lines, Width: 80 columns 
Special Chars: Escape  Disconnect  Activation 
               ̂ ^x     none        ̂ M 
Timeouts:      Idle EXEC    Idle Session 
               never        never 
History is enabled, history size is 10. 
Total input: 22 bytes 
Total output:  115 bytes 
Data overflow:  0 bytes 
stop rx interrupt:  0 times 
Modem: READY 
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第四章 系统升级维护配置 

4.1 概述 

系统升级维护指的是在命令行界面下进行主程序或者 CTRL 程序的升级或者文件

的上传和下载，通常有两种手段：一种是使用 TFTP 协议通过网口进行升级，另一

种是使用 Xmodem 协议通过串口进行升级。 

4.2 升级维护方法 

我们将从以下几个小节描述如何升级维护设备的文件 

 通过 TFTP 协议传输文件 

 通过 XMODEM 协议传输文件 

4.2.1 通过 TFTP 协议传输文件 

一种是从主机端下载文件到设备，另一种是从设备上传文件到主机端。 

在 CLI 命令模式下，按如下步骤设置来完成文件的下载： 

下载前，首先在本地主机端打开 TFTP Server 软件；然后选定要下载的文件所在

的目录；而后登录到设备，在特权模式下使用以下命令下载文件，如果没有指明

Location 则需要单独输入 TFTP Server 的 IP 地址。 

命令 作用 

Ruijie# copy tftp: //location/ 
filename flash: filename 

下 载 主 机 端 的 URL 指 定 的 文 件

filename 到设备。  

在 CLI 命令模式下，按如下步骤设置来完成文件的上传： 

上传前，首先在本地主机端打开 TFTP Server 软件；然后在主机端选定要保存上

传文件的目录，而后在特权模式下使用以下命令上传文件。 

命令 作用 

Ruijie# copy flash: filename  
tftp: //loca tion/filename 

从设备端上传文件 filename 到主机端

的 URL 指定的目录下，可重设文件

名。  
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4.2.2 通过 XMODEM 协议传输文件 

一种是从主机端下载文件到设备，另一种是从设备上传文件到主机端。 

在 CLI 命令模式下，按如下步骤设置来完成文件的下载： 

下载前，首先通过 Windows 超级终端登录到设备的带外管理界面；然后在特权模

式下使用以下命令下载文件；而后在本地主机的 Windows 超级终端中，选择“传
送”菜单中的“发送文件”功能，如图 1 所示： 

 
图 1 

在弹出的对话框的文件名选择本地主机要下载的文件，协议选择“Xmodem”，点

击“发送”，则 Windows 超级终端显示发送的进度以及数据包。如图 2 所示： 

 
图 2 

命令 作用 

Ruijie# copy xmodem flash:filename 从主机端下载文件到设备端

并命名为 filename。 

在 CLI 命令模式下，按如下步骤设置来完成文件的上传： 

上传前，首先通过 Windows 超级终端登录到设备的带外管理界面；然后在特权模

式下使用以下命令上传文件；最后在本地主机的 Windows 超级终端中，选择“传
送”菜单中的“接收文件”功能。如图 3 所示： 
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图 3 

在弹出的对话框选择上传文件的存储位置，接收协议选择“Xmodem”，点击“接
收”，超级终端会进一步提示用户本地存储文件的名称，点击“确认”后开始接收文

件。如图 4 所示： 

 

图 4 

命令 作用 

Ruijie# copy flash:filename xmodem 从设备端上传文件 filename
到主机端 

4.2.3 升级系统 

不论是盒式设备还是机箱设备，使用都可以使用上述的 tftp 或者 xmodem 将升级

文件传输到设备上。传输成功后，重新启动设备，升级文件就会自动完成当前系

统的检测和升级，这个过程不需要人工干预和介入。 

升级文件在盒式设备和机箱设备上的升级动作有所不同： 

1）盒式设备的升级只完成自己单板系统的升级操作，升级完毕，系统自动复位，

机器再次启动正常运行。 

2）机箱设备包含有管理板，线卡以及多业务卡，要通过一个升级文件完成整套系

统的升级操作。首先待管理板端升级完毕，系统复位。机器再次启动时，版本自 
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动同步功能会启动起来，完成线卡和多业务卡的系统升级。 
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Current software version in slot [1] is synchronous. 

System needn't to do version synchronization for this 
card ...... 

或者如下提示： 

System is doing version synchronization checking ...... 

Card in slot [3] need to do version synchronization ...... 

其他打印信息 

Version synchronization begain ...... 

Keep power on, don't draw out the card and don't restart 
your machine before finished !!!!!! 

其他打印信息 

Transmission is OK, now, card in slot [3] need restart ... 

Software installation of card in slot [3] is in 
process ...... 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

Software installation of card in slot [3] has finished 
successfully ...... 

The version synchronization of card in slot [3] get 
finished successfully. 

上述两种情况一种表示，线卡的版本已经是同步的不需要再次自动升

级，另一种表示线卡的版本，还需要自动升级，然后做升级操作。 

系统会依次对从板和每一个模块完成上述操作。 

根据提示等待系统完成所有模块的版本一致检查和升级操作，系统便可

正常工作了。 

 

 注意： 

在升级或者自动升级过程中，会有不允许重启的提示，一旦出现类似提示，请务

必不要断电或者复位系统，也不要随便插拔其他模块。 

 
 

 通过升级文件来升级设备： 

升级只需要完成上述步骤的 1－7，然后系统自行复位后就会正常运行了。 
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第五章 接口配置 

5.1 接口类型概述 

本章主要对锐捷设备的接口类型进行划分，并对每种接口类型进行详细定义。锐

捷设备的接口类型可分为以下两大类： 

 二层接口(L2 interface)  
 三层接口(L3 interface)  

5.1.1 二层接口(L2 interface) 

本节主要描述二层接口的类型及相关的定义，可分为以下几种类型 

 Switch Port 
 L2 Aggregate Port 

5.1.1.1 Switch Port 

Switch Port由设备上的单个物理端口构成，只有二层交换功能。该端口可以是一

个 Access Port或一个 Trunk Port，您可以通过Switch Port接口配置命令，把一个

端口配置为一个 Access Port或者 Trunk Port。Switch Port被用于管理物理接口和

与之相关的第二层协议，并且不处理路由和桥接。 

5.1.1.1.1 Access Port 

每个 Access Port 只能属于一个 VLAN,它只传输属于这个 VLAN 的帧。一般用于

连接计算机。 

缺省 VLAN 

每个 Access Port 只属于一个 VLAN，所以它的缺省 VLAN 就是它所在的 VLAN，

可以不用设置。 

帧的接收与发送 

Access Port 发送出的数据帧是不带 TAG 的，且它只能接收以下三种格式的帧： 

 Untagged 帧 
 VID V L A N
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送前，去掉添加的 TAG，再发送。 

Tagged 帧 

Access 端口接收到的数据帧带有 TAG 时，将按照以下条件进行处理： 

 当 TAG 的 VID（VLAN ID）与缺省 VLAN ID 相同时，接收该数据帧，并在发

送时去掉 TAG 标志后发送。 
 当 TAG 的 VID（VLAN ID）为 0 时，接收该数据帧。在 TAG 中，VID＝0 用

于识别帧优先级。 
 当 TAG 的 VID（VLAN ID）与缺省 VLAN ID 不同且不为 0 时，丢弃该帧。 

5.1.1.1.2 Trunk Port 

每个Trunk port可以属于多个VLAN，能够接收和发送属于多个VLAN的帧，一般

用于设备之间的连接，也可以用于连接用户的计算机。 

缺省 VLAN 

因为 Trunk Port 可以属于多个 VLAN，所以需要设置一个 Native vlan 作为缺省

VLAN。缺省情况下 Trunk port 将传输所有 VLAN 的帧，为了减轻设备的负载，减

少对带宽的浪费，可通过设置 VLAN 许可列表来限制 Trunk port 传输哪些 VLAN
的帧。 

 

 注意： 

建议将本端设备 Trunk 端口的 native vlan 和相连的对端设备 Trunk 端口的 native 
vlan 配置为一致，否则端口可能无法正确转发报文。 

 

帧的接收与发送 

Trunk port 可接收 Untagged 帧和端口允许 VLAN 范围内的 tagged 帧。Trunk Port
发送的非 Native vlan 的帧都是带 TAG 的，而发送的 Native vlan 的帧都不带

TAG。 

Untagged 帧 

若 Trunk port 接收到的帧不带 IEEE802.1Q TAG,那么帧将在这个接口的 Native 
VLAN 中传输。 

Tagged 帧 

若 Trunk port 接收到帧是带 TAG 的，将按照以下条件进行处理： 

 当 Trunk Port 接收到的帧所带 TAG 的 VID 等于该 Trunk port 的 Native vlan
时，允许接收该数据帧；在发送该帧时，将去掉 TAG 后再发送。 

 当 Trunk Port 接收到的帧所带 TAG 的 VID 不等于该 Trunk port 的 Native 
vlan，但 VID 是该端口允许通过的 VLAN ID 时，接收该数据帧；发送时，将

保持原有 TAG。 

 当 Trunk Port 接收到的帧所带 TAG 的 VID 不等于该 Trunk port 的 Native 
vlan，且 VID 是该端口不允许通过的 VLAN ID 时，丢弃该报文。 
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 说明： 
Untagged 报文就是普通的 Ethernet 报文，普通 PC 机的网卡是可以识别这样的报

文进行通讯；TAG 报文结构的变化是在源 MAC 地址和目的 MAC 地址之后，加上

了 4bytes 的 VLAN 信息，也就是 VLAN TAG 头。 
 

5.1.1.1.3 Hybrid 端口 

Hybrid 类型的端口可以属于多个 VLAN，可以接收和发送多个 VLAN 的报文，可

以用于设备之间连接，也可以用于连接用户的计算机。Hybrid 端口和 Trunk 端口

的不同之处在于 Hybrid 端口可以允许多个 VLAN 的报文发送时不打标签，而

Trunk 端口只允许缺省 VLAN 的报文发送时不打标签, 需要注意的是：Hybrid 端
口加入的 VLAN 必须已经存在。 

5.1.1.2 L2 Aggregate Port 

Aggregate port 是由多个物理成员端口聚合而成的。我们可以把多个物理链接捆

绑在一起形成一个简单的逻辑链接，这个逻辑链接我们称之为一个 Aggregate 
Port（以下简称 AP ）。 

对于二层交换来说 AP 就好像一个高带宽的 Switch port，它可以把多个端口的带

宽叠加起来使用，扩展了链路带宽。此外，通过 L2 Aggregate port 发送的帧还将

在 L2 Aggregate port 的成员端口上进行流量平衡，如果 AP 中的一条成员链路失

效，L2 Aggregate port 会自动将这个链路上的流量转移到其他有效的成员链路

上，提高了连接的可靠性。 

 

 注意： 

L2 Aggregate Port 的成员端口类型可以为 Access port 或 Trunk Port，但同一个

AP 的成员端口必须为同一类型，要么全是 Access Port，要么全是 Trunk port。 
 

5.1.2 三层接口(L3 interface) 

本节主要描述三层接口的类型及相关的定义 

SVI (Switch virtual interface) 

5.1.2.1 SVI(Switch virtual interface) 

SVI是交换虚拟接口，用来实现三层交换的逻辑接口。SVI可以做为本机的管理接

口，通过该管理接口管理员可管理设备。您也可以创建 SVI 为一个网关接口，就

相当于是对应各个 VLAN 的虚拟的子接口，可用于三层设备中跨 VLAN 之间的路

由。创建一个 SVI 很简单，您可通过 interface vlan 接口配置命令来创建 SVI，
然后给 SVI 分配 IP 地址来建立 VLAN 之间的路由。 
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如图所示，VLAN20 的主机可直接互相通讯，无需通过三层设备的路由，若

VLAN20内的主机A想和VLAN30内的主机B通讯必须通过VLAN20对应的SVI1
和 VLAN30 对应的 SVI2 才能实现。 

 
         图 1 

5.2 配置接口 

本节描述接口的缺省配置，配置指南，配置步骤，配置实例 

5.2.1 接口编号规则 

对于 Switch Port，其编号由两个部分组成：插槽号，端口在插槽上的编号。例如

端口所在的插槽编号为 2，端口在插槽上的编号为 3，则端口对应的接口编号为

2/3。插槽的编号是从 0－插槽的个数。插槽的编号规则是：面对设备的面板，插

槽按照从前至后，从左至右，从上至下的顺序一次排列，对应的插槽号从 1 开始

依次增加。插槽上的端口编号是从 1－插槽上的端口数，编号顺序是从左到右。

对于可以选择介质类型的设备，端口包括两种介质（光口和电口），无论使用那种

介质，都使用相同的端口编号。您也可以通过命令行中的 show 命令来查看插槽

以及插槽上的端口信息。 

对于 Aggregate Port，其编号的范围为 1－设备支持的 Aggregate Port 个数。 

对于 SVI，其编号就是这个 SVI 对应的 VLAN 的 VID。 

 

 注意： 

设备上的静态插槽的编号固定为 0，而动态插槽(可插拔模块或线卡)的编号从 1 开

始。 
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Aggregate Port Aggregate port 号 - Aggregate port 号, 范围 1～MAX； 
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下面的例子是如何使用define interface-range命令来定义 fastethernet1/1-4的宏

定义： 

Ruijie# configure terminal 
Ruijie(config)# define interface-range resource 
fastethernet 1/1-4 
Ruijie(config)# end 

下面的例子显示如何定义多个接口范围段的宏定义： 

Ruijie# configure terminal 
Ruijie(config)# define interface-range ports1to2N5to7 
fastethernet 1/1-2, 1/5-7 
Ruijie(config)# end 

下面的例子显示使用宏定义 ports1to2N5to7 来配置指定范围的接口： 

Ruijie# configure terminal 
Ruijie(config)# interface range macro ports1to2N5to7 
Ruijie(config-if-range)# 
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5.2.5 配置接口的描述和管理状态 

为了有助于您记住一个接口的功能，您可以为一个接口起一个专门的名字来标识

这个接口，也就是接口的描述(Description)。您可以根据要表达的含义来设置接

口的具体名称，比如，您想将 Gigabitethernet 1/1 分配给用户 A 专门使用，您就

可以将这个接口的描述设置为“Port for User A”。 

命令 作用 

Ruijie(config-if)# description string 设置接口的描述，最多80个字符。

下面的例子显示了如何设置接口 Gigabitethernet 1/1 的描述： 

Ruijie# config terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Ruijie(config)# interface gigabitethernet 1/1 
Ruijie(config-if)# description PortForUser A 
Ruijie(config-if)# end 

在某些情况下，您可能需要禁用某个接口。您可以通过设置接口的管理状态来直

接关闭一个接口。如果关闭一个接口，则这个接口上将不会接收和发送任何帧，

这个接口将丧失这个接口对应的所有功能。您也可以通过设置管理状态来重新打

开一个已经关闭的接口。接口的管理状态有两种：Up 和 Down，当端口被关闭

时，端口的管理状态为 down，否则为 up。 

命令 作用 

Ruijie(config-if)# shutdown 关闭一个接口

�  

R  T m 
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Ruijie(config-if)# duplex {auto | 
full | half } 

设置接口的双工模式。 
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  说明： 

NMX 系列产品的 MTU 是固定的，最大为 1532 字节(UNTAG，包含 FCS，如果是

TAG 报文，最大 1536 字节)，手工配置无效； 

 

5.2.8 配置二层接口 

下表显示了二层接口的缺省配置，有关 VLAN 及端口的配置请参照“配置

VLAN”和“配置基于端口的流量控制”。 

二层接口的缺省配置如下表： 

属性 缺省设置 

工作模式 二层交换模式 

Switch port 模式 access port 

允许的 VLAN 范围 VLAN 1～4094 

缺省 VLAN（对于 access port
而言） VLAN 1 

Native VLAN（对于 trunk port
而言） VLAN 1 

介质类型 copper 

接口管理状态 Up 

接口描述 空 

速度 自协商 

双工模式 自协商 

流控 自协商 

Aggregate port 无 

风暴控制 关闭 

保护端口 关闭 

端口安全 关闭 

5.2.8.1 配置 Switch Port 

5.2.8.1.1 配置 access/trunk port 

本节主要讲述配置 Switchport 的操作模式(access/trunk port)及每种模式下的相关

配置。 

您可在接口配置模式下通过 switchport 或其他命令来配置 Switch Port 的相关属 
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性： 

命令 作用 

Ruijie(config-if)# switchport mode 
{access | trunk } 配置接口的操作模式。 

 下例显示如何配置 gigabitethernet 1/2 的操作模式为 access port。 

Ruijie# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Ruijie(config)# interface gigabitethernet 1/2 
Ruijie(config-if)# switchport mode access 
Ruijie(config-if)# end 

命令 作用 
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配置接口的速度，双工，流控请参照“配置接口的速度，双工，流控”。 

下例显示如何配置 Gigabitethernet 2/1 为 access port，所属 VLAN 为 100，速

度，双工，流控为自协商模式，端口安全打开： 

Ruijie# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Ruijie (config)# interface gigabitethernet 2/1 
Ruijie (config-if)# switchport access vlan 100 
Ruijie (config-if)# speed auto 
Ruijie (config-if)# duplex auto 
Ruijie (config-if)# flowcontrol auto 
Ruijie (config-if)# switchport port-security 
Ruijie (config-if)# end 

5.2.8.1.2 配置 Hybrid 端口 

您可以通过以下步骤配置 Hybrid 端口： 

命令 说明 

configure terminal 进入配置模式 

interface <interface> 进入接口配置模式 
百兆,千兆，万兆 

switchport mode hybrid 配置为端口为 hybrid
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 注意： 
NMX 系列支持最多创建一个
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Ruijie# show interfaces gigabitethernet 1/1 
GigabitEthernet   : Gi 1/1 
Description    : user A 
AdminStatus   : up 
OperStatus    : down 
Hardware     : 1000BASE-TX 
Mtu          : 1500 
PhysAddress   : 
LastChange    : 0:0h:0m:0s 
AdminDuplex   : Auto 
OperDuplex    : Unknown 
AdminSpeed    : 1000M 
OperSpeed     : Unknown 
FlowControlAdminStatus : Enabled 
FlowControlOperStatus : Disabled 
Priority    : 1 

以下例子为显示接口 SVI 5的接口状态和配置信息：  
Ruijie# show interfaces vlan 5 
VLAN   : V5 
Description            : SVI 5 
AdminStatus           : up 
OperStatus            : down 
Primary Internet address      :  192.168.65.230/24 
Broadcast address           :  192.168.65.255 
PhysAddress           : 00d0.f800.0001 
LastChange            : 0:0h:0m:5s 

 以下例子为显示接口 Aggregate Port 3 的接口状态： 

Ruijie# show interfaces aggregateport 3： 
Interface   : AggreatePort 3 
Description : 
AdminStatus : up 
OperStatus  : down 
Hardware    : - 
Mtu         : 1500 
LastChange  : 0d:0h:0m:0s 
AdminDuplex : Auto 
OperDuplex  : Unknown 
AdminSpeed  : Auto 
OperSpeed   : Unknown 
FlowControlAdminStatus : Autonego 
FlowControlOperStatus  : Disabled 
Priority    : 0  

以下例子显示接口 GigabitEthernet 1/1 的接口配置信息： 

Ruijie# show interfaces gigabitEthernet 1/1 switchport 
Interface  Switchport Mode      Access    Native    Protected 
VLAN lists 
---------- ---------- --------- --------- --------- --------- 
------------ 
gigabitethernet 1/1      Enabled  Access      1         1         
Enabled   All 

 以下例子为显示接口 Gigabitethernet 2/1 的接口描述： 

Ruijie# show interfaces gigabitethernet 1/2 description 
Interface           Status     Administrative    Description 
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------------  ---------       -----------    ---------------- 
gigabitethernet 2/1      down        down         Gi 2/1 

 以下例子为显示端口统计值 

Ruijie# show interfaces gigabitethernet 1/2 counters 
Interface : gigabitethernet 1/2 
5 minute input rate  ：9144 bits/sec, 9 packets/sec 
5 minute output rate ：1280 bits/sec, 1 packets/sec 
InOctets             : 17310045 
InUcastPkts          : 37488 
InMulticastPkts      : 28139 
InBroadcastPkts      : 32472 
OutOctets            : 1282535 
OutUcastPkts         : 17284 
OutMulticastPkts     : 249 
OutBroadcastPkts     : 336 
Undersize packets    : 0 
Oversize packets     : 0 
collisions           : 0 
Fragments            : 0 
Jabbers              : 0 
CRC alignment errors : 0 
AlignmentErrors      : 0 
FCSErrors            : 0 
dropped packet events (due to lack of resources): 0 
packets received of length (in octets): 
64:46264, 65-127: 47427, 128-255: 3478, 
256-511: 658, 512-1023: 18016, 1024-1518: 125 

5.4 LinkTrap 策略配置 

在设备中可以基于接口配置是否发送该接口的 LinkTrap，当功能打开时，如果接

口发生 Link状态变化，SNMP将发出 LinkTrap,反之则不发。缺省情况下，该功能

打开。 

5.4.1 配置命令 

命令 作用 

Ruijie(config-if)# [no] snmp trap link-status 打开或者关闭发送该接口 link 
trap 的功能. 

5.4.2 配置举例 

下面配置将配置接口为不发送 Link trap: 

Ruijie(config)# interface gigabitEthernet 1/1 
Ruijie(config-if)# no snmp trap link-status



Aggregate Port 配置 

 http://www.ruijie.com.cn 48 

第六章 Aggregate Port 配置 

本章描述如何在锐捷设备的上配置 Aggregate Port。 

6.1 概述 

6.1.1 理解 Aggregate Port 

我们可以把多个物理链接捆绑在一起形成一个逻辑链接，这个逻辑链接我们称之

为 Aggregate Port（以下简称 AP）。锐捷设备所提供的 AP 功能符合 IEEE802.3ad
标准，它可以用于扩展链路带宽，提供更高的连接可靠性。 

当 AP 中的一条成员链路断开时，系统会将该成员链路的流量自动地分配到 AP 中

的其它有效成员链路上去。AP 中一条成员链路收到的广播或者多播报文，将不会

被转发到其它成员链路上。  

 
图 1 典型的 AP 配置 

6.1.2 理解流量平衡 

AP 可以根据报文的源 MAC 地址、目的 MAC 地址，源 MAC 地址+目的 MAC 地

址、源 IP 地址，目的 IP 地址以及源 IP 地址+目的 IP 地址等特征值把流量平均地

分配到 AP 的成员链路中。您可以用 aggregateport load-balance 设定流量分配

方式。 
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源 MAC 地址流量平衡是根据报文的源 MAC 地址把报文分配到 AP 的各个成员链

路中。不同源 MAC 的报文，转发的成员链路不同，相同源 MAC 的报文，从同一

个成员链路转发。 

目的 MAC 地址流量平衡是根据报文的目的 MAC 地址把报文分配到 AP 的各个成

员链路中。相同目的 MAC 的报文，从同一个成员链路转发，不同目的 MAC 的报

文，从不同的成员链路转发。 

源 MAC+目的 MAC 地址流量平衡是根据报文的源 MAC 和目的 MAC 地址把报文

分配到 AP 的各个成员链路中。具有不同的源 MAC+目的 MAC 地址的报文可能被

分配到同一个 AP 的成员链路中。 

源 IP 地址或目的 IP 地址流量平衡是根据报文源 IP 或目的 IP 进行流量分配。不同

源 IP 或目的 IP 的报文通过不同的成员链路转发，相同源 IP 或目的 IP 的报文则通

过相同的成员链路转发。该流量平衡方式用于三层报文，如果在此流量平衡模式

下收到二层报文，则自动根据二层报文的源 MAC 地址或目的 MAC 地址来进行流

量平衡。 

源 IP 地址+目的 IP 地址流量平衡是根据报文源 IP 和目的 IP 进行流量分配。该流

量平衡方式用于三层报文，如果在此流量平衡模式下收到二层报文，则自动根据

二层报文MAC地址进行流量平衡。具有不同的源 IP+目的 IP地址的报文可能被分

配到同一个 AP 的成员链路中。 

我们应根据不同的网络环境设置合适的流量分配方式，以便能把流量较均匀地分

配到各个链路上，充分利用网络的带宽。 

在下图中，一个交换卡通过 AP 与路由器进行通讯，所有内网中的设备（如图中的

上面 4 台 PC 机）以路由器为网关，所有外网（如图中的下面 2 台 PC 机）经路由

器发出的报文的源 MAC 都是网关的 MAC 地址，为了让路由器与其他主机之间的

通讯流量能由其他链路来分担，应设置为根据目的MAC地址进行流量平衡；而在

交换卡处，则需要设置为根据源 MAC 地址进行流量平衡。 
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图 2  AP 流量平衡示意图 

 

 注意： 

NMX 系列产品支持 3 个 Aggregate Port，其中 Aggregate Port 1 和 Aggregate 
Port 2 固定分配给百兆口使用. 

 

6.2 配置 Aggregate Port 

6.2.1 缺省的 Aggregate Port 配置 

AP 的缺省配置如下表所示： 

属性 缺省值 

二层 AP 接口 无 

流量平衡 根据输入报文的源 MAC 地址进行流量分配。 
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6.2.2 Aggregate Port 配置指导 

AP 成员端口的端口速率必须一致。 

二层端口只能加入二层 AP 

AP 不能设置端口安全功能。 

当把端口加入一个不存在的 AP 时，AP 会被自动创建。 

一个端口加入 AP，端口的属性将被 AP 的属性所取代。 

一个端口从 AP 中删除，则端口的属性将恢复为其加入 AP 前的属性。 

注意:当一个端口加入 AP 后,不能在该端口上进行任何配置,直到该端口退出 AP. 

6.2.3 配置 Aggregate Port 

在接口配置模式下，请按如下步骤将端口加入 AP： 

命令 作用 

Ruijie(config-if-range)# 
port-group port-group-number

将该接口加入一个AP(如果这个AP不存在，

则同时创建这个 AP)。 

在接口配置模式下使用 no port-group 命令将一个物理端口退出 AP。 

下面的例子是将二层的以太网接口 0/1 配置成二层 AP 5 成员： 

Ruijie# configure terminal 
Ruijie(config)# interface range gigabitEthernet 0/1 
Ruijie(config-if-range)# port-group 5  
Ruijie(config-if-range)# end 

您可以在全局配置模式下使用命令 Ruijie(config)# interface aggregateport n (n
为 AP 号)来直接创建一个 AP(如果 AP n 不存在)。 



Aggregate Port 配置 

52  http://www.ruijie.com.cn 

6.2.4 配置 Aggregate Port 的流量平衡 

在配置模式下，请按如下步骤配置 AP 的流量平衡算法： 

命令 作用 

Ruijie(config)# 
aggregateport 
load-balance {ds:0.5 189.96 60 1 Tf
0 Tc 6.3890  T1 0 T4.10
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第七章 VLAN 配置 

本章描述如何配置 IEEE802.1q VLAN 

7.1 概述 

VLAN 是虚拟局域网（Virtual Local Area Network）的简称，它是在一个物理网络

上划分出来的逻辑网络。这个网络对应于 ISO 模型的第二层网络。VLAN 的划分

不受网络端口的实际物理位置的限制。VLAN 有着和普通物理网络同样的属性，

除了没有物理位置的限制，它和普通局域网一样。第二层的单播、广播和多播帧

在一个 VLAN 内转发、扩散，而不会直接进入其他的 VLAN 之中。所以，如果一

个端口所连接的主机想要和其它不在同一个 VLAN 的主机通讯，则必须通过一个

三层设备，见下图。 

可以把一个端口定义为一个 VLAN 的成员，所有连接到这个特定端口的终端都是

虚拟网络的一部分，并且整个网络可以支持多个 VLAN。当增加、删除和修改用

户的时候，不必从物理上调整网络配置。 

 

图 1 

和一个物理网络一样，VLAN 通常和一个 IP 子网联系在一起。一个典型的例子

是，所有在同一个 IP 子网中的主机属于同一个 VLAN，VLAN 之间的通讯必须通

过三层设备（三层设备）。锐捷的三层设备可以通过 SVI 接口（Switch Virtual 
Interfaces）来进行 VLAN 之间的 IP 路由。关于 SVI 的配置，请见接口管理配置及

IP 单播路由配置。 
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7.1.1 支持的 VLAN 

产品支持的 VLAN 遵循 IEEE802.1Q 标准，最多支持 4094 个 VLAN(VLAN ID 
1-4094)其中 VLAN 1 是不可删除的默认 VLAN。 

7.1.2 VLAN 成员类型 

可以通过配置一个端口的 VLAN 成员类型，来确定这个端口能通过怎样的帧，以

及这个端口可以属于多少个 VLAN。关于 VLAN 成员类型的详细说明，请看下

表： 

VLAN 成员类型 VLAN 端口特征 

Access 一个 Access 端口，只能属于一个 VLAN，并且是

通过手工设置指定
 t
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Ruijie# configure terminal 
Ruijie(config)# vlan range 2-10 
Ruijie(config-vlan)# end 

7.2.6 批量删除 VLAN 

在特权模式下删除一组 VLAN： 

命令 作用 

Ruijie(config)# no vlan range 
 vlan-list 

删除一组 VLAN。参数 vlan-list 可以是

一个 VLAN，也可以是一系列 VLAN，

以小的 VLAN ID 开头，以大的 VLAN 
ID 结尾，中间用 - 号连接。如：

10–20。 

 

 注意： 

交换卡最多支持同时配置 256 个 VLAN，使用 vlan range 命令时，同时批量创建的

VLAN 数目不宜超过 256，否则系统可能不会及时响应控制台的操作。 
 

7.2.7 向 VLAN 分配 Access 口 

如果您把一个接口分配给一个不存在的 VLAN，那么这个 VLAN 将自动被创建。 

在特权模式下，将一个端口分配给一个 VLAN： 

命令 作用 

Ruijie(config-if)# switchport 
mode access 

定义该接口的 VLAN 成员类型（二层

ACCESS 口） 

Ruijie(config-if)# switchport 
access vlan vlan-id 将这个口分配给一个 VLAN 

下面这个例子把 Ethernet 1/10 作为 Access 口加入了 VLAN20： 

Ruijie# configure terminal 
Ruijie(config)# interface fastethernet 1/10 
Ruijie(config-if)# switchport mode access 
Ruijie(config-if)# switchport access vlan 20 
Ruijie(config-if)# end 

下面这个例子显示了如何检查配置是否正确： 

Ruijie(config)# show interfaces gigabitEthernet 3/1 switchport  
Switchport is enabled 
Mode is access port 
Acsess vlan is 1,Native vlan is 1 
Protected is disabled 
Vlan lists is ALL 



VLAN 配置 

57  http://www.ruijie.com.cn 

7.3 配置
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7.3.2 配置一个 Trunk 口 

7.3.2.1 Trunk 口基本配置 

在特权模式下，可以将一个接口配置成一个 Trunk 口。 

命令 作用 

Ruijie(config-if)# switchport 
mode trunk 定义该接口的类型为二层 Trunk 口 

Ruijie(config-if)# switchport 
trunk native vlan vlan-id 为这个口指定一个 Native VLAN 

如果想把一个 Trunk 口的所有 Trunk
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7.3.3 定义 Trunk 口的许可 VLAN 列表 

一个 Trunk 口缺省可以传输本设备支持的所有 VLAN（1－4094）的流量。但是，

您也可以通过设置 Trunk 口的许可 VLAN 列表来限制某些 VLAN 的流量不能通过

这个 Trunk 口。 

在特权模式下，可以修改一个 Trunk 口的许可 VLAN 列表。 

命令 作用 

Ruijie(config-if)# switchport 
trunk allowed vlan {all | [add | 
remove | except] } vlan-list 

（可选）配置这个 Trunk 口的许可

VLAN 列表。参数 vlan-list 可以是一个

VLAN，也可以是一系列 VLAN，以小

的 VLAN ID 开头，以大的 VLAN ID 结

尾，中间用-号连接。如：10–20。 
all 的含义是许可 VLAN 列表包含所有

支持的 VLAN； 
add 表示将指定 VLAN 列表加入许可

VLAN 列表； 
remove表示将指定VLAN列表从许可

VLAN 列表中删除； 
except VLAN 列表外

的所有 VLAN VLAN 列表；  

如果想把 Trunk 的许可 VLAN 列表改为缺省的许可所有 VLAN 的状态，请使用 no 
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第八章 MAC 地址配置 

8.1 管理 MAC 地址表 

8.1.1 概述 

MAC 地址表包含了用于端口间报文转发的地址信息。MAC 地址表包含了动态、

静态、过滤三种类型的地址，我们将从以下几个方面描述 MAC 地址表。 

8.1.1.1 动态地址 

动态地址是设备通过接收到的报文自动学习到的MAC地址。当一个端口接收到一

个包时，设备将把这个包的源地址和这个端口关联起来，并记录到地址表中，设

备通过这种方式不断学习新的地址。  

当设备收到一个包时，若该包的目的MAC地址是设备已学习到的动态地址，则这

个包将直接转发到与这个MAC地址相关联的端口上，否则，这个包将向所有端口

转发。 

设备通过学习新的地址和老化掉不再使用的地址来不断更新其动态地址表。对于

地址表中一个地址，如果较长时间(由地址老化时间决定)设备都没有收到以这个

地址为源地址的包，则这个地址将被老化掉。您可以根据实际情况改变动态地址

的老化时间。需要注意的是如果地址老化时间设置得太短，会造成地址表中的地

址过早被老化而重新成为设备未知的地址，而设备再接收到以这些地址为目的地

址的包时，会向 VLAN 中的其它端口发广播，这样就造成了一些不必要的广播

流。如果老化时间设置得太长，则地址老化太慢，地址表容易被占满。当地址表

加满后，新的地址将不能被学习，在地址表有空间来学习这个地址之前，这个地

址就会一直被当作未知的地址 ，当设备收到以这些地址为目的地址的包时，同样

向 VLAN 中的其它端口发广播，这样也会造成了一些不必要的广播流。 

当设备复位后，设备学习到的所有动态地址都将丢失，设备需要重新学习这些地

址。 

在堆叠环境下，从机学习到的地址会通告给主机，但是若该地址对应的数据流没

有经过某台从机，则对应的从机不会学习到该地址，这时该从机收到目的 mac 为

上述 mac 的报文时，会广播到所有端口。 
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 注意： 

堆叠系统下各成员设备的地址表是不同步的。举例说明如下： 

假如设备 A 和设备 B 堆叠，设备 A 为主机；往设备 A 发送广播报文，那么设备 A
的收帧端口会学习到该地址--mac1，地址表中记录设备 A 的收帧端口学习到地址

mac1；由于报文会通过堆叠口广播到设备 B，因此设备 B 上的堆叠口实际上也会

学习到该地址，但不会记录到地址表中。 

删除设备 A 收帧端口学习到的地址，那么地址表中的 mac1 被删除，但是设备 B
的堆叠口依然学习到了该地址，这就造成了主从机硬件地址表不一致。此时往设

备 A 的其它端口发送目的 mac 为 mac1 的报文，那么该报文将不会在设备 B 上广

播，因为该地址已经被设备 B 的堆叠口学习到了，该地址老化之后，报文广播到

设备 B 的端口上。 

如果报文的目的地址是 0x 0180c2000000 到 0x0180c200002f，那么该报文的源

mac 地址将不能被交换端口学习到。NMX 系列系列交换卡的 MAC 地址学习时，

存在冲突的可能，这样导致地址表没满的时候，也可能学习不到 MAC 地址。 

 

8.1.1.2 静态地址 

静态地址是手工添加的MAC地址。静态地址和动态地址功能相同，不过相对动态

地址而言，静态地址只能手工进行配置和删除(不能学习和老化)，静态地址可以

保存在配置文件中，即使设备复位，静态地址也不会丢失。  

8.1.1.3 过滤地址 

过滤地址是手工添加的MAC地址。当设备接收到以过滤地址为源地址的包时将会

直接丢弃。过滤地址永远不会被老化，只能手工进行配置和删除，过滤地址可以

保存到配置文件中，即使设备复位，过滤地址也不会丢失。  

如果您希望设备能屏蔽掉一些非法的用户，您可以将这些用户的MAC地址设置为

过滤地址，这样这些非法用户将无法通过设备与外界通讯。   

8.1.1.4 MAC 地址和 VLAN 的关联 

所有的 MAC 地址都和 VLAN 相关联，相同的 MAC 地址可以在多个 VLAN 中存

在，不同 VLAN 中该地址可以关联不同的端口。每个 VLAN 都维护它自己的逻辑

上的一份地址表。一个VLAN已学习的MAC地址，对于其他VLAN而言可能就是

未知的，仍然需要学习。  
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8.1.2 配置 MAC 地址 

8.1.2.1 MAC 地址表的缺省配置 

下表显示的地址表的缺省配置： 

内容 缺省设置 

地址表老化时间 300 秒 

动态地址表 自动学习 

静态地址表 没有配置任何静态地址 

过滤地址表 没有配置任何过滤地址 

 
 

 注意： 
地址表的实际老化时间会与设定值存在一定偏差，但不会超过设定值的 2 倍。 

 

8.1.2.2 设置地址老化时间  

下表为设置地址老化时间：  

命令 作用 

Ruijie(config)#  
mac-address-table aging-time [0 
|10-1000000]  

设置一个地址被学习后将保留在动态地

址表中的时间长度，单位是秒，范围是

10－1000000 秒，缺省为 300 秒。当你

设置这个值为 0 时，地址老化功能将被

关闭，学习到的地址将不会被老化。 

您可以在全局配置模式下通过命令 no mac-address-table aging-time 来将地址

老化时间恢复为缺省值。 

8.1.2.3 删除动态地址表项 

在特权模式下，您可以使用命令 clear mac-address-table dynamic 删除设备上

所有的动态地址；您可以使用命令 clear mac-address-table dynamic address 
mac-address 删 除 一 个 特 定 MAC 地 址 ； 您 可 以 使 用 命 令 clear 
mac-address-table dynamic interface interface-id 
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动态地址是否已经被删除。 

 

 注意： 

在固化端口和NMX系列产品中，某些情况下手动删除地址的时候，地址删除会形

成删除、添加、再删除的通告，最终该地址还是会删掉。 

 

8.1.2.4 增加和删除静态地址表项 

如果您要增加一个静态地址，您需要指定 MAC 地址(包的目的地址)，VLAN(这个

静态地址将加入哪个 VLAN 的地址表中)，接口(目的地址为指定 MAC 地址的包将

被转发到的接口)。 

添加一个静态地址：  

命令 作用 

Ruijie(config)# 
mac-address-table static
mac-add vlan vlan-id 
interface interface-id 

mac-addr：指定表项对应的目的 MAC 地址 
vlan-id：指定该地址所属的 VLAN  
interface-id：包将转发到的接口(可以是物理端口

或 Aggregate Port) 
当设备在 vlan-id 指定的 VLAN 上接收到以

mac-addr指定的地址为目的地址的包时，这个包

将被转发到 interface-id 指定的接口上。 

您可以在全局配置模式下通过命令 no mac-address-table static mac-addr vlan 
vlan-id interface interface-id 来删除一个静态地址表项。 〰搀
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您可以在全局配置模式下通过命令 no mac-address-table filtering mac-addr 
vlan vlan-id 来删除一个过滤地址表项。  

下面的例子说明了如何让设备过滤掉 VLAN 1 内源 MAC 地址为 00d0.f800.073c
的数据包：  

Ruijie(config)# mac-address-table filtering 00d0.f800.073c 
vlan 1  

 

 注意： 

在固化端口和 NMX-24ESW 中过滤的是目的 MAC 为指定过滤地址表项的报

文。 

 
 

8.1.3 查看 MAC 地址信息 

查看设备的 MAC 地址表信息： 

命令 作用 

Ruijie# show mac-address-table  显示所有类型的 MAC 地址信息(包
括动态地址，静态地址和过滤地址)

Ruijie# show mac-address-table 
aging-time 显示当前的地址老化时间 

Ruijie# show mac-address-table 
dynamic 显示所有动态地址信息 

Ruijie# show mac-address-table static 显示所有静态地址信息 

Ruijie# show mac-address-table 
filtering 显示所有过滤地址信息 

Ruijie# show mac-address-table 
interface 

显示指定接口的所有类型的地址信

息 

Ruijie# show mac-address-table vlan 显示指定 VLAN 的所有类型的地址

信息 

Ruijie# show mac-address-table 
count 

显示地址表中 MAC 地址的统计信

息 

下面是一些显示 MAC 地址信息的例子: 

显示 MAC 地址表： 

Ruijie# show mac-address-table dynamic 
Vlan        MAC Address          Type     Interface 
----------  -------------------- -------- ------------------- 
1           0001.960c.a740       DYNAMIC  gigabitethernet 1/1 
1           0009.b715.d40c       DYNAMIC  gigabitethernet 1/1 
1           0080.ad00.0000       DYNAMIC  gigabitethernet 1/1 

显示地址表中 MAC 地址的统计信息： 
Ruijie# show mac-address-table count 
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8.2.2 配置 MAC 地址变化通知功能 

缺省情况下，MAC 地址的全局开关被关闭，所有接口的 MAC 地址通知功能也均

被关闭。 

配置设备 MAC
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Ruijie(config-if)# snmp trap mac-notification removed 

8.2.3 查看 gs
BT
/TT0 1 Tf
0 
/TT0 1 Tf
0 
9.80667 0 Td
<0D040D09AC08EA45EE2<1D05B51643DF>Tj
/TT4 1 T058 Tc 0 T721.8.4 0 Td
( )Tj/TT0 1 Tf
w 10.5 0 0 10.5 131.86 79080603 T<0CFC284D1D171FF514E303DF02C8050.39C3041D05532AFC03DF3E3C180D07EB2C580A5104181D39
<1DB92C41920EDB2C58>8gs
BT
/TT0 1 Tf
f
0 Tc.80467 0 Td
<0D040D3E3C05B5164302D6>8  
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第九章 IGMP Snooping 配置 

9.1 概述 

9.1.1 理解 IGMP 

在理解 IGMP 之前，首先介绍 IP 组播的概念及作用。 

在 Internet 上，诸如视频会议和视频点播等单点发送多点接收的多媒体业务正在

成为信息传送的重要组成部分。点对点的单播传输方式不能适应这一类业务传输

特性，因为服务器必须为每一个接收者提供一个相同内容的 IP 报文拷贝，同时网

络上也重复地传输相同内容的报文，占用了大量资源，IP 广播同样不能满足该要

求，虽然 IP广播允许一个主机把一个 IP报文发送给同一个网络的所有主机，但是

由于不是所有的主机都需要这些报文，因而浪费了网络资源。在这种情况下组播

（Multicast）应运而生，它的出现解决了一个主机向特定的多个接收者发送消息的

方法。如下图所示。 

 
图 1 

IP 组播是指一个 IP 报文向一个“主机组”的传送，这个包含 0 个或多个主机的主机
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组由一个单独的 IP 地址标识。 

主机组地址也称为 “ 组播地址 ” ，又称为 D 类地址，即从 224.0.0.0 ~ 
239.255.255.255。224.0.0.0~224.0.0.255 属于保留地址，其中： 

 224.0.0.1 － 网段中所有支持组播的主机 
 224.0.0.2 － 网段中所有支持组播的路由器 

第二层的组播地址（组播 MAC 地址）是从 IP 组播地址映射来的。把组播 IP 的后

23位同 01-00-5e-00-00-00进行或运算得到的结果便是组播MAC地址。如：组播

IP 地址为 224.255.1.1，其十六进制表示为 e0-ff-01-01，后 23 位为 7f-01-01，与

01-00-5e-00-00-00进行或操作的结果为：01-00-5e-7f-01-01。01-00-5e-7f-01-01
即为组 224.255.1.1 的组播 MAC 地址。 

IGMP(Internet Group Management Protocol)协议运行于主机和与主机直接相连

的组播路由器之间，主机通过此协议告诉本地路由器希望加入并接受某个特定组

播组的信息，同时路由器通过此协议周期性地查询局域网内某个已知组的成员是

否处于活动状态（即该网段是否仍有属于某个组播组的成员），实现所连接网络组

成员关系的收集与维护。 。目前有三个版本的 IGMP：IGMPv1在 RFC1112中说

明，IGMPv2 在 RFC 2236 中说明，IGMPv3 在 RFC3376 中说明。 

下面，我们将分别简要介绍在 IGMPv1、IGMPv2主机是如何加入或离开某一组播

组的 （假设加入 224.1.1.1）。 

IGMPv1中，主机向路由器上的某个接口发送 224.1.1.1 的 IGMP Report 报文，要

求加入该组中。 路由器收到该请求，则认为接收到请求的接口下存在组播成员，

因而该接口转发对应组播组的报文。路由器的接口定时发送 224.0.0.1（所有主机）

的 IGMP Query 报文，若主机要继续接收该组报文，则应回应 IGMP Report 报

文，如果某个接口收不到任何主机的 IGMP Report 报文，则认为该接口下不存在

任何组播成员，因而不向该接口转发对应组的报文。 

IGMPv2 向下兼容 v1，它对报文进行扩展——增加了 IGMP Leave 报文，以使主

机可以主动要求离开组播组。在 IGMPv2 中，主机加入组中的过程同 v1 一致，主

机发一个 IGMP Report 报文请求加入到某一组中。路由器定时发送 224.0.0.1 的

IGMP Query 报文，若主机要接收该组报文，则应回应 IGMP Report 报文，若路

由器收不到任何主机的 IGMP Report 报文，将把该组注销。在 IGMPv2 中，主机

还可以主动离开某一组。当主机不再需要某一组播流时，它主动朝路由器发送

IGMP Leave 报文从该组中注销。路由器收到 IGMP Leave 报文后，发出该组的

IGMP Query 报文来确定该组内是否还存在其他需要接收该组播消息的主机。这

时若其它主机需要接收该组播，则将回应 IGMP Report 报文。若路由器收不到任

何主机的回应，将把该组注销。 

在 IGMP v1/ v2的基础上，IGMP v3提供了额外的源过滤多播功能。IGMPv3同路

由器的交互过程同 IGMPv2 相同。但是在 IGMP v1/ v2 中，主机只根据组地址来

决定加入某个组并从任何一个源接收发给该组地址的组播流。而使用 IGMP v3 的

主机不仅通告该主机所希望加入的多播组，同时还通告该主机所希望接收的多播

源的地址。主机可以通过一个包括列表或一个排除列表来指明希望从哪些源能接

收多播流。同时 IGMP v3 带来的另外一个好处是节省带宽，避免不需要的、非法

的组播数据流占用网络带宽，这尤其在多个多播源共用一个多播地址的网络环境

中表现明显。 

同 IGMPv2 对比，IGMPv3 的规定了以下两种报文类型：Membership Query 、
Version 3 Membership Report。其中 Membership Query 分为三种： 

 General Query：用于查询接口下所有多播成员信息； 

 Group-Specific Query：用于查询接口下指定组的成员信息； 
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 Group-and-Source-Specific Query：该类型为 IGMPv3 中新增加的，用于查

询接口下是否有成员需要接收指定源列表中的源所发出的特定组的多播流。 

IGMP Version3 同时向下兼容 IGMP Version1 和 IGMP Version2。 
要了解更多 IP组播的相关知识，请查阅RFC 1112 、RFC 2236以及RFC 3376。 

9.1.2 理解 IGMP Snooping 

在二层(Layer2)设备下，组播帧是作为广播转发的，这样容易造成组播流风暴，

浪费网络带宽。网络上典型的组播帧是视频流，在某个 VLAN 中，如果有个用户

注册了某组视频流，那么该 VLAN 中的所有成员都能收到这个视频流，无论他们

是否想要。 

IGMP Snooping 的作用便是解决这个问题的，它能使视频流只朝注册用户所在的

端口转发，从而不会影响到其它的用户。 

IGMP Snooping 是运行在以太网交换卡上的组播约束机制，监控路由器和用户之

间的 IGMP 报文，用于管理和控制组播组。IGMP Snooping 的中文含义是“窥

探”，从这个词的含义我们就很容易理解它的工作过程：交换卡“窥探”用户主

机与路由器之间的交互报文，跟踪组信息及申请的端口。当交换卡“窥探”到主

机朝路由器发出的 IGMP report(请求)报文，交换卡便把该端口加入组播转发表

中；当交换卡“窥探”到 IGMP Leave（离开）报文时，交换卡便把该端口从表中

删除。路由器会定时发 IGMP Query报文，在收到 IGMP Query报文后，如果在一

定的时间段内没有收到主机的 IGMP Report 报文，便把该端口从表中删除。 

9.1.3 理解路由连接口 

路由连接口就是连接组播路由器的端口，如下图所示。 

 
图 2 

主机发出的 IGMP Report、IGMP Leave 等报文将从路由连接口转发向路由器。

只有从该端口收到的 IGMP Query 报文才被视为合法的报文转发向主机端口，从

非路由连接口收到的 IGMP Query 报文将被丢弃。如何配置路由连接口请看配置

路由连接口章节。 

注意，在某些网络环境中，只要网络中不存在组播路由器，就无需配置路由连接
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SVGL，在这批组播地址内组播转发表（GDA 表）都是跨 VLAN 转发的，而其他

的组播地址则使用 IVGL 模式。 

锐捷交换卡实现的 IGMP Snooping 提供的 IVGL 模式与 SVGL 模式，增强了网络

应用的灵活性，使之能适应不同的网络环境。 

9.1.5 理解源端口检查 

锐捷推出的交换卡中，部分产品支持 IGMP SNOOPING源端口检查功能，提高了

网络的安全性。 

IGMP SNOOPING 源端口检查指严格限定 IGMP 组播流的进入端口。当 IGMP 
SNOOPING源端口检查关闭时，从任何端口进入的视频流均是合法的，交换卡会

把它们转发到已注册的端口。当 IGMP SNOOPING源端口检查打开时，只有从路

由连接口进入的视频流才是合法的，交换卡把它们转发向已注册的端口；而从非

路 

由连接口进入的视频流被视为是非法的，将被丢弃。 

 
 说明Ā
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用于天气预报、新闻传送、视频点播等服务，目前最常见的是视频点播。普通的

网络拓扑如下图所示。 

 
图 6 

对设备的要求：交换卡支持 IGMP Snooping 

需要的设置： 

1. 打开 IGMP Snooping 功能 

2. 设置上链为路由连接口 

特点： 

1. 配置简单 

2. 能有效地减少广播风暴，提高网络带宽利用率 

9.2 配置 IGMP Snooping 

我们将从以下几个章节描述如何配置 IGMP Snooping 

 IGMP Snooping 的默认值 

 配置 IGMP Profiles 

 配置路由连接口 

 配置路由连接口转发组播帧的范围 

 配置 IVGL 模式 

 配置 SVGL 模式 

 配置 IVGL、SVGL 并存模式 

 配置 DISABLE 模式 

 配置 Query 报文的最长响应时间 

 配置 IGMP Snooping 的静态成员 

 配置 IGMP Filtering。 
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9.2.1 IGMP Snooping 的默认值 

IGMP Snooping 状态
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Ruijie# end 退回到特权模式。 

如果要删除其中一个 IGMP profile，可以用 no ip igmp profile profile number
来执行。 

如果要删除 profile
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Vlan     Interface          State         IGMP profile 
----     ---------          ------        ------------- 
1   GigabitEthernet 0/7    static             0 
1   GigabitEthernet 0/12   dynamic            0 
Ruijie# show ip igmp snooping mrouter learn 
Vlan    learn method  
----    ------------------  
1        pim-dvmrp 

9.2.4 配置路由连接口转发组播帧的范围 

由于路由连接口缺省就要做为该 VLAN 内所有组播地址的成员，而转发组播数据噌䅎
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Ruijie(config)# ip igmp snooping 
dyn-mr-aging-time time 

配置动态路由口老化时间，

time ：<1-3600> 
默认值为 300s。 

Ruijie(config)# end 退回特权模式。 

您可以通过 no ip igmp snooping dyn-mr-aging-time 来恢复老化时间为默认

值。 

以下是配置动态路由口老化时间为 100 的实例： 

Ruijie# configure terminal 
Ruijie(config)# ip igmp snooping dyn-mr-aging-time 100 
Ruijie(config)# end 

9.2.6 
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Ruijie(config)# end 退回特权模式。 

使用
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Ruijie(config)# ip igmp snooping 
ivgl  

打开并设置 IGMP Snooping 为

IVGL 模式。 

Ruijie(config)# ip igmp snooping 
vlan vlan-id static ip-addr interface 
interface-id 

静态配置一个端口接收某个组播

流。 
• vlan-id：组播流的 vid 
• ip-addr：组播地址 
• interface-id： 端口号 

Ruijie(config)# end 退回特权模式。 

您可以用 no ip igmp snooping vlan vlan-id static ip-addr interface interface-id
删除组播成员的静态配置。 

以下为配置 IGMP snooping 静态成员的实例： 

Ruijie# configure Terminal 
Ruijie(config)# ip igmp snooping vlan 1 static 224.1.1.1 
interface GigabitEthernet 0/7 
Ruijie(config)# end 
Ruijie(config)# show ip igmp snooping gda 
Abbr: M - mrouter 
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9.3 查看 IGMP Snooping 信息 

我们提供的可查看的相关 IGMP snooping 的信息如下： 

 查看当前模式 

 查看路由连接口信息 

 查看动态转发表 

 查看 IGMP Profile 

 查看 IGMP Filtering 

9.3.1 查看当前模式 

在特权模式下使用如下命令查看 IGMP Snooping 当前的工作模式及全局配置： 

命令 作用 

Ruijie# show ip igmp snooping  查看 IGMP Snooping 当前的工作

模式及全局配置。 

以下例子使用 show ip igmp snooping 命令查看 IGMP Snooping 配置信息： 

Ruijie# show ip igmp snooping 
Igmp-snooping mode    : IVGL 
SVGL vlan-id           : 1 
SVGL profile number    : 0 
Source check port       : Disabled 
Query max respone time : 10(Seconds) 

9.3.2 查看和清除 IGMP snooping 的统计值 

在特权模式下使用如下命令查看和清除 IGMP Snooping 的统计值信息： 

命令 作用 

Ruijie# show ip igmp snooping statistics 
[vlan vlan-id] 

查看 IGMP Snooping 的统

计信息。 

Ruijie# clear ip igmp snooping statistics  清除 IGMP Snooping 的统

计信息 

以下例子使用 show ip igmp snooping statistics命令查看 IGMP Snooping的路

由连接口信息： 

Ruijie# show ip igmp snooping statistics 
GROUP     Interface     Last report        Last leave      Last 
                              time           time          reporter 
--------------- ------------ -------------  -------------   - 
224.1.1.2 VL1:Gi4/2    0d:0h:0m:7s      ----     192.168.9.250 
                             Report pkts: 1            Leave pkts: 0 
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9.3.3 查看路由连接口信息 

在特权模式下使用如下命令查看 IGMP Snooping 的路由连接口信息： 

命令 作用 

Ruijie# show ip igmp snooping mrouter  查看 IGMP Snooping 的路

由连接口信息。 

以下例子使用 show ip igmp snooping 命令查看 IGMP Snooping 的路由连接口

信息： 

Ruijie# show ip igmp snooping mrouter 
Vlan    Interface        State      IGMP profile number 
----      --------          -------      ------------------- 
1   GigabitEthernet 0/7    static         1 
1   GigabitEthernet 0/12   dynamic        0 

9.3.4 查看动态转发表 

在特权模式下使用如下命令查看各端口在组播组中的转发规则，即查看 GDA 表： 

命令 作用 

Ruijie# show ip igmp snooping gda-table 查看各端口在组播组中

的转发规则表。 

以下例子是查看 GDA 表的各组播组信息以及一个组播组的所有成员端口的信息： 

Ruijie# show ip igmp snooping gda-table 
Abbr: M - mrouter 
      D - dynamic 
      S - static 
VLAN  Address              Member ports 
----------------------------------------------------------- 
1       224.1.1.1           GigabitEthernet 0/7(S) 
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9.3.5 查看源端口检查状态 

在特权模式下使用如下命令查看 IGMP Snooping 当前的源端口检查状态： 

命令 作用 

Ruijie# show ip igmp snooping  查看 IGMP Snooping 当前的工作模

式及全局配置。 

9.3.6 查看 IGMP Profile 

在特权模式下使用如下命令查看 IGMP Profile 信息： 

命令 作用 

Ruijie# show ip igmp profile profile-number  查看 IGMP Profile信息。

9.3.7 查看 IGMP Filtering 

在特权模式下使用如下命令查看 IGMP Filtering 的配置信息： 

命令 作用 

Ruijie# show ip igmp snooping interface 
interface-id  

查看 IGMP Filtering 的配置

信息。 

以下为查看 IGMP Filtering 的信息 

Ruijie# show ip igmp snooping interface GigabitEthernet 0/7 
Interface          Filter Profile number      max-groups 
----------        ----------------------     -----------        
GigabitEthernet 0/7            1                 4294967294 

 

 注意： 

对于 NMX 系列交换卡，在打开 igmp snooping 的情况下，若 access 口收到非所

在 vlan的多播报文，并且该报文符合 igmp group的转发规则，则交换卡还是会将

报文转发到 igmp group 中注册的端口。 
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第十章 MSTP 配置 

10.1 MSTP 概述 

10.1.1 STP、RSTP 

10.1.1.1 STP、RSTP 总述 

本设备既支持 STP 协议，也支持 RSTP 协议，遵循 IEEE 802.1D 和 IEEE 802.1w
标准。 

STP 协议是用来避免链路环路产生的广播风暴、并提供链路冗余备份的协议。 

对二层以太网来说，两个 LAN 间只能有一条活动着的通路，否则就会产生广播风

暴。但是为了加强一个局域网的可靠性，建立冗余链路又是必要的，其中的一些

通路必须处于备份状态，如果当网络发生故障，另一条链路失效时，冗余链路就

必须被提升为活动状态。手工控制这样的过程显然是一项非常艰苦的工作，STP
协议就自动地完成这项工作。它能使一个局域网中的设备起以下作用： 

 发现并启动局域网的一个最佳树型拓朴结构。 

 发现故障并随之进行恢复，自动更新网络拓朴结构，使在任何时候都选择了

可能的最佳树型结构。 

局域网的拓朴结构是根据管理员设置的一组网桥配置参数自动进行计算的。使用

这些参数能够生成最好的一棵拓朴树。只有配置得当，才能得到最佳的方案。 

RSTP 协议完全向下兼容 802.1D STP 协议，除了和传统的 STP 协议一样具有避

免回路、提供冗余链路的功能外，最主要的特点就是“快”。如果一个局域网内的

网桥都支持 RSTP 协议且管理员配置得当，一旦网络拓朴改变而要重新生成拓朴

树只需要不超过 1 秒的时间（传统的 STP 需要大约 50 秒）。 

10.1.1.2 Bridge Protocol Data Units(简写为 BPDU)： 

要生成一个稳定的树型拓朴网络需要依靠以下元素： 

 每个网桥拥有的唯一的桥 ID（Bridge ID），由桥优先级和 Mac 地址组合而

成。 

 网桥到根桥的路径花费（Root Path Cost），以下简称根路径花费。 

 每个端口 ID（Port ID），由端口优先级和端口号组合而成。 

网桥之间通过交换 BPDU（Bridge Protocol Data Units，网桥协议数据单元）帧来
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获 得 建 立 最 佳 树 形 拓 朴 结 构 所 需 要 的 信 息 。 这 些 帧 以 组 播 地 址

01-80-C2-00-00-00（十六进制）为目的地址。 

每个 BPDU 由以下这些要素组成： 

 Root Bridge ID（本网桥所认为的根桥 ID）。 

 Root Path Cost（本网桥的根路径花费）。 

 Bridge ID（本网桥的桥 ID）。 

 Message Age（报文已存活的时间） 

 Port ID（发送该报文端口的 ID）。 

Forward-Delay Time、Hello Time、Max-Age Time 三个协议规定的时间参数。 

其他一些诸如表示发现网络拓朴变化、本端口状态的标志位。 

当网桥的一个端口收到高优先级的 BPDU（更小的 Bridge ID，更小的 Root Path 
Cost 等），就在该端口保存这些信息，同时向所有端口更新并传播这些信息。如

果收到比自己低优先级的 BPDU，网桥就丢弃该信息。  

这样的机制就使高优先级的信息在整个网络中传播开，BPDU 的交流就有了下面

的结果： 

 网络中选择了一个网桥为根桥（Root Bridge）。 

 除根桥外的每个网桥都有一个根口（Root Port），即提供最短路径到 Root 
Bridge 的端口。 

 每个网桥都计算出了到根桥（Root Bridge）的最短路径。 

 每个 LAN 都有了指派网桥（Designated Bridge），位于该 LAN 与根桥之间

的最短路径中。指派网桥和 LAN 相连的端口称为指派端口（Designated 
Port）。 

 根口（Root port）和指派端口（Designated Port）进入 Forwarding 状态。 

 其他不在生成树中的端口就处于 Discarding 状态 

10.1.1.3 Bridge ID 

按 IEEE 802.1W 标准规定，每个网桥都要有单一的网桥标识（Bridge ID），生成

树算法中就是以它为标准来选出根桥（Root Bridge）的。Bridge ID 由 8 个字节组

成，后 6 个字节为该网桥的 mac 地址，前 2 个字节如果下表所示，前 4 bit 表示优

先级（Priority），后 8 bit 表示 System ID，为以后扩展协议而用，在 RSTP 中该

值为 0，因此给网桥配置优先级就要是 4096 的倍数。 

 Priority value System ID 

Bit位 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1

值 
32
76
8 

16
38
4 

81
92 

40
96

20
48

10
24

51
2 

25
6 

12
8 64 3

2
1
6 8 4 2 1

10.1.1.4 Spanning-Tree Timers（生成树的定时器） 

以下描述影响到整个生成树性能的三个定时器。 
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 Hello timer：定时发送 BPDU 报文的时间间隔。 

 Forward-Delay timer：端口状态改变的时间间隔。当RSTP协议以兼容STP
协议模式运行时，端口从
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每个端口有三个状态（Port State）来表示是否转发数据包，从而控制着整个生成

树拓朴结构。 

 Discarding：既不对收到的帧进行转发，也不进行源 Mac 地址学习。 

 Learning：不对收到的帧进行转发，但进行源Mac地址学习，这是个过渡状

态。 

 Forwarding：既对收到的帧进行转发，也进行源 Mac 地址的学习。 

对一个已经稳定的网络拓朴，只有 Root Port 和 Designated Port 才会进入

Forwarding 状态，其它端口都只能处于 Discarding 状态。 

10.1.1.6 网络拓朴树的生成（典型应用方案） 

现在就可以说明 STP、RSTP 协议是如何把杂乱的网络拓朴生成一个树型结构

了。如下图 4 所示，假设 Switch A、B、C 的 bridge ID 是递增的，即 Switch A 的

优先级最高。A与B间是千兆链路，A和C间为百兆链路，B和C间为十兆链路。

Switch A 做为该网络的骨干设备，对 Switch B 和 Switch C 都做了链路冗余，显

然，如果让这些链路都生效是会产生广播风暴的。 

 

图 4 

 

 

而如果这三台 Switch 都打开了 Spanning Tree 协议，它们通过交换 BPDU 选出根

桥（Root Bridge）为 Switch A。Switch B 发现有两个端口都连在 Switch A 上，它

就选出优先级最高的端口为 Root Port，另一个端口就被选为 Alternate Port。而

Switch C发现它既可以通过B到A，也可以直接到A，但由于设备通过计算发现：

就算通过 B 到 A 的链路花费（Path Cost）也比直接到 A 的低（各种链路对应的链

路花费请查表），于是 Switch C 就选择了与 B 相连的端口为 Root port，与 A 相

连的端口为 Alternate port。都选择好端口角色（Port Role）了，就进入各个端口

相应的状态了，于是就生成了相应的图 5。 
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图 5 

如果 Switch A 和 Switch B 之间的活动链路出了故障，那备份链路就会立即产生作

用，于是就生成了相应的图 6。 

 

�V�p 和
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10.1.1.7 RSTP 的快速收敛 

现在开始介绍 RSTP 所特有的功能，即能让端口“快速”的 Forwarding。 

STP 协议是选好端口角色（Port Role）后等待 30 秒后再 Forwarding 的，而且每

当拓朴发生变化后，每个网桥的Root Port和Designated Port又要重ᮂ
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非点对点连接范例： 

 
图 9 

 

图 10 

另外、下图为“点对点”连接，请用户注意区分 

 
图 11 

10.1.1.8 RSTP 与 STP 的兼容 

RSTP 协议可以与 STP 协议完全兼容，RSTP 协议会根据收到的 BPDU 版本号来

自动判断与之相连的网桥是支持 STP 协议还是支持 RSTP 协议，如果是与 STP
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网桥互连就只能按 STP 的 Forwarding 方法，过 30 秒再 Forwarding，无法发挥

RSTP 的最大功效。 

另外，RSTP和STP混用还会遇到这样一个问题。如图 12所示，Switch A是支持

RSTP 协议的，Switch B 只支持 STP 协议，它们俩互连，Switch A 发现与它相连

的是 STP 桥，就发 STP 的 BPDU 来兼容它。但后来如果换了台 Switch C，它支

持 RSTP 协议，但 Switch A 却依然在发 STP 的 BPDU，这样使 Switch C 也认为

与之互连的是STP桥了，结果两台支持RSTP的设备却以STP协议来运行，大大

降低了效率。 

为此 RSTP 协议提供了 Protocol-migration 功能来强制发 RSTP BPDU，这样

Switch A 强制发了 RSTP BPDU，Switch C 就发现与之互连的网桥是支持 RSTP
的，于是两台设备就都以 RSTP 协议运行了，如图 13。 

 

 

 

Protocol Migration 

 
图 12 

 
图 13 

10.1.2 MSTP 概述 

本设备支持 MSTP，MSTP 是在传统的 STP、RSTP 的基础上发展而来的新的生

成树协议，本身就包含了 RSTP 的快速 FORWARDING 机制。 

由于传统的生成树协议与 Vlan 没有任何联系，因此在特定网络拓朴下就会产生以

下问题： 

如图 14 所示，设备 A、B 在 Vlan1 内，设备 C、D 在 Vlan2 内，然后连成环路。 
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图 14 

若从设备 A 依次通过设备 C、D 到达 B 的链路花费比从设备 A 直接到 B 的链路花

费更少的情况下，会造成把设备 A 和 B 间的链路给 DISCARDING（如图 15 所

示）。由于设备 C、D 不包含 Vlan1，无法转发 Vlan1 的数据包，这样设备 A 的

Vlan1 就无法与设备 B 的 Vlan1 进行通讯。 

 
图 15 

为了解决这个问题，MSTP 就产生了，它可以把一台设备的一个或多个 Vlan 划分

为一个 Instance，有着相同 Instance 配置的设备就组成一个域（MST Region），

运行独立的生成树（这个内部的生成树称为 IST，Internal Spanning-tree）；这个

MST region 组合就相当于一个大的设备整体，与其他 MST Region 再进行生成树

算法运算，得出一个整体的生成树，称为 CST（Common Spanning Tree）。 

按这种算法，以上网络就可以在 MSTP 算法下形成图 16 的拓朴：设备 A 和 B 都

在F MSTPኗ慮湩湧 吀
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10.1.2.1 如何划分 MSTP Region 

根据以上描述，很明显，要让 MSTP 产生应有的作用，首先就要合理地划分

MSTP Region，相同 MSTP Region 内的设备“MST 配置信息”一定要相同。 

MST 配置信息包括： 

 MST 配置名称（Name）：最长可用 32 个字节长的字符串来标识 MSTP 
Region。 

 MST Revision Number：用一个 16bit 长的修正值来标识 MSTP Region。 

 MST Instance—vlan 的对应表：每台设备都最多可以创建 64 个 Instance（id
从 1 到 64），Instance 0 是强制存在的，所以系统总共支持 65 个 Instance。
用户还可以按需要分配 1-4094 个 Vlan 属于不同的 Instance（0－64），未

分配的 Vlan 缺省就属于 Instance 0。这样，每个 MSTI（MST Instance）就

是一个“Vlan组”，根据BPDU里的MSTI信息进行MSTI内部的生成树算法，

不受 CIST 和其他 MSTI 的影响。 

 

您可在用 spanning-tree mst configuration 全局配置命令进入“MST 配置模式”
配置以上信息。 

MSTP BPDU里附带以上信息，如果一台设备收到的BPDU里的MST配置信息和

自身的一样，就会认为该端口上连着的设备和自已是属于同一个 MST Region，
否则就认为是从另外一个 Region 来的。 

我们建议您在关闭 STP 的模式下配置 Instance—vlan 的对应表，配置好后再打开

MSTP，以保证网络拓朴的稳定和收敛。 

10.1.2.2 MSTP region 内的生成树（IST） 

划分好 MSTP Region 后，每个 Region 里就按各个 Instance 所设置的 Bridge 
Priority、Port Priority 等参数选出各个 Instance 独立的 Root Bridge，以及每台设

备上各个端口的 Port Role，然后就 Port Role 指定该端口在该 Instance 内是

FORWARDING 还是 DISCARDING 的。 

这样，经过 MSTP BPDU 的交流，IST(Internal Spanning Tree) 就生成了，而各

个 Instance 也独立的有了自己的生成树（MSTI），其中 Instance 0 所对应的生成

树与 CST 共同称为 CIST（Common Instance Spanning Tree）。也就是说，每个

Instance 都为各自的“vlan 组”提供了一条单一的、不含环路的网络拓朴。 

如下图所示，在 Region 1 内，设备 A、B、C 组成环路。 

在 CIST（Instance 0）中，如图 17，因 A 的优先级最高，被选为 Region Root，
再根据其他参数，把 A 和 C 间的链路给 DISCARDING。因此，对 Instance 0 的

“Vlan 组”来说，只有 A 到 B、B 到 C 的链路可用，打断了这个“Vlan 组”的环路。 
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图 17 

而对 MSTI 1（Instance 1）来说，如图 18，B 的优先级最高，被选为 Region 
Root，再根据其他参数，把B和C间的链路给DISCARDING。因此，对 Instance 
1 的“Vlan 组”来说，只有 A 到 B、A 到 C 的链路可用，打断了这个“Vlan 组”的环

路。 

 
图 18 

而对 MSTI 2（Instance 2）来说，图 19，C 的优先级最高，被选为 Region Root，
再根据其他参数，把 A 和 B 间的链路给 DISCARDING。因此，对 Instance 2 的

“Vlan 组”来说，只有 B 到 C、A 到 C 的链路可用，打断了这个“Vlan 组”的环路。 
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图 19 

用户在这里要注意的是 MSTP 协议本身不关心一个端口属于哪个 Vlan，所以用户

应该根据实际的 Vlan 配置情况来为相关端口配置对应的 Path Cost 和 Priority，以

防 MSTP 协议打断了不该打断的环路。 

10.1.2.3 MSTP region 间的生成树（CST）  

每个 MSTP region 对 CST 来说可以相当于一个大的设备整体，不同的 MSTP 
Region 也生成一个大的网络拓朴树，称为 CST(Common Spanning Tree) 。如图

20 所示，对 CST 来说，Bridge ID 最小的设备 A 被选为整个 CST 的根(CST 
Root)，同时也是这个 Region 内的 CIST Regional Root。在 Region 2 中，由于设

备 B 到 CST Root 的 Root Path Cost 最短，所以被选为这个 Region 内的 CIST 
Regional Root。同理，Region 3 选设备 C 为 CIST Regional Root。 

 
图 20 

CIST Regional Root 不一定是该 Region 内 Bridge ID 最小的那台设备，它是指该

Region 内到 CST Root 最小 Root Path Cost 的设备。 
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同时，CIST Regional Root 的 Root Port 对 MSTI 来说有了个新的 Port Role，为

“Master port”，作为所有 Instance 对外的 “出口 ”，它对所有 Instance 都是

FORWARDING的。为了使拓朴更稳定，我们建议每个Region对CST Root的“出
口”尽量只在该 Region 的一台设备上! 

10.1.2.4 Hop Count 

IST 和 MSTI 已经不用 Message Age 和 Max Age 来计算 BPDU 信息是否超时，而

是用类似于 IP 报文 TTL 的机制来计算，它就是 Hop Count。 

您可以用 spanning-tree max-hops 全局配置命令来设置。在 Region 内，从

Region Root Bridge开始，每经过一个设备，Hop Count 就会减 1，直到为 0则表

示该 BPDU 信息超时，设备收到 Hops 值为 0 的 BPDU 就要丢弃它。 

为了和 Region 外的 STP、RSTP 兼容，MSTP 依然保留了 Message Age 和 Max 
Age 的机制。 

10.1.2.5 MSTP 和 RSTP、STP 协议的兼容 

对 STP 协议来说，MSTP 会像 RSTP 那样发 STP BPDU 来兼容它，详细情况请

参考“RSTP 与 STP 的兼容”章节。 

而对 RSTP 协议来说，本身会处理 MSTP BPDU 中 CIST 的部分，因此 MSTP 不

必专门的发 RSTP BPDU 以兼容它。 

每台运行STP或RSTP协议的设备都是单独的一个Region，不与任何一个设备组

成同一个 Region。 

10.2 MSTP 可选特性概述 

10.2.1 理解 Port Fast 

如果设备的端口直连着网络终端，那么就可以设置该端口为 Port Fast，端口直接

Forwarding，这样可免去端口等待 Forwarding 的过程（如果不配置 Port Fast 的端

口，就要等待 30 秒 Forwarding）。下图表示了一个设备的哪些端口可以配置为

Port Fast enable。 
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图 21 

如果在设了Port Fast的端口中还收到BPDU，则它的Port Fast Operational State
为 Disabled。这时该端口会按正常的 STP 算法进行 Forwarding。 

10.2.2 理解 BPDU Guard 

BPDU Guard既能全局的 enable，也能针对单个 Interface进行 enable。这两者有

些细小的差别。 

您可以在特权模式中用 spanning-tree portfast bpduguard default 命令打开全

局的 BPDU Guard enabled 状态，在这种状态下，如果某个 Interface 打开了 Port 
Fast，而该 Interface 收到了 BPDU，该端口就会进入
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10.2.4 理解 Tc-protection 

Tc-protection 只能全局的打开和关闭，缺省情况下为打开此功能。 

在打开相应功能时，收到 TC-BPDU 报文后的一定时间内（一般为 4 秒），只进行

一次删除操作，同时监控该时间段内是否收到 TC-BPDU 报文。如果在该时间段

内收到了 TC-BPDU 报文，则设备在该时间超时后再进行一次删除操作。这样可

以避免频繁的删除 MAC 地址表项和 ARP 表项。 

10.2.5 理解 TC Guard 

Tc-Protection 功能可以保证网络产生大量 tc 报文时减少动态 MAC 地址和 ARP 的

删除，但在遇到 TC 报文攻击的时候还是会产生很多的删除操作，并且 TC 报文是

可扩散的，将影响整个网络。使用 TC Guard 功能，我们允许用户在全局或者端

口上禁止 TC 报文的扩散。当一个端口收到 TC 报文的时候，如果全局配置了 TC 
Guard 或者是端口上配置了 TC Guard，则该端口将屏蔽掉该端口接收或者是自己

产生的 TC 报文，使得 TC 报文不会扩散到其它端口，这样能有效控制网络中可能

存在的 TC 攻击，保持网络的稳定，尤其是在三层设备上，该功能能有效避免接

入层设备的振荡引起核心路由中断的问题。 

 

10.2.6 理解 BPDU 源 MAC 检查 

BPDU 源 MAC 检查是为了防止通过人为发送 BPDU 报文来恶意攻击交换卡而使

MSTP 工作不正常。当确定了某端口点对点链路对端相连的交换卡时，可通过配

置 BPDU 源 MAC 检查来达到只接收对端交换卡发送的 BPDU 帧，丢弃所有其他

BPDU 帧，从而达到防止恶意攻击。你可以在 interface 模式下来为特定的端口配

置相应的 BPDU 源 MAC 检查 MAC 地址，一个端口只允许配置一个过滤 MAC 地

址，通过 no bpdu src-mac-check 来禁止 BPDU 源MAC 检查，此时端口接收任何

BPDU 帧。 

10.2.7 理解 BPDU 非法长度过滤 

BPDU 的以太网长度字段超过 1500 时，该 BPDU 帧将被丢弃，以防止收到非法

BPDU 报文。 

10.2.8f
-0.0152 Tc 0 Tr 2.197 0 Td
(BPDU )Tj
/C2_0 1 Tf
-048047.7[11e5607709B87C164A07FFB8>Tj
/TT2 1 Tf
0 Tc 0 T9.9B7
3 0 Td
( )Tj.0152 Tc 0c 10.5 0 0 10.5 131.8621.706803 T-6<1B2312C309B90C42034D116E2C
<1B58483814DC02C751B9>Tj
/TT0 1 T1f
2 0 Td(TP
Β̤ࠃꌌ端口发送ⱕ BPDU
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能。 

该功能是缺省打开的。 

 

 注意： 

边缘口的自动标识功能与手工的 Port Fast 冲突时，以手工配置的为准。 

该功能作用于指派口与下游端口进行快速协商转发的过程中，所以 STP 协议不支

持该功能。同时如果指派口已经处于转发状态，对该端口进行Autoedge的配置不

会生效，只有在重新快速协商的过程中才生效，如拔插网线。 

端口如果先打开了 BPDU Filter,则该端口直接 Forwarding，不会自动识别为边缘

口。 

该功能只适用与指派口。 
 

10.3 配置 MSTP 

10.3.1 缺省的 Spanning Tree 设置 

下面列出 Spanning Tree 的缺省配置 

项目 缺省值 

Enable State Disable，不打开 STP 

STP MODE MSTP 

STP Priority 32768 

STP port Priority 128 

STP port cost 根据端口速率自动判断 

Hello Time 2
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10.3.2 打开、关闭 Spanning Tree 协议 

打开 Spanning-tree 协议，设备即开始运行生成树协议，本设备缺省运行的是

MSTP 协议。 

设备的缺省状态是关闭 Spanning-tree 协议。 

进入特权模式，按以下步骤打开 Spanning Tree 协议： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# spanning-tree 打开 Spanning Tree 协议。 

Ruijie(config)# end 退回到特权模式。 

Ruijie# show spanning-tree 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

如果您要关闭 Spanning Tree 协议，可用 no spanning-tree 全局配置命令进行设

置。 

10.3.3 配置 Spanning Tree 的模式 

按 802.1 相关协议标准，STP、RSTP、MSTP 这三个版本的 Spanning Tree 协议

本来就无须管理员再多做设置，版本间自然会互相兼容。但考虑到有些厂家不完

全按标准实现，可能会导致一些兼容性的问题。因此我们提供这么一条命令配

置，以供管理员在发现其他厂家的设备与本设备不兼容时，能够切换到低版本的

Spanning Tree 模式，以兼容之。 

注意，当您从 MSTP 模式切换到 RSTP 或 STP 模式时，有关 MSTP Region 的所 

有的信息将被清空。 

设备的缺省模式是 MSTP 模式。  

进入特权模式，按以下步骤打开 Spanning Tree 协议： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# spanning-tree 
mode mstp/rstp/stp 切换 Spanning Tree 模式。 

Ruijie(config)# end 退回到特权模式。 

Ruijie# show spanning-tree 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 
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如果您要恢复 Spanning Tree 协议的缺省模式，可用 no spanning-tree mode 全

局配置命令进行设置。 

10.3.4 配置设备优先级（Switch Priority） 

设置设备的优先级关系着到底哪个设备为整个网络的根，同时也关系到整个网络

的拓朴结构。建议管理员把核心设备的优先级设得高些（数值小），这样有利于整

个网络的稳定。您可以给不同的 Instance 分配不同的设备优先级，各个 Instance
可根据这些值运行独立的生成树协议。对于不同 Region 间的设备，它们只关心
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Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# interface 
interface-id 

进入该 interface 的配置模式，合法的

interface 包括物理端口和 Aggregate 
Link。 

Ruijie(config-if)# spanning-tree 
[mst instance-id] port-priority 
priority 

针对不同的 instance 配置端口的优先级，

当您不加 instance 参数时，即对 instance 
0 进行配置。 
instance-id，范围为 0－64 
priority，配置该 interface 的优先级，取值

范围为 0 到 240，按 16 的倍数递增，缺省

值为 128 

Ruijie(config-if)# end 退回到特权模式。 

Ruijie# show spanning-tree 
[mst instance-id] interface 
interface-id 

核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要恢复到缺省值，可用no spanning-tree mst instance-id port-priority接

口配置命令进行设置。 

10.3.6 配置端口的路径花费（Path Cost） 

设备是根据哪个端口到根桥（Root Bridge）的 Path Cost 总和最小而选定 Root Port
的，因此 Port Path Cost 的设置关系到本设备 Root Port。它的缺省值是按

Interface 的链路速率（The Media Speed）自动计算的，速率高的花费小，如果管

理员没有特别需要可不必更改它，因为这样算出的 Path Cost 最科学。您可以在

一个端口上针对不同的 Instance 分配不同的路径花费，各个 Instance 可根据这些

值运行独立的生成树协议。 

进入特权模式，按以下步骤配置端口路径花费： 

 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# interface 
interface-id 

进入该 interface 的配置模式，合法的

interface 包括物理端口和 Aggregate 
Link。 

Ruijie(config-if)# spanning-tree 
[mst instance-id] cost cost 

针对不同的 instance 配置端口的优先

级，当您不加 instance 参数时，即对

instance 0 进行配置。 
instance-id，范围为 0－64 
cost ，配置该端口上的花费，取值范围

为 1 到 200,000,000。缺省值为根据

interface 的链路速率自动计算。 

Ruijie(config-if)# end 退回到特权模式。 
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Ruijie# show spanning-tree 
[mst instance-id] interface 
interface-id 

核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要恢复到缺省值，可用 no spanning-tree mst cost 接口配置命令进行设

置。 

10.3.7 配置 Path Cost 的缺省计算方法（path cost method） 

当该端口 Path Cost 为缺省值时，设备会自动根据端口速率计算出该端口的 Path 
Cost。但 IEEE 802.1d 和 IEEE 802.1t 对相同的链路速率规定了不同 Path Cost
值，802.1d 的取值范围是短整型（short）（1—65535），802.1t 的取值范围是长

整型（long）(1—200,000,000)。请管理员一定要统一好整个网络内 Path Cost 的
标准。缺省模式为长整型模式（IEEE 802.1t 模式）。 

下表列出两种方法对不同链路速率自动设置的 Path Cost。 

端口速率 Interface IEEE 802.1d（short） IEEE 802.1t（long） 

普通端口 100 2000000 
10M Aggregate 

Link 95 1900000 

普通端口 19 200000 
100M Aggregate 

Link 18 190000 

普通端口 4 20000 
1000M 

Aggregate 
Link 3 19000 

进入特权模式，按以下步骤配置端口路径花费的缺省计算方法： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# spanning-tree 
pathcost method long/short 

配置端口路径花费的缺省计算方法，

设置值为长整型（ long）或短整型

（short），缺省值为长整型（long）。

Ruijie(config)# end 退回到特权模式。 

Ruijie# show running-config 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要恢复到缺省值，可用 no spanning-tree pathcost method 全局配置命

令进行设置。 
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10.3.8 配置 Hello Time 

配置设备定时发送 BPDU 报文的时间间隔。缺省值为 2 秒。  

进入特权模式，按以下步骤配置 Hello Time： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# spanning-tree 
hello-time seconds 

配置hello_time，取值范围为1到10秒，

缺省值为 2 秒。 

Ruijie(config)# end 退回到特权模式。 

Ruijie# show running-config 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

G! end  E¯�9(M� Ruijie#  r36Tunn3 Tm spta helloonfig �<�ÓRÌ0 

Ruijie# 
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命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# spanning-tree 
max-age seconds 

配置 max age time，取值范围为 6 到 40
秒，缺省值为 20 秒。 

Ruijie(config)# end 退回到特权模式。 

Ruijie# show running-config 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要恢复到缺省值，可用 no spanning-tree max-age 全局配置命令进行设

置。 

 

 注意： 

Hello Time、Forward-Delay Time、Max-Age Time 除了有一个自身的取值范围

外，这三个之间还有一个制约关系，就是：2*(Hello Time + 1.0 seconds) <= 
Max-Age Time <= 2*(Forward-Delay – 1.0seconds)。您配置的这三个参数必须满

足这个条件，否则有可能导致拓朴不稳定。 
 

10.3.11 配置 Tx-Hold-Count 

配置每秒钟最多发送的 BPDU 个数，缺省值为 304.92 638 0.48 2T
f
503.8538 06e042032nnin71C4>869777 0 TAFTJ
92_0 1 Tf
7.983 0.03D48d
<4B922.F 10950782_0 1 Tf
-0.0257>-6<32CF>-6C030EEE44402C8350E[/TT2 1 Tf
ge T-0.0dG G 
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敛。请参照“RSTP的快速收敛”。当您不设置该值时，设备会根据端口的“双工”
状态来自动设置的，全双工的端口就设link type为point-to-point，半双工就设为

shared。您也可以强制设置link type来决定端口的连接是不是“点对点连接”。 

进入特权模式，按以下步骤配置端口的 link type： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# interface interface-id 进入接口配置模式 

Ruijie(config-if)# spanning-tree 
link-type point-to-point/shared 

配置该 interface 的连接类型，缺省值

为根据端口“双工”状态来自动判断是不

是“点对点连接”。全双工为“点对点连

接”，即可以快速 FORWARDING。 

Ruijie(config-if)# end 退回到特权模式。 

Ruijie# show running-config 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要恢复到缺省值，可用 no spanning-tree link-type 接口配置命令进行设

置。 

10.3.13 配置 Protocol Migration 处理 

该设置是让该端口强制进行版本检查。相关说明请参看 RSTP与STP的兼容。 

命令 作用 

Ruijie# clear spanning-tree 
detected-protocols 对所有端口强制版本检查 

Ruijie# clear spanning-tree 
detected-protocols interface 
interface-id 

针对一个端口进行版本检查 

10.3.14 配置 MSTP Region 

要让多台设备处于同一个 MSTP Region，就要让这几台设备有相同的名称

（Name）、相同的 Revision Number、相同的 Instance—Vlan 对应表。 

你可以配置 0－64号 Instance包含哪些Vlan，剩下的Vlan就自动分配给 Instance 
0。一个 Vlan 只能属于一个 Instance。 

我们建议您在关闭 STP 的模式下配置 Instance—Vlan 的对应表，配置好后再打开

MSTP，以保证网络拓朴的稳定和收敛。 

进入特权模式，按以下步骤配置 MSTP Region： 

命令 作用 
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Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# spanning-tree 
mst configuration 进入 MST 配置模式。 

Ruijie(config-mst)# instance 
instance-id vlan vlan-range 

把 vlan 组添加到一个 MST instance 中 
instance-id，范围为 0－64 
vlan-range，范围为 1－4094 
举例来说： 
instance 1 vlan 2-200 就是把vlan 2到
vlan 200 都添加到 instance 1 中。 
instance 1 vlan 2,20,200 就是把 vlan 
2、vlan 20，vlan 200添加到 instance 1
中。 
同样，您可以用 no 命令把 vlan 从

instance 中删除，删除的 vlan 自动转入

instance 0。 

Ruijie(config-mst)# name 
name 

指定MST配置名称，该字符串最多可以

有 32 个字节。 

Ruijie(config-mst)# revision 
version 

指定MST revision number，范围为 0－
65535。缺省值为 0 

Ruijie(config-mst)# show 核对 MST 的配置条目。 

Ruijie(config-mst)# end 退回到特权模式。 

Ruijie# copy running-config 
startup-config 保存配置。 

要恢复缺省的 MST Region Configuration 配置，您可以用 no spanning-tree mst 
configuration 全局配置命令。您也可以用 no instance instance-id 来删除该

instance。同样，no name、no revision 可以分别把 MST name、MST revision 
number 恢复到缺省值。 

以下为配置实例：  

Ruijie(config)# spanning-tree mst configuration 
Ruijie(config-mst)# instance 1 vlan 10-20 
Ruijie(config-mst)# name region1 
Ruijie(config-mst)# revision 1 
Ruijie(config-mst)# show  
Multi spanning tree protocol : Enable Name [region1] 
Revision 1 
Instance Vlans Mapped 
-------- --------------------- 
0 1-9,21-4094 
1 10-20 
------------------------------- 
Ruijie(config-mst)# exit 
Ruijie(config)# 

 

 注意： 

锐捷 NMX 系列的交换卡最多只支持 32 个 instance。 
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在配置 vlan 和 instance的映射关系前请务必确保所配置的 vlan 已经被创建，否则

在部分产品上有可能会出现 vlan 和 instance 关联失败。 
 

10.3.15 配置 Maximum-Hop Count 

配置 Maximum-Hop Count，指定了 BPDU 在一个 Region 内经过多少台设备后被

丢弃。它对所有 Instance 有效。 

进入特权模式，按以下步骤配置 Maximum-Hop Count： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# spanning-tree 
max-hops hop-count  

配置 Maximum-Hop Count，范围为 1－
40，缺省值为 20 

Ruijie(config)# end 退回到特权模式。 

Ruijie# show running-config 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要恢复到缺省值，可用 no spanning-tree max-hops 全局配置命令进行设

置。 

10.4 配置 MSTP 可选特性 

10.4.1 缺省的生成树可选特性设置 

可选特性除了边缘口的自动识别外缺省都是关闭的。 

10.4.2 打开 Port Fast 

打开
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Ruijie(config-if)# spanning-tree 
portfast 打开该 interface 的 portfast。 

Ruijie(config-if)# end 退回到特权模式。 

Ruijie# show spanning-tree 
interface interface-id portfast 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要关闭 Port Fast，在 Interface 配置模式下用 spanning-tree portfast 
disable 命令进行设置。 

您可以用全局配置命令 spanning-tree portfast default 来打开所有端口的

Portfast。 

10.4.3 打开 BPDU Guard 

端口打开BPDU Guard ard 

则 会 令 ⫹ 的 d i s d ( a s t ) - 5 (  ) 。 � Ý 	 Ã � ã � 9 � ø � � G ! � ÔBPDU Gu6rd

命 开

Ruijie# 
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10.4.4 打开 BPDU Filter 

打开 BPDU Filter 后，相应端口会既不发，也不收 BPDU。 

进入特权模式，按以下步骤配置端口 BPDU Filter： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# spanning-tree 
portfast bpdufilter default 全局的打开 BPDU filter 

Ruijie(config)# interface 
Interface-id 

进入该 interface 的配置模式，合法的

interface 包括物理端口和 Aggregate 
Link。 

Ruijie(config-if)# spanning-tree 
portfast 打开该 interface 的 portfast。 

Ruijie(config-if)# end 退回到特权模式。 

Ruijie# show running-config 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要关闭 BPDU Filter，可以用全局配置命令 no spanning-tree portfast 
bpdufilter default 进行设置。 

您如果要针对单个 Interface 打开 BPDU Filter，您可以用 Interface 配置命令

spanning-tree bpdufilter enable 进行设置，用 spanning-tree bpdufilter  

disable 关闭 BPDU Guard。 

10.4.5 打开 Tc_Protection 

进入特权模式，按以下步骤配置 Tc_Protection： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# spanning-tree 
tc-protection 打开 tc-protection 

Ruijie(config)# end 退回到特权模式。 

Ruijie# show running-config 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要关闭 Tc_Protection ，可以用全局配置命令 no spanning-tree 
tc-protection 进行设置。 
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Ruijie(config-if)# end 退回到特权模式。 

Ruijie# show running-config 核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要关闭 bpdu 源 mac 检查，可以用接口下配置命令 no bpdu 
src-mac-check 进行设置。 

10.4.8 关闭边缘口的自动识别 

如果在一定的时间范围内(为 3 秒),如果指派口没有收到 BPDU,则自动识别为边缘

口。但会因为收到 BPDU 而使 Port Fast Operational State为 disabled，该功能缺

省是打开的。 

进入特权模式，按以下步骤配置 Autoedge： 

命令 作用 

Ruijie# configure terminal 进入全局配置模式。 

Ruijie(config)# interface 
interface-id 

进入该 interface 的配置模式，合法的

interface 包括物理端口和 Aggregate 
Link。 

Ruijie(config-if)# spanning-tree 
autoedge 打开该 interface 的 autoedge。 

Ruijie(config-if)# end 退回到特权模式。 

Ruijie# show spanning-tree 
interface interface-id  核对配置条目。 

Ruijie# copy running-config 
startup-config 保存配置。 

您如果要关闭 Autoedge，在 Interface 配置模式下用 spanning-tree autoedge 
disabled 命令进行设置。 

10.5 显示 MSTP 配置和状态  

MSTP 提供了如下的显示命令命令用于查看各种配置信息及运行时信息，各命令

的功能说明如下： 

命令 含义 

Ruijie# show spanning-tree 显示 MSTP 的各项参数信息及生成

树的拓扑信息 

Ruijie# show spanning-tree summary 显示 MSTP 的各 instance 的信息及

其端口转发状态信息 
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Ruijie# 
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第十一章 SPAN 配置  

11.1 概述 

11.1.1 理解 SPAN 

您可以通过使用 SPAN 将一个端口上的帧拷贝到交换卡上的另一个连接有网络分

析设备或 RMON 分析仪的端口上来分析该端口上的通讯。SPAN 将某个端口上所

有接收和发送的帧 MIRROR 到某个物理端口上来进行分析。 

例如，在图 1 中，千兆端口 5 上的所有帧都被映射到了千兆端口 10，接在端口 10
上的的网络分析仪虽然没有和端口 5 直接相连，可接收通过端口 5 上的所有帧。 

 

图 1  SPAN 配置实例 

通过 SPAN 可以监控所有进入和从源端口输出的帧，包括路由输入帧。 

SPAN 并不影响源端口和目的端口的交换，只是所有进入和从源端口输出的帧原

样拷贝了一份到目的端口。然而一个流量过度的目的端口，例如一个 100Mbps 目

的端口监控一个 1000Mbps 可能导致帧被丢弃。 

11.1.2 注意事项 

 NMX 系列交换卡不支持垮设备镜像，即在堆叠情况下，如果镜像源端口和镜

像目的口在不同的堆叠成员设备上，镜像将不生效。 

 在 NMX 系列产品上，如果开启了 Igmp Snooping 功能，那么 Igmp 协议报文

将无法镜像到指定端口，同时未知名组播报文也不能被镜像。 

 
 

 在NMX系列产品上，开启端口镜像，若镜像源端口配置为 tx方向，并且打开
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11.2.3 源端口 

源端口(也叫被被监控口)是一个 switched port、routed port 或 AP,该端口被监控用

做网络分析。在单个的 SPAN 会话中，您可以监控输入，输出和双向帧，对于源

端口的最大个数不做限制。 

一个源端口有以下特性： 

它可以是 switched port、routed port 或 AP。 

它不可以同时为目的口。 

它可以指定被监控帧的输入或输出方向。 

源端口和目的端口可以处于一个 VLAN 或不处于一个 VLAN 中。 

11.2.4 目的端口 

SPAN 会话有一个目的口(也叫监控口)，用于接收源端口的帧拷贝。 

目的端口有以下特性： 

它可以是 switched port、routed port 和 AP。 

当 SPAN 会话处于激活状态时，目的口不参与 STP。 

11.2.5 SPAN Traffic 

您可以使用 SPAN 监控所有网络通讯，包括多播帧，BPDU 帧等。 

11.2.6 SPAN 和其他功能的接口 

SPAN 和以下功能交互 

Spanning Tree Protocol(STP)—SPAN 的目的口参与 STP。 

11.3 配置 SPAN 

本部分描述了如何在您的交换卡上配置 SPAN，它包含以下配置:  

11.3.1 SPAN 配置 

功能 缺省配置 

SPAN 状态 禁止 
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11.3.2 SPAN 配置指南 

请遵循以下规则进行 SPAN 的配置。 

请将网络分析仪连接到监控口 

目的端口不能为源端口，源端口不能为目的端口。 

您可以配置一个 disabled port 为目的端口或源端口，但此时 SPAN 功能并不起作

用，直到目的端口和源端口被重新使能。 

no monitor session session_number 全局配置命令可从 SPAN 会话中删除源或

目的端口。 

SPAN 目的端口参与 STP。 

当 SPAN 处于使能状态，配置的变更有以下结果 

—如果您改变了源端口的 VLAN 配置，该配置马上生效。 

—如果您改变了目的端口的 VLAN 配置，该配置马上生效。 

—如果您禁止了源端口或目的端口，SPAN 将不起作用。 

—如果您将源端口或者目的端口加入到一个AP中，该配置将使SPAN的源端口或

者目的端口被取消。 

11.3.3 创建一个 SPAN 会话并指定监控口和被监控口 

创建一个 SPAN 会话并指定目的端口(监控口)和源端口(被监控口)。 

命令 作用 

Ruijie(config)# monitor 
session session_number 
source interface interface-id
[，| -] {both | rx | tx} 

指定源端口。对于 session_number，请指定

1-128。对于 interface-id，请指定相应的接口

号。 

Ruijie(config)# monitor  
session session_number 
destination interface 
interface-id {encapsulation | 
switch} 

指定源端口。对于 session_number，请指定

1-128。对于 interface-id，请指定相应的接口

号 
添加encapsulation参数将支持镜像口封装功

能,添加 switch 参数将支持镜像目的口交换功

能。 

想要删除 SPAN 会话，可使用 no monitor session session_number 全局配置命

令。想要删除所有 SPAN 会话，可使用 no monitor session all 全局配置命令。

使用 no monitor session session_number source interface interface-id 全局配

置 命 令 或 no monitor session session_number destination interface 
interface-id 可删除源端口或目的端口 

下面这个例子说明了如何创建一个SPAN会话：会话1。首先，将当前会话1的配

置清除掉，然后设置端口 1 的帧 MIRROR 到端口 8。Show monitor session 特
权命令用于确认配置。 

Ruijie(config)# no monitor session 1 
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Ruijie(config)# monitor session 1 source interface 
gigabitEthernet 3/1 both 
Ruijie(config)# monitor session 1 destination interface 
gigabitEthernet 3/8 
Ruijie(config)# end 
Ruijie# show monitor session 1 
sess-num: 1 
src-intf: 
GigabitEthernet 3/1 frame-type Both 
dest-intf: 
GigabitEthernet 3/8 

11.3.4 从 SPAN 会话中删除一个口 

从一个 SPAN 会话中删除源端口。 

命令 作用 

Ruijie(config)# no monitor 
session session_number source 
interface interface-id  [，| -] 
[both | rx | tx] 

指 定 需 删 除 的 源 端 口 。 对 于

session_number，请指定 1-128。对于

interface-id，请指定相应的接口号。 

使用 no monitor session session_number source interface interface-id 全局配

置命令可从一个 SPAN 会话中删除源端口。下面这个例子显示了如何将端口 1 从

会话 1 中删除并确认配置 

Ruijie(config)# no monitor session 1 source interface 
gigabitethernet 1/1 both 
Ruijie(config)# end 
Ruijie# show monitor session 1 
sess-num: 1 
dest-intf: 
GigabitEthernet 3/8 

11.4 显示 SPAN 状态 

使用 show monitor 特权命令可显示当前 SPAN 配置的状态,下面这个例子说明了

如何通过 show monitor 特权命令显示 SPAN 会话 1 的当前状态 

Ruijie# show monitor session 1 
sess-num: 1 
src-intf: 
GigabitEthernet 3/1 frame-type Both 
dest-intf: 
GigabitEthernet 3/8 
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第十二章 IP 地址配置 

12.1 IP 地址配置 

12.1.1 IP 地址简介 

IP地址由 32位二进制组成，为了书写和描述方便，一般用十进制表示。十进制表

示时，分为四组，每组 8 位，范围从 0~255，组之间用“.”号隔开，比如

“192.168.1.1”就是用十进制表示的 IP 地址。 

IP 地址顾名思义，自然是 IP 层协议的互连地址。32 位的 IP 地址由两个部分组

成：1）网络部分；2）本地地址部分。根据网络部分的头几个比特位的值，目前

使用中的 IP 地址可以划分成四大类。 

A类地址，最高比特位为“0”，有 7个比特位表示网络号，24个比特位表示本地

地址。这样总共有 128 个 A 类网络。 

 

B类地址，前两个最高比特位为“10”，有14个比特位表示网络号，16个比特位

表示本地地址。这样总共有 16,348 个 B 类网络。 

 

C 类地址，前三个最高比特位为“110”，有 22 个比特位表示网络号，8 个比特位

表示本地地址。这样总共有 2,097,152 个 C 类网络。 
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 说明： 

前四个最高比特位为“1111”的地址是不允许分配的，这些地址称为 E 类地址，

属于保留地址。 
 

在建设网络过程中，进行 IP地址规划时，一定要根据建设网络的性质进行 IP地址

分配。如果建设的网络需要与互联网连接，则需要到相应的机构申请分配 IP 地

址。中国地区可以向中国互联网信息中心（CNNIC）申请，负责 IP 地址分配的最

终机构为国际互联网名字与编号分配公司（ ICANN,Internet Corporation for 
Assigned Names and Numbers）。如果建设的网络为内部私有网络，就不需要申

请 IP 地址，但是也不能随便分配，最好分配专门的私有网络地址。 

下表为保留与可用的地址列表： 

类别 地址空间 状态 

0.0.0.0 保留 

1.0.0.0~126.0.0.0 可用 A 类网络 

127.0.0.0 保留 

128.0.0.0~191.254.0.0 可用 
B 类网络 

191.255.0.0 保留 

192.0.0.0 保留 

192.0.1.0~223.255.254.0 可用 C 类网络 

223.255.255.0 保留 

D 类网络 224.0.0.0~239.255.255.255 可用 

240.0.0.0~255.255.255.254 保留 
E 类网络 

255.255.255.255 组播 

其中专门有三个地址块提供给私有网络，这些地址是不会在互联网中使用的，如

果分配了这些地址的网络需要连接互联网，则需要将这些 IP 地址转换成有效的互

联网地址。如何进行地址转换请参考本部分“网络地址转换”章节。下表为私有

网络地址空间，私有网络地址由 RFC 1918 文档定义： 

类别 IP 地址范围 网络数 

A 类网络 10.0.0.0~10.255.255.255 1 个 A 类网络 

B 类网络 172.16.0.0~172.31.255.255 16 个 B 类网络 

C 类网络 192.168.0.0~192.168.255.255 256 个 C 类网络 

关于 IP 地址、TCP/UDP 端口及其它编码的分配情况，请参考 RFC 1166 文档。 
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12.1.2 IP 地址配置任务 

12.1.2.1 地址解析协议（ARP）配置 

在局域网中，每个 IP 网络设备都有两个地址：1）本地地址，由于它包含在数据链

路层的帧头中，更准确地说应该是数据链路层地址，但实际上对本地地址进行处

理的是数据链路层中的MAC子层，因此习惯上称为MAC地址，MAC地址在局域

网上代表着 IP 网络设备；2）网络地址，在互联网上代表着 IP 网络设备，同时它

也说明了该设备所属的网络。 

局域网上两台 IP ㈀ ㈀

）
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12.1.2.1.2 ARP 封装设置 

目前 ARP 封装只支持 Ethernet II 类型，在我司产品中也表示为 ARPA 关键字。 

12.1.3 监视和维护 IP 地址 

要监视和维护网络，根据以下任务描述，根据实际需要进行操作。 

 清除缓冲和表内容 

 显示系统和网络状态 

12.1.3.1 清除缓冲和表内容 

您可以删除一些特定缓冲、表、数据库的全部内容，主要包括：清除 ARP 缓冲； 

命令 作用 

Ruijie# clear arp-cache 清除 ARP 缓冲 

12.1.3.2 显示系统和网络状态 

您可以查看 IP 路由表、缓冲、数据库的所有内容，通过这些信息对网络故障的排
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13.3.4 显示 rmon 状态实例 

13.3.4.1 show rmon alarms 

Ruijie# show rmon alarms 
Alarm : 1 
Interval : 1 
Variable : 1.3.6.1.2.1.4.2.0 
Sample type : absolute 
Last value : 64 
Startup alarm : 3 
Rising threshold : 10 
Falling threshold : 22 
Rising event : 0 
Falling event : 0 
Owner : zhangsan 

13.3.4.2 show rmon events 

Ruijie# show rmon events  
Event : 1 
Description : firstevent 
Event type : log-and-trap 
Community : public 
Last time sent : 0d:0h:0m:0s 
Owner : zhangsan 
Log : 1 
Log time : 0d:0h:37m:47s 
Log description : ipttl 
Log : 2 
Log time : 0d:0h:38m:56s 
Log description : ipttl 

13.3.4.3 show rmon history 

Ruijie# show rmon history 
Owner : zhanke903 -1.16 Td
(ntryg : 1 )Tj
0 -1.131 TD
Data sourcme :Gi1/ 1 

Interval : 1 
Owner : zhangsan 
Sample : .98 
IntervalsStare : 0d:0h150m:0s 

ctents :679898 

versizePknts : 0 
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Fragments : 0 
Jabbers : 0 
Collisions : 0 
Utilization : 0 

13.3.4.4 show rmon statistics 

Ruijie#  show rmon statistics 
Statistics : 1 
Data source : Gi1/1 
DropEvents : 0 
Octets : 1884085 
Pkts : 3096 
BroadcastPkts : 161 
MulticastPkts : 97 
CRCAlignErrors : 0 
UndersizePkts : 0 
OversizePkts : 1200 
Fragments : 0 
Jabbers : 0 
Collisions : 0 
Pkts64Octets : 128 
Pkts65to127Octets : 336 
Pkts128to255Octets : 229 
Pkts256to511Octets : 3 
Pkts512to1023Octets : 0 
Pkts1024to1518Octets : 1200 
Owner : zhangsan 
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第十四章 基于端口的流控制配置 

14.1 风暴控制  

14.1.1 概述 

当 LAN 中存在过量的广播、多播或未知名单播包时，就会导致网络变慢和报文传

输超时几率大大增加。这种情况我们称之为 LAN 风暴。协议栈的执行错误或对网

络的错误配置都有可能导致风暴的产生。 

我们可以分别针对广播、多播和未知名单播数据流进行风暴控制。当接口接收到

的广播、多播或未知名单播包的速率超过所设定的阀值时，设备将只允许通过所

设定阀值带宽的报文，超出阀值部分的报文将被丢弃，直到数据流恢复正常，从

而避免过量的泛洪报文进入 LAN 中形成风暴。 

14.1.2 配置风暴控制 

缺省情况下，板载固化 FE 端口针对多播和单播的风暴控制功能被关闭。 

当用户按一定的百分比为一个端口限定带宽后，所有端口都必须按这个百分比带

宽设置，否则设置失败。  

在接口配置模式下，请使用如下命令配置风暴控制：   
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率为 4M。 

Ruijie# configure terminal 
Ruijie(config)# interface GigabitEthernet 0/1 
Ruijie(config-if)# storm-control multicast 4096 
Ruijie(config-if)# end 

 

 注意： 

设备基于 level 的风暴控制，带宽基准值直接采用设置风暴控制的物理口支持的最

大带宽值，不采用物理口实际工作时的带宽值进行换算。 
 

在 NMX-24ESW 上，缺省配置为多播控制被关闭。 
 

14.1.3 查看风暴控制使能状态 

查看接口的风暴控制使能状态：  

命令 作用 

Ruijie# show storm-control 
[interface-id]  显示风暴控制信息。 

下面的例子为显示接口 Gi0/3 的风暴控制功能的使能状态： 

Ruijie# show storm-control gigabitEthernet 0/3 
Interface  Broadcast Control  Multicast Control  Unicast 
Control action 
GigabitEthernet 0/3 Disabled  Disabled   Disabled    none 

您也可以一次查看所有接口的风暴控制功能的使能状态： 
Ruijie# show storm-control  
Interface  Broadcast Control  Multicast Control  Unicast 
Control Action 
--------- ------------------ ------------------ ------- 
------- ------ 
GigabitEthernet 0/1   Disabled   Disabled   Disabled   none 
GigabitEthernet 0/2   Disabled   Disabled   Disabled   none 
GigabitEthernet 0/3   Disabled   Disabled   Disabled   none 
GigabitEthernet 0/4   Disabled   Disabled   Disabled   none 
GigabitEthernet 0/5   Disabled   Disabled   Disabled   none 
GigabitEthernet 0/6   Disabled   Disabled   Disabled   none 
GigabitEthernet 0/7   Disabled   Disabled   Disabled   none 
GigabitEthernet 0/8   Disabled   Disabled   Disabled   none 
GigabitEthernet 0/9   Disabled   Disabled   Disabled   none 
GigabitEthernet 0/10  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/11  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/12  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/13  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/14  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/15  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/16  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/17  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/18  Disabled   Disabled   Disabled   none 
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GigabitEthernet 0/19  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/20  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/21  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/22  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/23  Disabled   Disabled   Disabled   none 
GigabitEthernet 0/24  Disabled   Disabled   Disabled   none 

14.2 Protected Port 

14.2.1 概述 

有些应用环境下，要求一台设备上的有些端口之间不能互相通讯。在这种环境

下，这些端口之间的通讯，不管是单址帧，还是广播帧，以及多播帧，都不能在

保护口之间进行转发。您可以通过将某些端口设置为保护口(Protected Port)来达

到目的。 

当您将某些端口设为保护口之后，保护口之间互相无法通讯，保护口与非保护口

之间可以正常通讯。 

保护口有两种模式，一种是阻断保护口之间的二层转发，但允许保护口之间进行

三层路由，第二种是既阻断保护口之间的二层转发又阻断三层路由；在两种模式

都支持的情况下，第一种模式将作为缺省配置模式。 

当您将两个保护口设为一个 SPAN 端口对时，SPAN 的源端口发送或接收的帧将

按照 SPAN 的设置发到 SPAN 目的端口。因此您最好不要将 SPAN 目的端口设为

保护口(这样您还可以节约系统资源)。 

设备支持将 Aggregated Port 设置为保护口，当您将一个 Aggregated Port 设置为

保护口时，Aggregated Port 的所有成员口都被设置为保护口。 

14.2.2 配置 Protected Port 

将一个端口设置为保护口： 

命令 作用 

Ruijie(config-if)# switchport protected 将该接口设置为保护口 

您可以通过命令 no switchport protected 接口配置命令将一个端口重新设置为

非保护口。 

下面的例子说明了如何把 Gigabitethernet 0/3 设置为保护口 

Ruijie# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Ruijie(config)# interface gigabitethernet 0/3 
Ruijie(config-if)# switchport protected 
Ruijie(config-if)# end 
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 注意： 

NMX 系列产品的保护口功能不支持垮设备，即堆叠情况下如果保护口分布在不同

的堆叠成员设备上，那么不同设备上保护口之间还是可以通信，同一设备上的保

护口之间不能通信。 

 

14.2.3 显示 Protected Port 配置 

命令 作用 

Ruijie(config-if)# show interfaces 
 switchport 显示交换口配置 

您可以通过命令 show interfaces switchport 来查看保护口设置 

Ruijie# show interfaces gigabitethernet 0/3 switchport 
Interface   Switchport  Mode   Access Native Protected   VLAN 
lists 
---------   ----------  ----   ------  -----  --------   ---- 
GigabitEthernet 0/3  enabled   Trunk  1   1    Enabled    ALL 

14.3 端口安全 

14.3.1 概述 

利用端口安全这个特性，您可以通过限制允许访问设备上某个端口的MAC地址以

及 IP(可选)来实现严格控制对该端口的接入。当您为安全端口(打开了端口安全功

能的端口)
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如果一个端口被配置为一个安全端口，当其安全地址的数目已经达到允许的最大

个数后，如果该端口收到一个源地址不属于端口上的安全地址的包时，一个安全

违例将产生。当安全违例将产生时，您可以设置下面几种针对违例的处理模式：  

protect：当安全地址个数满后，安全端口将丢弃未知名地址（不是该端口的安全

地址的任何一个）的包。该处理模式为默认的对违例的处理模式。 

restrict：当违例产生时，将发送一个 Trap 通知。 

shutdown：当违例产生时，将关闭端口并发送一个 Trap 通知。 

14.3.2 配置端口安全 

14.3.2.1 端口安全的缺省配置 

下表显示的端口安全的缺省配置： 

内容 缺省设置 

端口安全开关 所有端口均关闭端口安全功能 

最大安全地址个数 128 

安全地址 无 

ᅒ
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14.3.2.3 配置安全端口及违例处理方式 

在接口配置模式下，请使用如下命令配置安全端口及违例处理方式：  

命令 作用 

Ruijie(config-if)# switchport  
port-security 打开该接口的端口安全功能 

Ruijie(config-if)# switchport  
port-security maximum value 

设置接口上安全地址的最大个数，范围是

1－1000，缺省值为 128。 

Ruijie(config-if)# switchport 
 port-security violation{protect 
| restrict | shutdown} 

设置处理违例的方式： 
protect：保护端口，当安全地址个数满

后，安全端口将丢弃未知名地址(不是该端

口的安全地址中的任何一个)的包 
restrict：当违例产生时，将发送一个
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下面的例子说明了如何为接口 gigabitethernet 0/3 配置一个安全地址：
00d0.f800.073c 
Ruijie# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Ruijie(config)# interface gigabitethernet 0/3 
Ruijie(config-if)#switchport mode access 
Ruijie(config-if)#switchport port-security 
Ruijie(config-if)#switchport port-security mac-address 
00d0.f800.073c  
Ruijie(config-if)# end 

14.3.2.5 配置安全地址的老化时间 

您可以为一个接口上的所有安全地址配置老化时间。打开这个功能，您需要设置

安全地址的最大个数，这样，您就可以让设备自动的增加和删除接口上的安全地

址。 

在接口配置模式下，请使用如下命令配置安全地址老化时间： 

命令 作用 

Ruijie(config-if)#switchport 
port-security aging{static | time 
time } 

static：加上这个关键字，表示老化时间

将同时应用于手工配置的安全地址和自动

学习的地址，否则只应用于自动学习的地

址。 
Time ：表示这个端口上安全地址的老化

时间，范围是 0－1440，单位是分钟。如

果您设置为 0，则老化功能实际上被关

闭。老化时间按照绝对的方式计时，也就

是一个地址成为一个端口的安全地址后，

经过 Time 指定的时间后，这个地址就将

被自动删除。Time 的缺省值为 0。 

您可以在接口配置模式下使用命令no switchport port-security aging time来关

闭一个接口的安全地址老化功能，使用命令 no switchport port-security aging 
static 来使老化时间仅应用于动态学习到的安全地址。   

下面的例子说明了如何配置一个接口 gigabitethernet 0/3 上的端口安全的老化时

间，老化时间设置为 8 分钟，老化时间同时应用于静态配置的安全地址： 

Ruijie# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Ruijie(config)# interface gigabitthernet 0/3 
Ruijie(config-if)# switchport port-security aging time 8   
Ruijie(config-if)# switchport port-security aging static 
Ruijie(config-if)# end 

14.3.3 查看端口安全信息 

在特权模式下，您可以通过如下命令来查看端口安全的信息：  
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命令 作用 

Ruijie#show port-security 
interface [interface-id]  查看接口的端口安全配置信息。 

Ruijie#show port-security 
address 查看安全地址信息。 

Ruijie# show port-security 
address [interface-id]  显示某个接口上的安全地址信息 

Ruijie# show port-security  
显示所有安全端口的统计信息，包括最大

安全地址数，当前安全地址数以及违例处

理方式等。 

下面的例子显示了接口 Gigabitethernet 0/3 上的端口安全配置： 

Ruijie# show port-security interface gigabitethernet 0/3 
Interface : Gi0/3 
Port Security: Enabled  
Port status : down 
Violation mode:Shutdown 
Maximum MAC Addresses:8 
Total MAC Addresses:0 
Configured MAC Addresses:0 
Aging time : 8 mins 
SecureStatic address aging : Enabled 

下面的例子显示了系统中的所有安全地址 

Ruijie# show port-security address 
Vlan Mac Address IP Address Type Port Remaining Age(mins) 
----------------------------------------- ------------------ 
1  00d0.f800.073c   192.168.12.202    Configured   Gi0/3     8 
1  00d0.f800.3cc9   192.168.12.5      Configured   Gi0/1     7 

您也可以只显示一个接口上的安全地址，下面的例子显示了接口 gigabitstethernet 
0/3 上的安全地址  

Ruijie# show port-security address interface gigabitethernet 
0/3 
Vlan Mac Address IP Address Type Port Remaining Age(mins) 
---- --------------- ---------- ------ ------------------ 
1    00d0.f800.073c  192.168.12.202 Configured Gi0/3     8 

下面的例子显示的是安全端口的统计信息 

Ruijie# show port-security 
Secure Port MaxSecureAddr(count) CurrentAddr(count) Security 
Action 
----------  ------------------  -----------------  ------- 
Gi0/1        128                     1                  Restrict 
Gi0/2        128                     0                  Restrict 
Gi0/3        8                        1                  Protect 
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我们将从以下几个方面阐述 802.1x 

 设备的角色 

 认证的发起及认证过程中的报文交互 

 已认证用户及未认证用户的状态 

 典型应用的拓扑结构 

15.1.1 设备的角色 

IEEE802.1x 标准认证体系由恳请者、认证者、认证服务器三个角色构成，在实

际应用中，三者分别对应为：工作站（Client）、设备(network access server，
NAS)、Radius-Server。 
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服务。认证服务器保存了用户名及密码，以及相应的授权信息，一台服务器可以

对多台认证者提供认证服务，这样就可以实现对用户的集中管理。认证服务器还

负责管理从认证者发来的记帐数据。锐捷网络科技公司实现 802.1x 的设备完全

兼容标准的 Radius Server，如 MicroSoft win2000 Server 自带的 Radius Server 
及 Linux 下的 Free Radius Server。 

15.1.2 认证的发起及认证过程中的报文交互 

恳请者和认证者之间通过 EAPOL 协议交换信息，而认证者和认证服务器通过

RADIUS 协议交换信息，通过这种转换完成认证过程。EAPOL 协议封装于 MAC 
层之上，类型号为 	ž。同时，标准为该协议申请了一个组播 MAC 地址

，用于初始认证过程中的报文传递。 

下图是一次典型的认证过程中，三个角色设备的报文交互过程 

 
图 2 

该过程是一个典型的由用户发起的认证过程（在一些特殊的情形下，设备也可能主

动发出认证请求，过程与该图一致，只是少了用户主动发出请求这一步）。 
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15.1.3 已认证用户及未认证用户的状态 

802.1x 中根据端口的认证状态来决定该端口上的用户是否允许访问网络，由于我

们对 802.1X 
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图 3 

该方案的说明： 

 该方案的要求： 

1. 用户支持 802.1x，即要装有 802.1x 的客户端软件（windowXp 自带，

Star-supplicant 或其他符合 IEEE802.1x 标准的客户端软件）。 

2. 接入层设备支持 IEEE 802.1x 

3. 有一台（或多台）支持标准 RADIUS 的服务器作为认证服务器 

 该方案的配置要点： 

1. 与 Radius Server 相连的口及上联口，配置成非受控口，以便设备能正

常地与服务器进行通讯，以及使已认证用户能通过上联口访问网络资源 

2. 与用户连接的端口要设置为受控口，以实现对接入用户的控制，用户必

须通过认证才能访问网络资源。 

 该方案的特点： 

1. 每台支持 802.1x 的设备所负责的客户端少，认证速度快。各台设备之

间相互独立，设备的重启等操作不会影响到其它设备所连接的用户。 

2. 用户的管理集中于 Radius Server 上，管理员不必考虑用户连接在哪台

设备上，便于管理员的管理 

3. 管理员可以通过网络管理接入层的设备 

B、带 802.1x 的设备作为汇接层设备 
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图 4 

该方案的说明： 

 该方案的要求： 

1. 用户支持 802.1x，即要装有 802.1x 的客户端软件（windowXp 自带，

Star-supplicant 或其他符合 IEEE802.1x 标准的客户端软件）。 

2. 接入层设备支持要能透传 IEEE 802.1x 帧(EAPOL) 

3. 汇接层设备支持 802.1x（扮演认证者角色） 

4. 有一台（或多台）支持标准 RADIUS 的服务器作为认证服务器 

 该方案的配置要点： 

1. 与 Radius Server 相连的口及上联口，配置成非受控口，以便设备能正

常地与服务器进行通讯，以及使已认证用户能通过上联口访问网络资源 

2. 与接入层设备连接的端口要设置为受控口，以实现对接入用户的控制，

用户必须通过认证才能访问网络资源。 

 该方案的特点： 

1. 
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内容 默认值 

认证 Authentication 关闭 DISABLE 

记帐 Accounting 关闭 DISABLE 

认证服务器(Radius Server) 
*服务器 IP 地址(ServerIp) 
*认证 UDP 端口 
*密码(Key) 

*无缺省值 
*1812 
*无缺省值 

记帐服务器(Accounting Server) 
*记帐服务器 IP 地址 
*记帐 UDP 端口 

*无缺省值 
*1813 

所有端口的类型 非受控端口（所有端口均无须认证便

可直接通讯） 

定时重认证 re-authentication 关闭 

定时重认证周期 reauth_period 3600 秒 

认证失败后允许再次认证的间隔 10 秒 

重传时间间隔 3 秒 

最大重传次数 3 次 

客户端超时时间 3 秒，在该段时间内没有收到客户端

的响应便认为这次通讯失败 

服务器超时时间 5 秒，在该段时间内没有收到服务器

的回应，便认为这次通讯失败 

某端口下可认证主机列表 无缺省值 

15.2.2 802.1X 的配置注意事项 

 只有支持 802.1x 的产品，才能进行以下设置。 

 802.1x 既可以在二层下又可以在三层下的设备运行。 

 要先设置认证服务器 IP 地址，radius－server 认证方式才可以正常工作。 

 打开端口安全的端口不允许打开 1X 认证。 

 Aggregate Port 不允许打开 1X 认证。 

 交换卡只要有一个端口打开了 1x 功能，所有的端口都会将 1x 协议报文送到

cpu。 

15.2.3 配置设备与 RADIUS SERVER 之间的通讯 

Radius Server 维护了所有用户的信息：用户名、密码、该用户的授权信息以及

该用户的记帐信息。所有的用户集中于 Radius Server 管理，而不必分散于每台

设备，便于管理员对用户的集中管理。 
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设备要能正常地与 RADIUS SERVER 通讯，必须进行如下设置： 

Radius Server 端：要注册一个 Radius Client。注册时要告知 Radius Server 设
备的 IP、认证的 UDP 端口（若记帐还要添记帐的 UDP 端口）、设备与 Radius 
Server 通讯的约定密码，还要选上对该 Client 支持 EAP 扩展认证方式）。对于

如何在 Radius Server 上注册一个 Radius Client，不同软件的设置方式不同，请

查阅相关的文档。 

设备端：为了让设备能与 Server 进行通讯，设备端要做如下的设置：设置

Radius Server 的 IP 地址，认证（记帐）的 UDP 端口，与服务器通讯的约定密

码。 

在特权模式下，按如下步骤设置设备与 Radius Server 之间的通讯： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 开关 
radius-server host ip-address [auth-port port] 
[acct-port  port] 配置 RADIUS 服务器 

Radius-server key string 配置 RADIUS Key 

end 退出到特权模式 

write 保存配置 

show radius server 显示 RADIUS 服务器 

使用 no radius-server host ip-address auth-port 命令将 Radius Server 认证

UDP 端口恢复为缺省值。使用 no radius-server key 命令删除 Radius Server 
认证密码。以下例子是设置 server ip 为 192.168.4.12、认证 Udp 端口为 600、
以明文方式设置约定密码： 

Ruijie# configure terminal 
Ruijie(config)# radius-server host 192.168.4.12 
Ruijie(config)# radius-server host 192.168.4.12 auth-port 600 
Ruijie(config)# radius-server key MsdadShaAdasdj878dajL6g6g
a 
Ruijie(config)# end 

 官方约定的认证的 UDP 端口为 1812 

 官方约定的记帐的 UDP 端口为 1813 

 设备与 Radius Server 约定的密码的长度建议不少于 16 个字符 

 设备与 Radius Server 连接的端口要设置成非受控口 
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15.2.4 设置 802.1X 认证的开关 

当打开 802.1x 认证时，设备会主动要求受控端口上的主机进行认证，未通过认

证的主机不允许访问网络。 

在特权模式下，按如下步骤打开 1x 认证： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 开关 
radius-server host ip-address [auth-port port ] 
[acct-port port] 配置 RADIUS 服务器 

Radius-server key string 配置 RADIUS Key 

aaa authentication dot1x auth group radius 配置 dot1x 认证方法列表

dot1x authentication auth dot1x 应用认证方法列表

end 退出到特权模式 

write 保存配置 

show running-config 显示配置 

以下例子是打开 802.1x 认证： 

Ruijie# configure terminal 
Ruijie(config)# aaa new-model 
Ruijie(config)# radius-server host 192.168.217.64  0.6.168.217.64 
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line vty 0 4 
!          
end 

802.1x 在应用RADIUS认证方法时，先配置Radius Server的 IP地址，并确保设

备与 Radius Server 之间的通讯正常。若没有 Radius Server 的配合，设备无法完

成认证功能。如何设置 Radius Server 与设备之间的通讯请见上一章节。 

15.2.5 打开/关闭一个端口的认证 

在 802.1x 打开的情形下，打开一个端口的认证，则该端口成为受控口，连接在

该端口下的用户要通过认证才能访问网络，然而，在非受控端口下的用户可以直

接访问网络。 

在特权模式下，按如下步骤设置一个端口的认证状态。 

命令 作用 

configure terminal  进入全局配置模式 

interface interface 进入接口设置模式,指定要配置的接口 

dot1x port-control auto 
设置该接口为受控接口（打开接口认证

功能）。使用该命令的 no 选项关闭该

接口的认证功能 

end 退出到特权模式 

write 保存配置 

show dot1x port-control 查看 802.1x 接口认证配置 

使用该命令的 no dot1x port-control 命令关闭接口的认证功能。以下例子是设

置以太网接口 1/1 为受倥接口： 

Ruijie# configure terminal 
Ruijie(config)# interface f 1/1 
Ruijie(config-if)# dot1x port-control auto 
Ruijie(config)# end 
 
当接口被设置为受控口的时候，只允许 EAP报文过，往 CPU的报文也在受控范围

内。 

15.2.6 打开定时重认证 

802.1x 能定时主动要求用户重新认证，这样可以防止已通过认证的用户不会被其

他用户冒用，还可以检测用户是否断线，使记费更准确。除了可以设定重认证的

开关，我们还可以定义重认证的间隔。默认的重认证间隔是 3600 秒。在根据时

常进行记费的场合下，要根据具体的网络规模确定重认证间隔，使之既有足够时

间完成一次认证又尽可能精确。 

在特权模式下，按如下步骤打开/关闭重认证状态，并且设置重认证时间间隔。 
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命令 作用 

configure terminal  进入全局配置模式 

dot1x re-authentication 打开定时重认证功能 

dot1x timeout re-authperiod seconds 设置重认证时间间隔 

End 退出到特权模式 

Write 保存配置 

show dot1x 显示 dot1x 配置 

使用 no dot1x re-authentication 命令关闭定时重认证功能，使用 no dot1x 
timeout re-authperiod 命令将重认证时间间隔恢复为缺省值。 

以下例子是打开定时重认证功能，并设置重认证时间间隔为 1000 秒： 

Ruijie# configure terminal 
Ruijie(config)# dot1x re-authentication 
Ruijie(config)# dot1x timeout re-authperiod 1000 
Ruijie(config)# end 
Ruijie# show dot1x 
802.1X Status:        Disabled 
Authentication Mode:  EAP-MD5 
Authed User Number:   0 
Re-authen Enabled:    Enabled 
Re-authen Period:     1000 sec 
Quiet Timer Period:   10 sec 
Tx Timer Period:      3 sec 
Supplicant Timeout:   3 sec 
Server Timeout:       5 sec 
Re-authen Max:        3 times 
Maximum Request:      3 times 
Filter Non-RG Supp:   Disabled 
Client Oline Probe:   Disabled 
Eapol Tag Enable:     Disabled 
Authorization Mode:   Disabled 

若打开重认证，请注意重认证间隔的合理性。要根据具体的网络规模而设置。 

15.2.7 打开/关闭 过滤非我司 supplicant 功能的开关 

当选用我司的 supplicant 产品作为 802.1x 认证的客户端时，如果用户同时也使

用了其它的一些802.1x 认证客户端(比如打开了WindowsXP 自带的802.1x 认证

功能选项)，则有可能会使认证失败。 

这时可以通过打开本功能，将非我司 supplicant 发出的 802.1x 报文过滤掉，来

保证 supplicant 的认证不受其它 802.1x 客户端的影响。默认情况下，该功能是

关闭的。 

在特权模式下，按如下步骤打开、关闭过滤功能： 
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命令 作用 

configure terminal  进入全局配置模式 
dot1x private-supplicant-only 打开过滤功能 
end 退出到特权模式 
write 保存配置 
show dot1x 显示 dot1x 配置 

以下例子是打开定时重认证功能，并设置重认证时间间隔为 1000 秒： 

Ruijie# configure terminal 
Ruijie(config)# dot1x filter-nonRG-su 
Ruijie(config)# end 
Ruijie# show dot1x 
802.1X Status:        Disabled 
Authentication Mode:  EAP-MD5 
Authed User Number:   0 
Re-authen Enabled:    Enabled 
Re-authen Period:     1000 sec 
Quiet Timer Period:   10 sec 
Tx Timer Period:      3 sec 
Supplicant Timeout:   3 sec 
Server Timeout:       5 sec 
Re-authen Max:        3 times 
Maximum Request:      3 times 
Private supplicant only:   Enabled 
Client Oline Probe:   Disabled 
Eapol Tag Enable:     Disabled 
Authorization Mode:   Disabled 

使用 no dot1x filter-nonRG-su 命令关闭功能。 

15.2.8 改变 QUIET 时间 

当用户认证失败时，设备将等待一段时间后，才允许用户再次认证。Quiet Period 
的时间长度便是允许再认证的时间间隔。该值的作用是避免设备受恶意攻击。

Quiet Period 的默认间隔为 10 秒， 

我们可以通过设定较短的 Quiet Period 使用户可以更快地进行再认证。 

在特权模式下，按如下步骤设置 Quiet Period 的值 

命令 作用 

configure terminal  进入全局配置模式 

dot1x timeout quiet-period seconds 设置 Quiet Period 值 

end 退出到特权模式 

write 保存配置 

show dot1x 显示 dot1x 配置 
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使用 no dot1x timeout quiet-period 命令将 Quiet Period 恢复为缺省值。以下

例子是设置 QuietPeriod 值 500 秒： 

Ruijie#  Rui .4rnfig)#e#  
( )Tj
/TT3 1 Tf
0 cf
4.8t46.d
( )Tf
-0.0001 T28-Tf46 .57869 Td
(Rui.4rnfig)#e# )Tj
/TT4 1 94.8t46.dend
( )Tj
/TT3 1 Tf
0 2.4f
2 0 Td
( )Tj
2TT0 1 Tf
0.4f
0 c3.980.5 0 3.980 9 89.67Tc 4.8403 Tm
.2.9d
( )0 G Tf28 0 T M5 0j5 0J []0 d  
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使用 no dot1x max-req 命令将报文重传次数恢复为缺省值。以下例子是设置报

文重传次数为 5 次： 

Ruijie# configure terminal 
Ruijie(config)# dot1x max-req 5 
Ruijie(config)# end 

15.2.11 设置最大重认证次数 

当用户认证失败后，设备会尝试再次与用户进行认证。在认证次数超过最大重认

证次数之后，设备就认为这个用户已经断线，结束认证过程。系统默认的次数是

3 次，我们可以重新设置这个值。 

在特权模式下，按如下步骤设置最大重认证次数： 

命令 作用 

configure terminal  进入全局配置模式 

no dot1x reauth-max 设置最大重认证次数 

end 退出到特权模式 

write 保存配置 

show dot1x 显示 dot1x 配置 

使用 no dot1x reauth-max 命令将最大重认证次数恢复为缺省值。以下例子是设

置最大重认证次数为 3 次： 

Ruijie# configure terminal 
Ruijie(config)# dot1x reauth-max 3 
Ruijie(config)# end 
Ruijie# 

15.2.12 设置 Server-timeout 

该值指的是 Radius Server 的最大响应时间，若在该时间内，设备没有收到

Radius Server 的响应，将认为本次认证失败。 

在特权模式下，按如下步骤设置 Server-timeout、恢复为默认值 

命令 作用 

configure terminal  进入全局配置模式 

dot1x timeout server-timeout seconds  
设置服务器最大响应时间，使

用该命令的 no 选项将其恢复为

缺省值 

end 退出到特权模式 

write 保存配置 
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show dot1x 显示 dot1x 配置 

15.2.13 配置设备主动发起 802.1x 认证 

802.1x 是基于端口的安全访问认证，用户要访问网络，就必须先进行认证，绝大

多数情况下，认证是由用户端通过发出 EAPOL-START 报文来发起的。关于认证

过程中报文的交互，请参考“认证的发起及认证过程中的报文交互”。 

但是在某些特殊情况下，认证却需要由设备来发起。比如设备复位、认证端口状

态由 linkdown 变为 linkup，这时候为了保证已认证的用户能够继续使用网络，就

需要设备主动发起认证。另外，如果用户使用了一些不会主动发起认证请求的

802.1x 客户端软件来进行认证（比如使用 WindowsXP 自带的 802.1x 客户端软

件），这时候就需要设备能够主动发起认证，设备通过发出 EAP-request/identity 
组播报文来强制要求认证端口下的所有用户进行认证。 

以下将介绍如何配置设备主动发起 802.1x 认证，以及在不同的应用环境下用户

应该如何合理地进行配置。 

打开/关闭设备主动发起认证的开关 

当该功能关闭时，设备只在复位和认证端口状态改变的时候发起一次认证请求，

这是为了保证在线用户能够继续认证使用网络，其它任何时候设备都不会主动发

起认证请求。当该功能打开后， 用户可以配置主动发起认证请求的次数、发送认

证请求的间隔、用户认证通过后是否要停止发送请求等附属功能。 

进入特权模式，按以下步骤打开主动认证功能： 

命令 作用 

configure terminal  进入全局配置模式 

dot1x auto-req 打开主动认证功能。该功缺

省认情况下是关闭的 

end 退出到特权模式 

write 保存配置 

show dot1x 显示 dot1x 配置 

使用该命令的 no 选项可以关闭该功能，只有该功能打开的情况下，后面的设置

才能起作用，设置设备主动发送认证请求的次数，用户可以设置设备主动发起认

证请求的次数，这个值可根据实际的网络环境设定。 

进入特权模式，按以下步骤设置发送报文的次数： 

命令 作用 

configure terminal  进入全局配置模式 

dot1x auto-req packet-num num 

设备主动发送 num 个 802.1x 认证请

求报文,如果 num 为 0，则设备将持

续地发送该报文。缺省值是 0（ᬀ

个） 
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是否要求使用我

司 的 supplicant 
作为认证客户端 

是 否 否 

建议采用的 
配置命令 

不必打开 
dot1x auto-req
功能 

dot1x auto-req 
 
dot1x auto-req 
packet-num num 
 
dot1x auto-req 
req-interval 
interval 
 
dot1x auto-req 
user-detect 

dot1x auto-req 
 
dot1x auto-req 
packet-num 0 
 
dot1x auto-req 
req-interval 
interval 
 
no dot1x 
auto-req 
user-detect 

15.2.14 配置 802.1x 记帐 

锐捷网络公司的 802.1x 实现了记帐功能。该记帐是基于时长的，也就是说

802.1x 记录了用户第一次认证通过到用户主动退出或设备检测到用户中断的时间

长度。 

在用户第一次认证通过之后，设备会向服务器发一个记帐开始请求，当用户主动

离线或设备检测到用户已离线或用户的物理连接已中断，设备将向服务器发一个

记帐结束请求。服务器组将会把这些信息记录在服务器组的数据库上。网管便可

以根据这些信息提供记帐的依据。 

锐捷网络公司的 802.1x 十分重视记帐的可靠性，为了避免记帐服务器的意外情

况，特别支持记帐备份服务器。当一个服务器由于各种原因而不能提供记帐服

务，设备将自动把记帐信息转发给另一台备份服务器，这大大提高了记帐可靠

性。 

在用户主动退出的情形下，记帐的时长是精确的；在用户意外中断的情形下，用

户记帐的精度以重认证的间隔为准（设备通过重认证检测一个用户是否意外中

断）。 

要打开设备的记帐工作需对设备做如下的设置： 

1. 在 Radius Server 注册这台设备为 Radius Client，如认证时的操作 

2. 设置记帐服务器的 IP 地址 

3. 设置记帐的 UDP 端口 

4. 在 802.1x 打开的前提下，打开记帐服务 

在特权模式下，按如下步骤设置记帐服务 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 功能 

aaa group server radius gs 配置记帐服务器组 
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server 192.168.4.12 acct-port 11 向服务器组添加服务器 

exit 退回全局配置模式 

aaa accounting network acct start-stop 
group gs 配置记账方法列表 

dot1x accounting acct 为 802.1X 应用记账方法列

表 

end 退出到特权模式 

write 保存配置 

show running-config 显示配置 

使用 no aaa accounting network 命令的将删除记账方法列表。使用 no dot1x 
accounting 命令使用默认的 dot1x 记帐方法。以下例子是设置记帐服务器的 IP 
地址为 192.168.4.12、设置备份记帐服务器的 IP 地址为 192.168.4.13、设置记帐

服务器的 UDP 端口为 1200、应用 802.1x 记帐功能： 

Ruijie# configure terminal 
Ruijie(config)# aaa new-model 
Ruijie(config)# aaa group server radius acct-use 
Ruijie(config-gs-radius)# server 192.168.4.12 acct-port 1200  
Ruijie(config-gs-radius)# server 192.168.4.13 acct-port 1200  
Ruijie(config-gs-radius)# exit 
Ruijie(config)# aaa accounting network acct-list start-stop 
group acct-use 
Ruijie(config)# dot1x accounting acct-list 
Ruijie(config)# end 
Ruijie# write memory 
Ruijie# show running-config 

 

 注意： 

1) 与 Radius Server 的约定记帐密码与认证相同 
2) 必须在 AAA 打开的前提下才能打开记帐 
3) 802.1X 认证通过后才能进行记账 
4) 802.1x 的记帐功能在默认的情形下是关闭的 
5) 记帐的数据库格式请见相关的 Radius Server 文档 

 

同时我们支持计费更新功能 ，在 NAS 设备上设定了计费更新包的周期后，NAS 
设备即定时定期的向 Radius Server 发送计费更新包，Radius Server 上可以定

义，如果多少次（几个周期）没有收到 NAS 设备发过来的某用户的计费更新包

时，即认为该 NAS 或该用户不在线，Radius Server 即可停止相关用户的计费，

从在线用户表中将其删除等等操作。 
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在特权模式下，按如下步骤设置记帐更新功能服务 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 功能 

aaa accounting update 设置记帐计费更新功能 

end 退出到特权模式 

write 保存配置 

show running-config 显示配置 

用 no aaa accounting update 可以关闭记账更新功能服务 

Ruijie# configure terminal 
Ruijie(config)# aaa accounting update 
Ruijie(config)# end 
Ruijie# write memory 
Ruijie# show running-config 

以下章节为锐捷网络产品特有的功能： 

为了方便宽带运营商及其他特殊场合的用途，锐捷对 802.1x 的功能在标准的基

础上进行了扩展（该扩展是完全基于标准之上，没有任何的与 IEEE 802.1x 不兼

容）。 

15.2.15 发布广告信息 

锐捷网络实现的 802.1x，可以在 Radius Server 端配置 Reply-Message 字段，

当认证成功后，该字段的信息可以在锐捷网络推出的 802.1x 客户端

Star-Supplicant 上显示出来，便于运营商发布一些信息。 

该消息只有在用户第一次认证时显示，重认证时不会显示，这样就避免了对用户

的频繁打扰。 

广告信息的显示窗口支持 HTML，会自动把消息中的 http://XXX.XXX.XX 转换成

可直接跳转的连接，便于用户查看详细的信息。 

广告信息的发布： 

1) 运行商在 Radius Server 端，配置 Reply Message 属性的内容 

2) 只有锐捷的客户端 r-supplicant 才支持（对本公司设备的用户免费），其它的

客户端看不到信息但不影响使用 

3) 在设备端无需设置 
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15.2.16 某端口下的可认证主机列表 

为了增强 802.1x 的安全性，我们在不影响 IEEE 802.1x 的基础上进行了扩展，

网管可以一

空，则任何用户均可认证；若可认证主机列表不为空，那么只有列表中的主机允

许认证。允许认证的主机用 MAC 标识。 

添加某一端口下的可认证主机、删除某一端口下的可认证主机 

命令 作用 

configure terminal  进入全局配置模式 

dot1x auth-address-table address mac-addr 
interface interface 设置可认证主机列表 

end 退出到特权模式 

write 保存配置 

show running-config 显示配置 

 

 注意： 
若主机列表为空，该端口允许任何主机认证。 

 

15.2.17 授权 

为了方便运营商，我司的产品可以对不同类型的用户提供不同质量的服务，如：

提供给用户的最大带宽不同。而这些信息集中于 Radius Server 上，管理员不必

对每台设备进行配置。 

由于 Radius 没有标准的属性来表示最大数据率。我们只能通过厂商自定义属性

来传递授权信息。 

定义的通用格式如下： 

 
图 6 

对于最大数据率应填的值如下： 
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图 7 

最大数据率的单位：kbps 

对于最大数据率为 10M 的用户应填如下： 

 
图 8 

自定义的头按照以上格式填，最大数据率为 10M，即 10000kbsp，转换成 16 进
制则 0x00002710，填在相应的字段上即可。 

该功能无须设置设备端。只要设备端支持授权便可。 

15.2.18 配置认证方式 

在标准中，802.1x 是通过 EAP-MD5 进行认证。锐捷网络科技公司实现的

802.1X，不但可以通过 EAP-MD5 方式认证（默认），还可以采用
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write 保存配置 

show dot1x 显示配置 

以下例子是配置成 CHAP 模式的例子： 

Ruijie# configure terminal 
Ruijie (config)# dot1x auth-mode CHAP 
Ruijie(config)# end 
Ruijie# show dot1x 
802.1X Status:        Disabled 
Authentication Mode:  CHAP 
Authed User Number:   0 
Re-authen Enabled:    Disabled 
Re-authen Period:     3600 sec 
Quiet Timer Period:   10 sec 
Tx Timer Period:      3 sec 
Supplicant Timeout:   3 sec 
Server Timeout:       5 sec 
Re-authen Max:        3 times 
Maximum Request:      3 times 
Filter Non-RG Supp:   Disabled 
Client Oline Probe:   Disabled 
Eapol Tag Enable:     Disabled 
Authorization Mode:   Group Server 

15.2.19 配置备份认证服务器 

我司基于 802.1x 的认证系统，可以支持备份服务器。当主服务器因各种原因当机

之后，设备将自动向方法列表服务器组下一个服务器提交认证请求。 

在特权模式下，按如下方式设置备份认证服务器。 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 aaa 开关 

aaa group server radius gs-name 配置服务器组 

server sever 配置服务器 

server server-backup 配置备份服务器 

end 退出到特权模式 

write 保存配置 

show dot1x 显示配置 

以下例子是配置 192.168.4.12 为备份服务器的例子： 

Ruijie# configure terminal 
Ruijie# aaa new-model 
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Ruijie(config)# aaa group server radius auth-ll 
Ruijie(config-gs-radius)# server 192.168.4.1 
Ruijie(config-gs-radius)# server 192.168.4.12 
Ruijie(config-gs-radius)# end 
Ruijie# 

15.2.20 对在线用户的配置及管理 

锐捷设备提供了通过 SNMP 对已认证用户进行管理的功能。管理员可以通过

SNMP 查看已认证用户的信息，还可以强制使一个用户下线。被强制下线的用户

必须再次认证才能使用网络资源。 

该功能无需配置设备。 

15.2.21 实现用户与 IP 的捆绑 

用锐捷网络公司提供的客户端，以及对 Radius Server 的正确配置，可以实现用

户与 IP 的唯一绑定。某个用户必须以管理员分配的 IP 进行认证，否则将不能认

证成功。 

该功能无需配置设备，用户需用锐捷网络公司提供的客户端软件，管理员需配置

Radius Server。 

15.2.22 基于端口的流量记费 

锐捷网络设备除了提供针对时长的记费外，在设备的每个端口只接入一个用户的

情形下，设备还可以提供针对流量的记费功能。 

该功能无需配置设备，但需 Radius server 支持。 

15.2.23 实现端口的 VLAN 自动跳转及控制开关 

如果在 Radius Server 设置了用户的“下传 vlan”，则 Radius Server 就会通过

锐捷网络的厂商自定义属性来告诉设备，我司设备就会自动把该用户所连接端口

的 VLAN 跳转为 Radius Server 上设置的那个 VID，无需管理员再手工配置设

备。您可以通过show dot1x summary 这条命令看出该用户所处的真实VLAN。 

设备上可以设置某个端口是否允许进行动态 VLAN 跳转，您可以通过以下步骤配

置： 

命令 作用 

configure terminal  进入全局配置模式 

interface interface 进入接口配置模式 

[no] dot1x dynamic-vlan enable 配置是否允许进行动态 vlan 
跳转，缺省值是关闭的 
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end 退出到特权模式 

write 保存配置 

show dot1x 显示配置 

15.2.24 代理服务器屏蔽和拨号屏蔽 

用户自行架设代理服务器以及用户认证后再自行拨号上网，这是网络安全最大的

两个隐患。锐捷网络设备提供代理服务器屏蔽和拨号屏蔽功能。 

实现该功能设备端不需任何设置，只需在 RADIUS 服务器端配置相应的属性。由

于 Radius 没有标准的属性来表示最大数据率，我们只能通过厂商自定义属性来

传递授权信息。我们定义的通用格式见授权一节的说明。 

代理服务器屏蔽功能定义的 Vendor Type 为 0x20，拨号屏蔽功能定义的 Vendor 
Type 为 0x21。 

Attribute-Specific 字段为四个字节的厂商自定义属性，定义了对使用代理服务器

上网和拨号上网行为所采取的动作. 0x0000 表示正常连接，不进行检测屏蔽, 
0x0001 表示进行检测屏蔽。 

若要屏蔽通过代理服务器上网，用户应填如下信息： 

 
图 9 

若要屏蔽通过拨号上网，用户应填如下信息： 

 
图 10 
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15.2.25 配置客户端在线探测 

为了保证计费的准确性，需要一种在线探测机制能够在短时间内获知用户是否在

线。在标准实现中的重认证机制能够满足这种需求，但是标准实现中需要

RADIUS 
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命令 作用 

configure terminal  进入全局配置模式 

dot1x eapol-tag 打开 EAPOL 帧带 TAG 的功

能。缺省该功能是关闭的 

end 退出到特权模式 

write 保存配置 

show dot1x 显示配置 

您可以用 no dot1x eapol-tag 命令来关闭该功能。 

15.2.27 配置基于端口的用户认证 

802.1x 对用户的控制默认情况下是基于用户 MAC 进行控制的，只用通过认证的

用户才能使用网络，而对于其他接在同一端口的用户无法使用网络，而基于端口
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对于基于端口的认证方式下，可以允许或禁止动态用户在多个认证端口之间迁

移，默认情况是允许动态用户在不同端口之间迁移，如要禁止动态用户的迁移，

从特权模式开始，按步骤进行以下设置。 

命令 作用 

configure terminal  进入全局配置模式 

dot1x stationarity enable 禁止端口间的迁移 

end 退到特权模式 

Write 保存配置 

15.3 
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Authentication Mode:  EAP-MD5 
Authed User Number:   0 
Re-authen Enabled:    Disabled 
Re-authen Period:     3600 sec 
Quiet Timer Period:   10 sec 
Tx Timer Period:      3 sec 
Supplicant Timeout:   3 sec 
Server Timeout:       5 sec 
Re-authen Max:        3 times 
Maximum Request:      3 times 
Filter Non-RG Supp:   Disabled 
Client Oline Probe:   Disabled 
Eapol Tag Enable:     Disabled 
Authorization Mode:   Disabled 

15.3.3 查看可认证地址列表 

本公司实现的 802.1x，对功能进行了扩展，可以设置在某些端口上只有哪些主机

可以认证。查看可认证主机列表功能，可以让管理员查看目前已有的设置。 

在特权模式下，按如下操作查看可认证主机列表 

命令 作用 

configure terminal  进入全局配置模式 

g  
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Ruijie# show dot1x summary 
 ID   MAC        Interface  VLAN  Auth-State  Backend-State 
Port-Status 
---- ----------- --------- ----  ----------  ------------   
----------- 
1   00d0f8000001 Gi3/1      1   Authenticated  IDLE         
Authed 

15.3.5 查看 1x 客户端探测定时器设置 

在特权模式下，按如下操作查看 1x 定时器设置 

命令 作用 

show dot1x probe-timer  查看 1x 定时器设置 

以下例子是查看 1x 定时器设置: 

Ruijie# show dot1x probe-timer 
Hello Interval: 20 Seconds 
Hello Alive: 250 Seconds  
Ruijie# 

15.3.6 配置 802.1x 其它注意事项 

认证用户数限制在没有任何 IP 授权模式时，每台设备支持 10000 个用户。 

由于 IP 授权模式下认证用户使用的硬件表项和其它运用（如端口 IP 安全地址）

共享过滤表项和过滤域模板，如果其它应用将硬件资源耗尽，则可能出现 IP 授权

模式下用户认证不成功，或者成功但是无法通讯的问题。特别是过滤域模板，IP 
  � ¼
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第十݄酄 AAA 配置 

访问控制是用来控制哪些人可以访问网络服务器以及用户在网络上可以访问哪些

服务的。身份认证、授权和记䧤（AAA）是进行访问控制的一种主要的安全机制。 

16.1 AAA 基本原理 

AAA 是 Authentication Authorization and Accounting（认证、授权和计费）的简称，

它提供了对认证、授权和计费功能进行配置的一致性框架，锐捷网络设备产品支持

使用 AAA。 

AAA 以模块方式提供以下服务： 

 认证：验证用户是否可获得访问权，可选择使用RADIUS协议或Local。身份

认证是在允许用户访问网络和网络服务之前对其身份进行识别的一种方法。

通过定义一个身份认证方法的命名列表并将其应用于各个接口来配置 AAA。
方法列表定义了身份认证类型和执行顺序。在执行任何一个已定义的身份认

证之前，必须将方法列表应用于一个特定的接口。默认方法列表是一个例

外。如果没有其他的方法列表被定义，则默认方法列表自动应用于所有接

口。已定义的方法列表将覆盖默认方法列表。 除了本地的、线路密码和允许

身份认证之外的所有身份认证方法必须通过 AAA 来定义。 

 授权：授权用户可使用哪些服务。AAA 授权通过定义一系列的属性对来实

现，这些属性对描述了用户被授权执行的操作。这些属性对可以存放在网络

设备上，也可以远程存放在 RADIUS 安全服务器上。所有授权方法都必须通

过 AAA 定义。当 AAA 授权启用时，自动应用于网络设备上的所有接口。 

 记帐：记录用户使用网络资源的情况。当 AAA 记帐被启用时，网络设备便开

始以统计记录的方式向 RADIUS 安全服务器发送用户使用网络资源的情况。

每个记帐记录都是以属性对的方式组成，并存放在安全服务器上，这些记录

可以通过专门软件进行读取分析，从而实现对用户使用网络资源的情况进行

记帐、统计、跟踪。所有的记帐方法必须通过AAA来定义。当AAA记帐启用

时，自动应用于网络设备所有接口。 

  

 说明： 

部分产品的 AAA 仅提供认证功能。所有涉及产品规格的问题，可以通过向福建星

网锐捷网络有限公司市场人员或技术支援人员咨询得到。 
 

尽管AAA是最主要的访问控制方法，我司产品同时也提供了在AAA范围之外的简

单控制访问，如本地用户名身份认证、线路密码身份认证等。不同之处在于它们

提供对网络保护程度不一样，AAA 提供更高级别的安全保护。 

使用 AAA 有以下优点： 

 灵活性和可控制性强 

 可扩充性 
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开连接。如果 R1 无应答，网络访问服务器就将它看作 TIMEOUT，并向 R2 查询

身份认证信息。这个过程会一直在余下的指定方法中持续下去，直到用户通过身

份认证、被拒绝或对话被中止。如果所有的方法返回 TIMEOUT，则认证失败，

连接将被断开。 

 

 注意： 

REJECT 应答不同于 TIMEOUT 应答。REJECT 意味着用户不符合可用身份认证

数据库中包含的标准，从而未能通过身份认证，访问请求被拒绝。TIMEOUT 则

意味着安全服务器对身份认证查询未作应答，当检测到一个 TIMEOUT 时，AAA
选择身份认证方法列表中定义的下一个身份认证方法将继续进行身份认证过程。 

 

16.2 AAA 配置基本步骤 

首先您必须决定要采用哪种安全解决方案，而且需要评估特定网络中的潜在安全风

险，并选择适当的手段来阻止未经授权的访问。有关安全风险评估和可能采取的

安全解决方案请参考“安全性概述”。我们建议，在可能的情况下，尽量使用 AAA
确保网络安全。 

16.2.1 AAA 配置过程概述 

如果理解了AAA运作的基本过程，配置AAA就相对简单了。在锐捷网络设备上配

置
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16.2.2 启用 AAA 

要使用 AAA 安全特性，必须首先启用 AAA。 

要启用 AAA，在全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# aaa new-model 启用 AAA 

16.2.3 停用 AAA 

要停用 AAA，在全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# no aaa new-model 停用 AAA 

16.2.4 后续的配置过程 

启用 AAA 以后，便可以配置与安全方案相关的其他部分，下表说明了可能要完成

的配置任务以及相关内容所在的章节。  

AAA 访问控制安全解决方案方法 

配置任务 步骤 所在章节 

配置本地登录(Login)身份认证 3 配置认证 

定义认证方法列表 3 配置认证 

将方法列表应用于特定的接口或线路 4 配置认证 

配置 RADIUS 安全协议参数 2 配置 RADIUS 

启用 RADIUS 授权 5 配置授权 

如果使用 AAA 实现身份认证，请参考“配置认证”中的相关部分。 

16.3 配置认证 

身份认证是在允许用户使用网络资源以前对其进行识别，在大多数情况下，身份

认证是通过 AAA 安全特性来实现的。我们建议，在可能的情况下，最好使用 AAA
来实现身份认证。 
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16.3.1 定义 AAA 认证方法列表 

要配置 AAA 身份认证，首先得定义一个身份认证方法的命名列表，然后各个应用

使用已定义列表进行认证。方法列表定义了身份认证的类型和执行顺序。对于已

定义的身份认证方法，必须有特定的应用才会被执行。默认方法列表是唯一的例

外。所有应用在未进行配置时使用默认方法列表。 

方法列表仅是定义将要被依次查询，以认证用户身份的身份认证方法列表。方法

列表使您能够指定一个或多个用于身份认证的安全协议，这样确保在第一种方法

失败的情况下，可以使用身份认证备份系统。我司产品使用第一种方法认证用户

的身份，如果该方法无应答，将选择方法列表中的下一种方法。 这个过程一直持

续下去，直到与列出的某种身份认证方法成功地实现通信或用完方法列表。如果

用完方法列表而还没有成功实现通信，则身份认证宣告失败。 

 

 注意： 

只有在前一种方法没有应答的情况下，我司产品才会尝试下一种方法。如果在身

份认证过程中，某种方法拒绝了用户访问，则身份认证过程结束，不再尝试其他

的身份认证方法。 
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aaa authentication login test 
group radius local 

在全局配置模式下，定义了一个名为

“test”的方法列表。 

Ruijie(config)# line vty 2 进入线路 2 配置层 

Ruijie(config-line)# login  
authentication test 

在 line 配置模式下，将名为“test”方法

列表应用于线路。 

当远程 PC 用户试图 Telnet 访问网络设备(NAS)，NAS 首先向 R1 查询身份认证信

息，假如用户通过了 R1 的身份认证，R1 将向 NAS 发出一个 ACCEPT 应答，这

样用户即获准访问网络。如果 R1 返回的是 REJECT 应答，则拒绝用户访问网

络，断开连接。如果 R1 无应答，NAS 就将它看作 TIMEOUT，并向 R2 查询身份

认证信息。这个过程会一直在余下的指定方法中持续下去，直到用户通过身份认

证、被拒绝或对话被中止。如果所有的服务器(R1、R2)返回 TIMEOUT，则认证

由 NAS 本地数据库完成。 

 

 注意： 

REJECT 应答不同于 TIMEOUT 应答。REJECT 意味着用户不符合可用的身份认

证数据库中包含的标准，从而未能通过身份认证，访问请求被拒绝。TIMEOUT
则意味着安全服务器对身份认证查询未作应答，当验证 TIMEOUT 时，AAA 选择

认证方法列表中定义的下一个认证方法继续进行认证过程。 

 

16.3.3 配置 AAA 身份认证的通用步骤 

要配置 AAA 身份认证，都必须执行以下任务： 

 使用 aaa new-model 全局配置命令启用 AAA。 
 如果要使用安全服务器，必须配置安全协议参数，如 RADIUS。具体的配置

请参见“配置 RADIUS”。 
 使用 aaa authentication 命令定义身份认证方法列表。 
 如果可能，将方法列表应用于某个特定的接口或线路。 

16.3.4 配置 AAA 线路身份认证 

本节将具体介绍如何配置我司产品所支持的 AAA 身份认证方法： 

 

 注意： 

只有在全局配置模式下执行 aaa new-model 命令启用 AAA，AAA 安全特性才能

进行配置使用。关于更详细的内容，请参见“AAA 概述”。  
 

在很多情况下，用户需要通过 Telnet 访问网络访问服务器(NAS)，一旦建立了这

种连接，就可以远程配置
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AAA 安全服务使网络设备对各种基于线路的身份认证变得容易。不论您要决定使

用哪种线路身份认证方法，只要使用 aaa authentication login 命令定义一个或

多个身份认证方法列表，并应用于您需要进行线路身份认证的特定线路就可以

了。 

要配置 AAA 线路身份认证，在全局配置模式下执行以下命令： 

命令 作用 

configure terminal 

aaa new-model 启用 AAA。 

aaa authentication login {default  
|list-name} method1 [method2...] 

定义一个认证方法列表，如果需

要定义多个方法列表，重复执行

该命令。 

line vty line-num 进入您需要应用 AAA 身份认证的

线路。 

login authentication {default|list-name} 将方法列表应用线路。 

关键字 list-name 用来命名创建身份认证方法列表，可以是任何字符串；关键字
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16.3.4.1 使用本地数据库进行线路身份认证 

要配置使用本地数据库进行线路身份认证时，首先需要配置本地数据库，我司产

品支持基于本地数据库的身份认证，建立用户名身份认证，请在全局配置模式

下，根据具体需求执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

username name [password  password]或 
username name [access-class number] 

使用口令建立用户名身份认证

或通过访问列表建立用户身份

认证 

username name [privilege level] 为用户设置权限级别（可选）

username name [autocommand command] 设置用户登录以后自动执行的

命令（可选） 

end 退出到特权模式 

show running-config 确认配置 

定义本地认证方法列表并应用认证方法列表可使用以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 开关 

aaa authentication login {default | list-name} 
local 定义本地方法列表 

end 退出到特权模式 

show aaa method-list  确认配置的方法列表 

configure terminal  进入全局配置模式 

line vty line-num 进入线路配置模式 

login authentication {default | list-name} 应用方法列表 

end 退出到特权模式 

show running-config 确认配置 

16.3.4.2 使用 RADIUS 进行线路身份认证 

要配置用 RADIUS 认证服务器进行线路身份认证，首先要配置 RADIUS 服务器，

我司产品支持基于 RADIUS 服务器的身份认证，配置 RADIUS 服务器，请在全局

配置模式下，根据具体需求执行以下命令： 
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username Ruijie password 0 starnet 
! 
radius-server host 192.168.217.64   
! 
line con 0 
line vty 0 
login authentication test 
line vty 1 4 
! 

上面例子中，访问服务器使用 RADIUS 服务器（IP 为 192.168.217.64）对登录的

用户进行认证，如果 RADIUS 服务器没有应答，则使用本地数据库进行身份认

证。 

16.4 配置授权 

AAA 授权使管理员能够对用户可使用的服务进行控制。启用 AAA 授权服务以后，

网络设备通过本地或服务器中的用户配置文件信息对用户的会话进行配置。完成

授权以后，该用户只能使用配置文件中允许的服务。 

我司产品支持对包括 PPP、SLIP 等网络连接进行网络授权。支持以下两种不同的

授权方法： 

 RADIUS 授权方法―― 网络访问服务器向 RADIUS 安全服务器请求授权信

息。RADIUS 安全服务器存放着定义用户特定的权限的属性对。 

 本地授权方法―― 网络访问服务器访问本地数据库（通过 username 定义）

给用户授予指定的权限。在本地数据库中，只能定义比较有限的功能，适用

于对用户进行简单的授权。 

 

 注意： 

目前该配置不支持 802.1X 的 AAA 授权，802.1X 通过另外的命令完成。 
 

16.4.1 授权的准备工作 

在配置 AAA 授权以前，必须完成下述任务： 

 启用 AAA 服务。关于如何启用 AAA 服务，请参见“AAA 概述”。 

 配置 AAA 身份认证。授权一般是在用户通过身份认证之后进行，并且依赖于

身份认证正常的运行。关于 AAA 身份认证的信息，请参见“配置身份认证”。 

 （可选）配置安全协议参数。如果需要使用安全协议进行授权，需要配置安全

协议参数。我司产品支持 RADIUS，关于 RADIUS 的信息，请参见“配置

RADIUS”。 

 （可选）如果需要使用本地授权，则需要使用 username 命令定义用户权

限。 
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16.4.2 配置授权列表 

要启用 AAA 授权，请在全局配置模式下执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 开关 

aaa authorization network{default | list-name} 
method1 [method2|…] 

启用 AAA 授权，并定义授

权方法。 

16.4.3 RADIUS 授权 

要使用 RADIUS 安全服务器对用户进行授权，可以使用带 RADIUS 关键字的 aaa 
authorization 命令。关于如何配置 RADIUS 的信息。 

命令 作用 

configure terminal  进入全局配置模式 

aaa new-model 打开 AAA 开关 

radius-server host ip-address [auth-port port]
[acct-port port] 配置 RADIUS 服务器 

end 退出到特权模式 

show radius server 显示 RADIUS 服务器 

configure terminal  进入全局配置模式 

aaa authorization network 
{default | list-name} group radius 并定义RADIUS授权方法。

16.4.4 本地授权 

要使用本地授权，可以使用带关键字 local 的 aaa authorization 命令。如果选择

了本地授权，网络访问服务器查询本地用户数据库，来决定允许用户使用的功

能。通过使用全局配置命令 username退  ߂
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16.5.2 网络记帐 

网络记帐提供了关于用户会话的记账信息，包括报文的个数及字节数、IP 地址、

用户名等。 

 

  说明: 

RADIUS 记帐信息的格式随不同的 RADIUS 安全服务器而变化。记帐记录中的内

容可能会由于我司产品版本的不同而有些变化。 

 

16.5.3 记帐的准备工作 

在配置 AAA 记帐以前，必须完成以下任务： 

 启用 AAA 安全服务。关于如何启用 AAA 的信息，请参见“AAA 概述”。 

 定义安全协议参数。我司产品持 RADIUS 安全协议，关于如何配置

RADIUS，请参见“配置 RADIUS”。 

16.5.4 配置记帐 

要配置 AAA 记帐功能，请在全局配置模式下执行以下命令： 



AAA 配置 
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第十七章 RADIUS 配置 

17.1 RADIUS
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17.2 RADIUS 配置任务 

要在网络设备上配置 RADIUS，必须先执行以下任务： 

 启用 AAA。关于如何启用 AAA 的信息，请参见“AAA 概述”。 

 使用 aaa authentication 命令定义 RADIUS 身份认证方法列表。关于使用

aaa authentication 命令定义身份认证列表的信息，请参见“配置认证”。 

 在特定线路上应用定义的认证列表，否则使用默认身份认证列表进行认证。

关于更详细信息，请参见“配置认证”。 

完成以上任务后，就可进行配置 RADIUS。配置 RADIUS 包括以下几个部分： 

 配置 RADIUS 协议参数 

 指定 RADIUS 认证 

17.2.1 配置 RADIUS 协议参数 

在网络设备上配置 RADIUS 之前，应确保 RADIUS 服务器的网络通讯良好。要配

置 RADIUS 协议参数，请执行以下命令： 

命令 作用 

configure terminal  进入全局配置模式 

radius-server host ip-address [auth-port
port] [acct-port port] 

配置远程 RADIUS 安全服务器的

IP 地址或主机名，指定认证端口

和记帐端口。 

radius-server key string 配置设备和 RADIUS 剁䑉啓  



RADIUS 配置 

185  http://www.ruijie.com.cn 

17.2.2 指定 RADIUS 身份认证 

指定 RADIUS 服务器并定义了 RADIUS 身份认证共享密码后，需要为 RADIUS 定

义身份认证方法列表。由于 RADIUS 身份认证是通过 AAA 来进行的，所以需要执

行 aaa authentication 命令来定义身份认证方法列表，并指定身份认证方法为

RADIUS。关于更详细的信息，可以参考 AAA 配置。 

17.2.3 指定 RADIUS 私有属性类型 

通过该节可以自由配置私有属性的类型。默认配置如下： 

我司产品私有属性识别默认配置： 

ID 功能 TYPE 

1 max down-rate 1 

2 qos 2 

3 user ip 3 

4 vlan id 4 

5 version to client 5 

6 net ip 6 

7 user name 7 

8 password 8 

9 file-diractory 9 

10 file-count 10 

11 file-name-0 11 
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id    vendor-specific      type-value 
----- -------------------- ---------- 
1     max down-rate        76         
2     qos                  77         
3     user ip              3          
4     vlan id              4          
5     version to client    5          
6     net ip               6          
7     user name            7          
8     password             8          
9     file-diractory       9          
10    file-count           10         
11    file-name-0          11         
12    file-name-1          12         
13    file-name-2          13         
14    file-name-3          14         
15    file-name-4          15         
16    max up-rate          75         
17    version to server    17         
18    flux-max-high32      18         
19    flux-max-low32       19         
20    proxy-avoid          20         
21    dailup-avoid         21         
22    ip privilige         22         
23    login privilige      42         
24    limit to user number 50         

Ruijie# configure  
Ruijie(config)# radius attribute 24 vendor-type 67 
Ruijie(config)# show radius vendor-specific  
id    vendor-specific      type-value 
----- -------------------- ---------- 
1     max down-rate        76         
2     qos                  77         
3     user ip              3          
4     vlan id              4          
5     version to client    5          
6     net ip               6          
7     user name            7          
8     password             8          
9     file-diractory       9          
10    file-count           10         
11    file-name-0          11         
12    file-name-1          12         
13    file-name-2          13         
14    file-name-3          14         
15    file-name-4          15         
16    max up-rate          75         
17    version to server    17         
18    flux-max-high32      18         
19    flux-max-low32       19         
20    proxy-avoid          20         
21    dailup-avoid         21         
22    ip privilige         22         
23    login privilige      42         
24    limit to user number 50         
Ruijie(config)#  
Ruijie(config)# 
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输服务策略，对包含不同分类信息的报文采取不同的传输服务策略。报文的分类

信息可以由网络上的主机、设备或者其它网络设备赋予。可以基于不同的应用策

略或者基于报文内容的不同为报文赋予类别信息。识别报文的内容以便为报文赋

予类别信息的做法往往需要消耗网络设备的大量处理资源，为了减少骨干网络的

处理开销，一般这种赋予类别信息的方式都使用在网络边界。设备根据报文所携

带的类别信息，为各种交通流提供不同的传输优先级，或者为某种交通流预留带

宽，或者适当地丢弃一些优先级较低的报文、或者采取其他一些操作等等。这些

独立设备的这种行为在 DiffServ 体系中被称作每跳行为（Per-hop Behavior）。 

如果网络上的所有设备提供了一致的每跳行为，那么对于 DiffServ 体系来说，这

个网络就可以构成 End-to-end QoSsolution。 

18.1.2 QOS 处理流程 

18.1.2.1 Classifying 

Classifying 即分类，其过程是根据信任策略或者根据分析每个报文的内容来确定

将这些报文归类到以 CoS 值来表示的各个数据流中，因此分类动作的核心任务是

确定输入报文的 CoS 值。分类发生在端口接收输入报文阶段，当某个端口关联了

一个表示QoS策略的Policy-map后，分类就在该端口上生效，它对所有从该端口

输入的报文起作用。 

对于一般非 IP 报文，设备将根据以下准则来归类报文： 

 如果报文本身不包含 QoS 信息，即报文的第二层报文头中不包含 User 
Priority bits，那么可以根据报文输入端口的缺省CoS值来获得报文的QoS信

息。端口的缺省 CoS 值和报文的 User Priority bits 一样，取值范围为 0～7。 

 如果报文本身包含 QoS 信息，报文的第二层报文头中包含 User Priority 
bits，那么可以直接从报文中获得 CoS 值。 

 

  说明： 

以上两种归类准则只有当端口的 QoS 信任模式打开的时候才起作用。打开端口的

QoS 的信任模式意味着不通过分析报文的内容，而直接从报文中或报文的输入端

口上获得报文 QoS 信息。 

 

 如果端口关联的Policy-map中使用了基于Mac access-list extended的ACLs
归类，那么在该端口上，将通过提取报文的源 MAC 地址、目的 MAC 地址以

及 Ethertype 域来匹配关联的 ACLs，以确定报文的 DSCP 值。要注意的是，

如果端口关联了某个 Policy-map，但又没有为其设置相应的 DSCP 值，则设

备将按照缺省行为为符合这种归类的报文分配优先级：即根据报文第二层报

文头中包含的优先级信息或端口的缺省优先级。 
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  说明： 

上面三种归类准则可能会同时作用于一个端口上。在这种情况下，上面三种归类 

准则按 3、2、1 的优先级起作用。即先根据 ACLs 归类，在归类失败的情况下，

才有可能选择归类准则2、1，在这个时候，如果端口的QoS信任模式打开，则根

据准则 2 和 1 直接从报文中或者从端口上获得 QoS 信息；如果端口的 QoS 信任

模式关闭，那么那些归类失败的报文将被赋予 DSCP 的缺省值 0。 

 

 对于 IP 报文，可以将根据以下准则来归类报文： 

 如果端口信任模式为 Trust ip-precedence，则直接从 IP 报文的 Ip 
precedence 字段（3 个比特）提取出来，填充到输出报文的 CoS 字段（3 个

比特）。 

 如果端口信任模式为 Trust cos，则将报文的 CoS 字段（3 个比特）直接提取

出来覆盖报文 Ip Precedence 字段（3 个比特）。这有两种情况，一是第二层

报文头中不包含 User Priority bits，那么可以根据报文输入端口的缺省 CoS
值来获得报文的 CoS 值。另外一种是第二层报文头中包含 User Priority 
bits，则直接从报文头中取得 CoS 值。 

 如果端口关联的 Policy-map 中使用了基于 Ip access-list (Extended)的 ACLs
归类，那么该在该端口上，将通过提取报文的源 IP 地址、目的 IP 地址、

Protocol 字段、以及第四层 TCP/UDP 端口字段来匹配相关联的 ACLs，以确

定报文的 DSCP 值。要注意的是，如果端口关联了某个 Policy-map，但又没

有为其设置相应的 DSCP 值，则设备将按照按照前面的规则 1、2 确定优先

级。 

和非 IP 报文归类准则一样，以上几种归类准则同样可以同时作用于一个端口上。

在这种情况下，上面的归类准则按照 3、2、1 的优先级起作用。 

有关上面提到的 CoS-to-DSCP map 映射表的详细描述见随后描述。 

 

  说明： 

固化端口和 NMX 系列交换卡暂不支持 ACL 流分类 
 

18.1.2.2 Policing 

Policing 
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缺省 CoS 值 0 

队列个数 8 

队列轮转算法 WRR 

QueueWeight 1:1:1:1:1:1:1:1 

WRR Weight Range 1:15 

DRR Weight Range 1:15 

信任模式 No Trust 

Cos 值到队列的默认映射表 

CoS 值 0 1 2 3 4 5 6 7 

队列 1 2 3 4 5 6 7 8 

CoS to DSCP 默认映射表 

CoS 值 0 1 2 3 4 5 6 7 

DSCP 值 0 8 16 24 32 40 48 56 

IP-Precedence to DSCP 默认映射表 

IP-Precedence 0 1 2 3 4 5 6 7 

DSCP 0 8 16 24 32 40 48 56 

DSCP to CoS 的默认映射表 

DSCP 0 8 16 24 32 40 48 56 

CoS 0 1 2 3 4 5 6 7 

18.2.2 配置接口的缺省 CoS 值 

您可以通过下面的设置步骤来配置每一个接口的缺省 CoS 值 

缺省情况下，接口的缺省 CoS 值为 0 

命令 说明 

configure terminal 进入配置模式 

interface interface 进入接口配置模式 

mls qos cos default-cos 
配 置 接 口 的 缺 省 CoS 值 , 
default-cos 为要设置的缺省

CoS 值, 取值范围为 0～7 

no mls qos cos 默认的缺省 CoS 值 

下面的例子将接口 Interface g0/4 缺省 CoS 值设置为 6 
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Ruijie# configure terminal 
Ruijie(config)# interface g 0/4 
Ruijie(config-if)# mls qos cos 6 
Ruijie(config-if)# end 
Ruijie# show mls qos interface g 0/4 
Interface: GigabitEthernet 0/4 
Attached input  policy-map:  
Default COS: trust dscp 
Default COS: 6 
Ruijie# 

18.2.3 配置输出队列调度算法 

您可以为端口的输出队列调度算法：WRR。缺省情况下，输出队列算法为 WRR
（带权重的队列轮转) 

您可以通过以下步骤对端口优先级队列调度方式进行设置,详细算法请参照 QOS
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3   2 
4   3 
5   3 
6   4 
7   4 
wrr bandwidth weights: 
qid weights 
--- ------- 
1   1 
2   2 
3   3 
4   4 

18.2.5 配置 Cos-Map 

您可以通过设置Cos-Map来选择报文输出时进入哪个输出队列，Cos-Map的缺省

设置见缺省 QOS 配置 
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18.2.6 配置 CoS-to-DSCP Map 

CoS-to-DSCP Map 用于将报文的 CoS 值映射到内部 DSCP 值,您可以通过以下

步骤对 CoS-to-DSCP Map 进行设置 ,CoS-to-DSCP Map 的缺省设置见缺省

QOS 配置 

命令 说明 

configure terminal 进入配置模式 

mls qos map cos-dscp dscp1...dscp8 
no mls qos map cos-dscp 

修改 CoS-to-DSCP Map 的设

置,dscp1...dscp8 是对应于 CoS 
值 0～7 的 DSCP 值,DSCP 取
值范围依产品不同而不同 

例如如下配置： 

Ruijie# configure terminal 
Ruijie(config)# mls qos map cos-dscp 56 48 46 40 34 32 26 24 
Ruijie(config)# end 
Ruijie# show mls qos maps cos-dscp 
cos dscp 
--- ---- 
0   56 
1   48 
2   46 
3   40 
4   34 
5   32 
6   26 
7   24 

18.2.7 配置 DSCP-to-CoS Map 

DSCP-to-CoS 用于将报文的内部 DSCP 值映射到 CoS 值，以便为报文选择输

出队列 

DSCP-to-CoS Map 的缺省设置见缺省 QOS 配置 , 您可以通过以下步骤对

DSCP-to-CoS Map 进行设置: 

命令 说明 

configure terminal 进入配置模式 

mls qos map dscp-cos dscp-list to cos

设置 CoS to DSCP Map， 
dscp-list 要设置的 DSCP 值的列

表，DSCP 值之间用空格分隔，取

值范围依产品不同而不同,cos 对应

DSCP 值的 CoS 值，取值范围

为：0～7； 
no mls qos map dscp-cos 设置为默认值 

例如，以下的设置步骤将 DSCP 值
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Ruijie# configure terminal 
Ruijie(config)# mls qos map dscp-cos 0 32 56 to 6 
Ruijie(config)# show mls qos maps dscp-cos  
dscp cos     dscp cos     dscp cos     dscp cos 
---- ---     ---- ---     ---- ---     ---- --- 
 0   6        1   0        2   0        3   0        
 4   0        5   0        6   0        7   0        
 8   1        9   1       10   1       11   1        
12   1       13   1       14   1       15   1        
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18.3.3 显示 mls qos scheduler 

您可以通过以下步骤显示 QOS 调度方式 

命令 说明 

show mls qos scheduler 显示端口优先级队列调度方式 

举例如下： 

Ruijie# show mls qos scheduler  
Global Multi-Layer Switching scheduling 
Strict Priority 
Ruijie# 

18.3.4 显示 mls qos maps 

您可以通过以下步骤显示 mls qos maps 对应表 

命令 说明 

show mls qos maps  
[cos-dscp |dscp-cos] 

显示 dscp-cos maps 
dscp-cos maps 

举例如下： 

Ruijie# show mls qos maps cos-dscp  
cos dscp 
--- ---- 
0   0 
1   8 
2   16 
3   24 
4   32 
5   40 
6   48 
7   56 

Ruijie# show mls qos maps dscp-cos  
dscp cos     dscp cos     dscp cos     dscp cos 
---- ---     ---- ---     ---- ---     ---- --- 
 0   6        1   0        2   0        3   0        
 4   0        5   0        6   0        7   0        
 8   1        9   1       10   1       11   1        
12   1       13   1       14   1       15   1        
16   2       17   2       18   2       19   2        
20   2       21   2       22   2       23   2        
24   3       25   3       26   3       27   3        
28   3       29   3       30   3       31   3        
32   6       33   4       34   4       35   4        
36   4       37   4       38   4       39   4        
40   5       41   5       42   5       43   5        
44   5       45   5       46   5       47   5        
48   6       49   6       50   6       51   6        
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52   6       53   6       54   6       55   6        
56   6       57   7       58   7       59   7        
60   7       61   7       62   7       63   7        

18.3.5 显示 mls qos rate-limit 

您可以通过以下步骤显示端口速率限制信息 

命令 说明 
show mls qos rate-limit [interface 
interface] 显示[端口] 速率限制 

Ruijie# show mls qos rate-limit 
Interface: GigabitEthernet 0/4 
rate limit input bps = 100 burst = 100 
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命令 作用 
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命令 作用 

Ruijie# makefs dev devname fs fs_name  为名字为 fs_name的文件系

统格式化名字为 dev 设备。

以下例子是格式化 dev 目录下的第一个 MTD 设备，供 JFFS2 文件系统使用： 

Ruijie# makefs dev/dev/mtd/mtdblock/1 fs jffs2  

按照上面的配置将为 JFFS2 文件系统格式化 MTDBLOCK 目录下的一个设备，清

空设备的数据供文件系统使用。 

19.2.6 创建目录 

在特权用户模式下，按如下步骤在指定的位置创建需要的目录： 

命令 作用 

Ruijie# mkdir directoryname JFFS2

以 ϖ 下  M T D B L O C K 

R u i j i e #    19.2.6 
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下面的例子是删除 MNT 目录下一个叫做 large.c 的临时文件： 

Ruijie# del mnt/large.c  

19.2.10 删除空目录 

在特权用户模式下，按如下步骤设置可以永久删除指定的空目录： 

命令 作用 

Red-Giant# rmdir directoryname 删除一个空目录。 

MNT

 

Ruiji# 
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第二十章 系统日志配置 

20.1 概述 

设备在运行过程中，有各种状态变化如链路状态 UP、DOWN 等，发生一些事件

如收到异常报文、处理异常等。我司产品日志提供一种机制，在状态变化或发生

事件时，就自动生成固定格式的消息（日志报文），这些消息可以被显示在相关窗

口（控制台、VTY 等）上或被记录在相关媒介（内存缓冲区、FLASH）上或发送

到网络上的一组日志服务器上，供管理员分析网络情况和定位问题。同时为了方

便管理员对日志报文的读取和管理，这些日志报文可以被打上时间戳和序号，并

按日志信息的优先级进行分级。2281 �VEÄ 
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命令 作用 

Ruijie(config)# logging on 打开日志开关 

Ruijie(config)# no logging on 关闭日志开关 

 

 注意： 

一般情况下，不要关闭日志开关，如果觉得打印的信息太多，则可以通过设置不

同设备日志信息的显示级别来减少日志信息的打印。 

 

20.2.2 设置日志信息显示设备 

打开日志开关以后，日志信息不仅可以在控制台上显示，也可以发送给不同的显

示设备。 

要设置接收日志的不同显示设备，请在全局配置模式或特权用户层下执行以下命

令： 

命令 作用 

Ruijie(config)# logging buffered 
[buffer-size | level] 将日志记录到内存缓冲区 

Ruijie# termninal monitor 允许日志信息显示在 VTY 窗口上 

Ruijie(config)# logging host 将日志信息发送给网络上的 Syslog 
Sever 

Ruijie(config)# logging file 
flash:filename [max-file-size] [level] 将日志信息记录到扩展 FLASH 上 

Logging Buffere：将日志信息记录到内存缓冲区。日志内存缓冲区是循环使用的，

即如果内存缓冲区满以后，最早的日志信息将被覆盖。要显示内存缓冲区中的日

志信息，请在特权用户层执行命令 show loggoing 。要清除内存缓冲区中的日

志信息，请在特权用户层执行命令 clear loggoing 。 

Termninal Monitor：允许日志信息在当前 VTY(如 Telnet 窗口)上显示。 
Logging Host：指定接收日志信息的 Syslog Server 地址，我司产品 允许配置最

多 5 个 Syslog Server。日志信息将被同时分给配置的所有的 Syslog Server。 

 

 注意： 

要将日志信息发送给 Syslog Server，必须打开日志信息的时间戳开关或序号开

关，否则日志信息将不会被发给 Syslog Server。 

 
Logging File Flash：将日志信息保存到 FLASH 中，日志文件名不要带文件类型的

后缀名。日志文件后缀为固定为 TXT，配置文件后缀名将被拒绝。 

More Flash：Filename 命令可以查看� Ö
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20.2.5 启用日志信息统计功能开关  

默认情况下，日志信息统计功能关闭。要打开或者关闭日志信息统计功能，请在

全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# no logging count 关闭日志信息统计功能，并清除日志

信息统计数据。 

Ruijie(config)# logging count 打开日志信息统计功能。 

20.2.6 启用日志信息序列号开关  

默认情况下，日志信息不带序列号。要日志信息加上或取消序列号，请在全局配

置模式下执行以下命令： 

命令 作用 

Ruijie(config)# no service 
sequence-numbers  在日志报文中取消序列号。 

Ruijie(config)# service 
sequence-numbers  在日志报文中添加序列号。 

20.2.7 设置日志信息显示级别 

要限制在不同设备上显示的日志报文个数，可以通过设置不同设备上允许显示日

志信息的严重性级别来实现。 

要设置日志信息显示的级别，请在全局配置模式下执行以下命令： 

命令 作用 

Ruijie(config)# logging console 
level  

设置允许在控制台上显示的日志信息

级别 

Ruijie(config)# logging monitor  
level 

设置允许在 VTY 窗口(如 telnet 窗口)
上显示的日志信息级别 

Ruijie(config)# logging buffered 
[buffer-size | level] 

设置允许记录在内存缓冲区的日志信

息级别 

Ruijie(config)# logging file 
flash:filename [max-file-size] [level] 

设置允许记录在扩展 FLASH 上的日志

信息级别 

Ruijie(config)# logging trap level  设置允许发送给 Syslog Server 的日志

信息级别 

 

 



系统日志配置 

209  http://www.ruijie.com.cn 

我司产品的日志信息分为以下 8 个级别： 

关键字 等级 描述 

Emergencies 0 紧急情况，系统不能正常运行 

Alerts 1 需要立即采取措施改正的问题 

Critical 2 重要情况 

Errors 3 错误信息 

warnings  4 警告信息 

Notifications 5 普通类型，不过需要关注的重要信息 

informational 6 说明性的信息 

Debugging 7 调试信息 
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           4             security/authorization messages  
           5             messages generated internally by syslogd 
           6             line printer subsystem 
           7             network news subsystem 
           8             UUCP subsystem 
           9             clock daemon   
          10             security/authorization messages  
          11             FTP daemon 
          12             NTP subsystem 
          13             log audit   
          14             log alert  
          15             clock daemon   
          16             local use 0  (local0) 
          17             local use 1  (local1) 
          18             local use 2  (local2) 
          19             local use 3  (local3) 
          20             local use 4  (local4) 
          21             local use 5  (local5) 
          22             local use 6  (local6)        
          23             local use 7  (local7) 

我司产品默认设备值为 23。 

20.2.9 设置日志报文的源地址 

默认情况下，发送给Syslog Server的日志报文源地址为发送报文接口的地址，可

以通过命令来固定所有日志报文的源地址。 

可以直接设定 Log 报文的源 IP 地址，也可以设定 Log 报文的远端口。 
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20.3 日志监控 

为了监控日志信息，请在特权用户模式下执行以下命令： 

命令 作用 

Ruijie# show logging 查看内存缓冲区中的日志报文，以及

日志相关统计信息 

Ruijie# show logging count 查看系统中各模块日志信息统计情况 

Ruijie# clear logging 清除内存缓冲区中的日志报文 

Ruijie# more flash:filename  查看扩展 FLASH 中的日志文件 

 

 注意： 

show logging count 命令输出信息中，显示的时间戳格式，是该日志信息最后一

次输出时的时间戳格式。 
 

20.3.1 日志配置举例 

以下配置一个启用日志功能的一个典型例子： 

Ruijie(config)# interface gigabitEthernet 0/1 
Ruijie(config-if)# ip address 192.168.200.42 255.255.255.0 
Ruijie(config-if)# exit 
Ruijie(config)# service sequence-numbers           //启用序列号 
Ruijie(config)# service timestamps debug datetime   //启用 debug

信息时间戳，日期格式 
Ruijie(config)# service timestamps log datetime  //启用 log 信息

时间戳，日期格式 
Ruijie(config)# logging
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第二十一章 交换卡管理配置 

本章节说明使用交换卡管理命令的方法，您可以通过使用命令行界面来管理交换

卡设备。 

本章节主要包括以下内容： 

 （可选）登录交换卡 

 （可选）复位交换卡 

 （可选）设置交换卡登录超时 

 查看系统交换卡信息 

 （可选）备份交换卡配置文件 

 （可选）还原交换卡配置文件 

21.1 登录交换卡 

 命令 作用 

Step 1 Ruijie#service-module FastEthernet slot/0 
session 

登录到指定slot上的交换卡。登录成功后，可

以通过”ctrl+x”组合按键来退出登录。 
 

 
# 登录到 slot 5号插槽上的交换卡。 
Ruijie#service-module FastEthernet 5/0 session 
 
Ruijie# 

21.1.1 复位交换卡 

 命令 作用 

Step 1 Ruijie#service-module FastEthernet slot/0 
reset 

复位指定 slot 上的交换卡。 

 

 

各产品支持情况  在 10.4.3 项目中，路由交换一体机均支持。 
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 # 复位 slot 5号插槽上的交换卡。 
Ruijie#service-module FastEthernet 5/0 reset 
Are your sure to reload the this service module? [no]:Yes 
Would you like to enter session mode? [no]:no 
 
Ruijie# 

21.1.2 设置交换卡登录超时 

 命令 作用 

Step 1 Ruijie# configure terminal 进入全局配置模式。 

Step 2 Ruijie(config)#service-module FastEthernet 
slot/0 session-timeout seconds 

设置在登录到指定slot上的交换卡后，如果指

定的时间内（秒）用户没有输入的话，自动退

出登录。 
 

 
# 设定 slot 5号插槽上的交换卡登录超时为 60秒。 
Ruijie# configure terminal  
Enter configuration commands, one per line.  End with CNTL/Z. 
Ruijie(config)#service-module FastEthernet 5/0 
slot1 �0!n
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21.1.4 备份交换卡配置文件 

 命令 作用 

Step 1 Ruijie#serviceB9bJule FastEthernet slot/0 
config backup 

备份指定交换卡的配置文件到路由器，默认备

份文件名为 esw-config-slot.txt 
 

 
 # 备份 slot 5号插槽上的交换卡的配置文件。 
Ruijie#serviceB9bJule FastEthernet 5/0 config backup 
 
Ruijie# 

21.1.5 备份交换卡配置文件 

 命令 作用 

Step 1 Ruijie#serviceB9bJule FastEthernet slot/0 
config recovery 

还原配置文件到指定交换卡，恢复的默认备份

文件名为 esw-config-slot.txt 
 

 
 # 恢复 slot 5号插槽上的交换卡的配置。 
Ruijie#serviceB9bJule FastEthernet 5/0 config recovery 
 
Ruijie# 

 

21.1.6 交换卡配置文件备份/恢复举例 

Ruijie#serviceB9bJule Fastethernet  5/0 config backup 
Ruijie# 
Ruijie#esw 5/0 config file backup succeed, file name is 
esw-config-5.txt. 
Ruijie# 
Ruijie#serviceB9bJule Fastethernet  5/0 config recovery 
Ruijie#esw 5/0 config file recovery succeed. 
Ruijie# 

各产品支持情况  在 10.4.3 项目中，路由交换一体机均支持。 

各产品支持情况  在 10.4.3 项目中，路由交换一体机均支持。 
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21.1.7 MAC/IP/Port 绑定举例 

以下配置是一个通过 MAC + IP + Port 绑定来限定内网固化口用户访问外网的实例，只

允许源 MAC 为 00d0.f800.34aa 并且源 IP 为 172.18.59.2 的数据流通过 FastEthernet 端口

1/1 访问其他网络： 
 

Ruijie# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Ruijie(config)# ip access-list extended OA_PC //创建一条名为 OA_PC 的 ACL 规则 
Ruijie(config-ext-nacl)# 10 permit ip host 172.18.59.2 any //允许源 IP 为 172.18.59.2，任意

目的 IP 的 ACL 规则 
Ruijie(config-ext-nacl)# exit 
Ruijie(config)# vlan 20 //创建 ID 为 20 的 VLAN 
Ruijie(config-vlan)# exit 
Ruijie(config)# interface vlan 20 //创建 VLAN ID 为 20 的 SVI 
Ruijie(config-if-VLAN 20)# ip access-group OA_PC in  //SVI 入方向启用名为 OA_PC 的

ACL 规则 
Ruijie(config-if-VLAN 20)# exit 
Ruijie(config)# interface fastethernet 1/1 
Ruijie(config-if-FastEthernet 1/1) # switchport mode access //将接口设置为 access 模式  
Ruijie(config-if-FastEthernet 1/1) # switchport access vlan 20 #将 fastethernet 1/1 //加入
VLAN 20 
Ruijie(config-if-FastEthernet 1/1)# switchport port-security  //启用端口安全 
Ruijie(config-if-FastEthernet 1/1)# no switchport port-security aging time //关闭一个接口的

安全地址老化功能 
Ruijie(config-if-FastEthernet 1/1)# switchport port-security mac-address 00d0.f800.34aa //为
该接口配置一个安全 MAC 地址：00d0.f800.34aa 
Ruijie(config-if-FastEthernet 1/1)# switchport port-security maximum 1 //配置该端口仅允

许一个规则进行访问，不允许其他动态学习到的 MAC/IP 访问 
Ruijie(config-if-FastEthernet 1/1)# end 

21.2 远程升级交换卡 

21.2.1 交换卡远程升级软件主程序说明 

锐捷交换卡存在多个版本，如 RGNOS 10.2(3b30)，RGNOS 10.2(3)等，如果需要

对交换卡进行远程升级，那么当前只有 10.2(3b30)该软件版本的交换卡才支持远程升

级，其它软件版本的交换卡则不支持远程升级。 

 

 注意： 

如果用户使用本地升级的方法，操作过程可以简化，具体的请参见本手册的系统维

护升级章节。 
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21.2.2 升级交换卡主程序说明 

 

升级前 确认交换卡软件版本是否支持远程升级查看方法 
 
# 在进入路由器设备后，在 enable 模式下使用命令查看 slot 9 号插槽上的交换卡信息
Ruijie#service-module fastEthernet 9/0 session  

 
Ruijie#show version 
System description      : Ruijie Switch Service Module(NM2-24ESW) by 
Ruijie Network Co., Ltd.. 
System start time       : 1970-1-1 8:0:0 
System hardware version : 1.21 

System software version : RGNOS 10.2.00(3b30), Release(113908)（此

处显示软件版本） 
System boot version     : 10.2.21580 
System CTRL version     : 10.2.27666 
System serial number    : 1234942570076 
Device information: 
Device-1 
Hardware version : 1.21 
Software version : RGNOS 10.2.00(3b30), Release(113908) 
BOOT version     : 10.2.21580 
CTRL version     : 10.2.27666 
Serial Number    : 1234942570076 
Ruijie# 
 

查看软件版本必须为 RGNOS 10.2.00(3b30)才可以实现交换卡的远程升级 
 

升级方法  
 

配置接口地址，确保控制端（升级文件所在的主机）与交换卡能够进行通信 

步骤 1：在路由器的面板口上配置接口 ip地址与控制端处于连通状态 

假设控制端 ip地址为 174.20.20.100/24，路由器面板口配置如下 
interface FastEthernet 0/0 
 ip ref 
 ip address 174.20.20.200 255.255.255.0  

 

步骤 2：在路由器的交换卡上联口上配置子接口 

假设交换卡在插在路由器的 9槽上，那么子接口就配置在对应的接口 9/0之下，配置如下 
interface FastEthernet 9/0.100 

 encapsulation dot1Q 100 (这里的 100为封装的 vlan号码) 
 ip address 175.10.10.25 255.255.255.0 
 

步骤 3：登录交换卡内部(路由器 enable模式下执行 service-module   
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 fastEthernet  x/0 session命令)，配置上一步对应 vlan号码的 svi接口，并

配置 ip地址，配置如下 

interface GigabitEthernet 0/25 (交换卡版本为 10.2.00(3b30)时，才会存在

这个接口) 
 switchport mode trunk 

interface VLAN 100 (此处必须为上一步子接口下封装的 vlan号码) 
 ip address 175.10.10.20 255.255.255.0 
 no shutdown 
! 

ip default-gateway 175.10.10.25 (此命令是设置交换卡的默认网关，此 ip地址

必须为步骤 2中配置子接口的 ip地址) 

此时要查看交换卡内部是否可以与路由器的子接口进行通信，验证方法，ping 
175.10.10.25然后再 ping 174.20.20.200，都能够 ping通，说明数据通信正常，

可实施交换卡的远程升级了。 
 

步骤 4：使用 copy tftp://174.20.20.100/交换卡主程序文件名  flash:rgos.bin 

下载主程序到交换卡里面去，下载完成后可重启交换卡以便交换卡使用下载的主程序文

件，重启方法有两种，第一种是直接在交换卡里面执行 reload操作；第二种是 ctrl+x 

退出交换卡到路由器端，执行 service-module fastEthernet 9/0 reset操作； 
 

升级后 再次查看交换卡版本是否升级成功 
 

21.2.3 补充说明 

1、交换卡从 10.2.00(3b30)版本升级到非 10.2.00(3b30)版本，那么就不能进行

远程升级进行回退版本了； 

2、RSR20-24可支持插入两张交换卡，如果需要同时升级两张卡，建议先升级一张

卡，然后让这张卡处于 reload状态，再配置另一张卡相关的配置，进行升级。 

3、步骤二中如果没有找到上联口则需要用 SVI口来代替，同时要保证这个 SVI口的

VLAN ID与交换卡内部配置的 SVI口的 VLAN ID一致。 
 

21.3 交换卡实现三层通信的限制补充说明 

 在 10.3（5b8）的 RSR20-14F 设备上所支持的交换卡类型为 NMX-24ESW,对于交换

卡上的交换口需要进行三层通信的应用与以往的配置方式有所不同。以往的设备采用的是在

交换卡的上联口配置子接口并封装相应的 VLAN 方式来进行的。这里我们采用的是在路由

器上配置 SVI 接口，同时登陆交换卡，完成交换口与该 SVI 口的绑定。完成这些配置以后

该交换口就可以当做普通的路由口使用了。具体的配置步骤如下： 
设备：RSR20-14F(插有一张 NMX-24ESW 卡，该卡只有 2 槽可插)。 
步骤一：在 RSR20-14F 上配置 vlan 66 
  RSR20-14F(config)#vlan 66 
步骤二：配置 SVI 口，相关联的 VLAN 是 66，并配置 IP 地址 
  RSR20-14F(config)# interface vlan 66 
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RSR20-14F(config-if-VLAN 66)#ip add 192.168.45.45 
255.255.255.0 

步骤三：登陆交换卡 
  RSR20-14F#service-module fastEthernet 2/0 session 

步骤四：将端口 fastEthernet 0/24 配置到 vlan 66中 
  Ruijie(config)#interface fastEthernet 0/24 
  Ruijie(config-if)#switchport mode access 
  Ruijie(config-if)#switchport access vlan 66 

步骤五：使用 Ctrl + x 键回退到路由器界面 

步骤六：此时用户可以在路由器上将这个 SVI口当做路由口使用，并配置自己需要的业务。 
 完成上述的步骤后交换卡的 fastEthernet 0/24便可以像 RSR20-14F设备的其它

路由口那样工作了。这就是通过 SVI口的方式实现交换卡上的交换口三层通信的功能。 
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