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前  言 

版本说明 

本手册对应的软件版本为： RG-SMP_2.66_Build20151217 

读者对象 

本书适合下列人员阅读 

 网络工程师 

 技术推广人员 

 网络管理员 

技术支持 

 锐捷网络官方网站：http://www.ruijie.com.cn/ 。 

 锐捷网络在线客服：http://webchat.ruijie.com.cn。 

 锐捷网络远程技术支持中心：http://www.ruijie.com.cn/service.aspx 。 

 7×24 小时技术服务热线：4008-111-000 

 锐捷网络技术论坛：http://bbs.ruijie.com.cn/portal.php 

 锐捷网络技术支持与反馈信箱：4008111000@ruijie.com.cn 

http://www.ruijie.com.cn/
http://webchat.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
mailto:4008111000@ruijie.com.cn
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1 前言 

    感谢您使用 RG-SMP 安全管理平台，您能成为我们的用户，是我们莫大的荣幸。为了使您能够尽快的熟练操

作，我们配备了内容详细的用户手册，另外在安装光盘中还附有电子文件。 

    我们对用户手册的编排力求内容全面而又简单易懂，从中您可以获取有关安装环境、基本操作、软件使用方法

及注意事项等各方面的知识，同时指导通过使用软件的功能来满足您的需求。 

    在第一次安装和使用软件之前。请您务必仔细阅读光盘附带的所有数据，这会有助于您更好的使用 RG-SMP
安全管理平台。 

    为了使得 RG-SMP 软件能够更好的满足您的需求，我们可能会不定期地对软件做一些改动，这样可能产生软

件功能与安装手册中的功能说明存在差异的情况，对此我司不承担任何责任。给您造成的不便请谅解。如有任何变

动，我们将及时在锐捷网络网站上进行更新，请您随时关注我们的网站，或者拨打我们的客户服务热线来获得软件

的最新信息。 

    由于一些技术原因，本手册可能会有一些错误和疏漏之处，请您多加包涵并热忱欢迎您的指正。 

本手册中的信息受到版权保护，涉及的任何内容未经锐捷网络公司的事先书面许可，不得以任何方式影印、复

制或使用。
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2 安装前准备 

在安装 RG-SMP 之前，需要先确认要安装软件的服务器（或 PC）是否满足以下的软硬件配置要求。 

2.1 硬件平台 

2.1.1 推荐配置 

 CPU：     四核，每核心主频 3GHz 以上 
 内存：     4G 以上 
 硬盘大小： 400G 
 网卡：     1000M 

2.1.2 最低配置 

 CPU：     双核，每核心主频 2GHz 
 内存：     2G 
 硬盘大小： 80G 
 网卡：     100M 或以上 

 

2.2 软件平台 

 操作系统 

1) Microsoft Windows Server 2003 32/64 位 企业版 Edition 

2) Microsoft Windows Server 2008 32/64 位 企业版 Edition 

3) Microsoft Windows Server 2008 R2 32/64 位 企业版/标准版 Edition（需要打上 KB2577795 补丁，

详见 5.1 说明） 

4) Microsoft Windows Server 2012 32/64 位 企业版/标准版 Edition (目前还不支持该操作系统的集群

部署) 

 数据库 

1) Microsoft SQL Server 2000 +sp4 32/64 位 企业版 Edition 

2) Microsoft SQL Server 2005 +sp3 32/64 位 企业版 Edition 

3) Microsoft SQL Server 2008 32/64 位 企业版/标准版 Edition 

4) Microsoft SQL Server 2008 R2 32/64 位 企业版/标准版 Edition 
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5) 
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3 安装 RG-SMP 

3.1 安装前注意 

1. RG-SMP 的安装目录不能包含空格。 

2. RG-SMP 不能同 WSUS、NIDS 客户端安装在同一台服务器上。 

3. 若系统安装过 RG-SMP，需要先通过“开始”菜单－>“控制面板”－>“添加/删除程序”将其删除后再安装。 

4. 安装前需保证 RG-SMP 平台所使用的端口未被其它程序所占用，目前 RG-SMP 使用以下端口: 

端口号 端口类型 端口作用 

1098 TCP JBoss 服务占用 

1099 TCP JBoss 服务占用 

4444 TCP JBoss 服务占用 

4445 TCP JBoss 服务占用 

8083 TCP JBoss 服务占用 

8093 TCP JBoss 服务占用 

8080 TCP 管理端 HTTP 访问端口 

8443 TCP 管理端 HTTPS 访问端口 

9090 TCP 第三方 Web Service 访问端口 

80 TCP Portal 认证 HTTP 访问端口 

自助服务平台 HTTP 访问端口 

443 TCP Portal 认证 HTTPS 访问端口 

自助服务平台 HTTPS 访问端口 

1812 UDP Radius 认证监听端口 

1813 UDP Radius 记账监听端口 

3930 UDP 向设备发送标准 Radius 下线报文的源端口 

53 UDP 锐捷安全代理 RG-SA 直通报文通信端口 

162 UDP 接收设备发送的 Trap 或 Inform 报文，包括交换机设备或

NIDS 联动 

10000 UDP 接收天融信 NIDS 设备上报的安全事件信息 

10001 TCP 发送在线用户上下线消息端口 

3.2 安装系统 

1. 双击 CD-ROM 中的 RG-SMP 安装程序，在安装向导页面点击“下一步”； 

2. 在许可证协议页面认真阅读安装向导中的《RG-SMP 最终用户许可协议》，要继续安装 RG-SMP，您必

须首先接受这份协议后点击“下一步”； 
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3. 在数据库配置页面输入正确的数据库 IP、端口、用户名、密码后点击“下一步”,并在弹出的提示框中选择“是”； 
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 数据库配置参数如果不正确，将无法继续安装； 

 安装过程中会自动覆盖同名数据库，请确认数据库服务器中同名数据库的内容已经备份； 

 如果安装完后您手动修改了 SQL Server 的用户名或密码，则需要同步在 RG-SMP 的服务管理器中修改，否

则 RG-SMP 将无法使用。 

 如果数据库安装失败，请卸载 RG-SMP 后重新安装。 

 如 果 您 使 用 系 统 中 自 带 的 数 据 库 脚 本 初 始 化 数 据 库 ， 请 将 新 建 数 据 库 的 排 序 规 则 选 为

“Chinese_PRC_CI_AS”。 

 

4. 选择 RG-SMP 的安装目录后点击“安装”； 

   

 

 不建议将 RG-SMP 安装在系统的磁盘分区下，请选择安装在其它磁盘分区下； 

 安装目录中不能存在中文名或空格，否则安装后 RG-SMP 将不能正常启动。 

        

5. 点击“下一步”，完成安装。 

3.3 使用USB加密狗用户的初始化配置 

对于购买了 USB 加密狗的用户，可以使用 USB 加密狗来启动 SMP 服务器。 

成功安装 RG-SMP 后，您必须先安装服务，才能正常启动 RG-SMP。 
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4. 当服务管理器上提示“RG-SMP 系统启动成功！”后，访问 http://服务器 IP 地址:8080/smp/index.jsp，会出

现 RG-SMP 的登录界面，可以使用系统默认提供的以下一个管理员登录： 

 系统管理员（用户名：admin  密码：111111111） 

 

 

http://服务器ip地址:8080/smp/index.jsp
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6. 试用版本界面。 
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3.4 使用文件License用户的初始化配置 

3.4.1 硬件信息文件收集 

1) 客户/售后在收到我司软件产品后，打开服务管理器，点击【授权】，输入授权单上的产品授权码，然后点击

【收集】按钮，将生成的硬件信息文件（*.dat 或*.zip 文件）发给客支人员索取产品授权文件，完成硬件信息

收集。 

 
 点击复制。 

 
 黏贴到任意文件夹。 



安装
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4) 在弹出框中点击【确认】按钮，重启产品服务，即可使用该产品。 
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4 升级 RG-SMP 

注意事项： 

1） 升级前，一定先进行数据库备份并下载保存到其他位置。 

2） 升级前，建议将防火墙、杀毒软件暂时停止，等待升级完成后再开启，防止因为杀毒软件拦截导致安装失

败。 

4.1 备份数据库 

说明：升级前先将现场数据库备份保存，防止出现升级失败回退版本时无旧数据。注意将备份的数据库另存储

到其他地方保存。 

步骤：参考附录 RG-SMP 数据库备份还原第 5.1 或第 5.2 章节。 

4.2 升级系统 

升级过程中注意观察升级步骤是否报错。 

注意事项：升级过程将持续约 5 分钟 

1、 停止 RG-SMP 服务，退出 RG-SMP 服务管理器。 
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2、 双击 RG-SMP 升级包，若出现类似如下图所示的错误信息时，点击忽略。出现该错误是因为部分 dll 文件

被系统资源占用未释放。如果重启系统后一般该现象自动消失。如果不想重启的话，那就可以之间点击忽

略，不影响使用。 

 

3、  如果没有手动退出控制台，运行升级包时会出现如下提示，点击“是”即可。 

 

4、 进入安装向导，一路“下一步” 
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5、 开始升级后，会出现如下图所示的过程，升级持续时间较长，约 5 分钟： 
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6、 重启 RG-SMP 服务管理器，安装服务。 

 

7、 启动服务，直到启动成功。 
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8、 登录 RG-SMP 前台 WEB 管理页面，查看“关于”信息，如果显示版本号为升级后的版本号，表示升级成

功。 

4.3 升级失败回退步骤 

4.3.1 升级失败信息收集 

升级过程中若出现如下图所示升级失败，立即收集失败信息。具体方法为： 

点击升级面板，右击-复制，将复制的信息保存到文本文件中。 

注意事项： 

若已经退出升级失败页面，则重新再升级一次仍会失败，再重新收集升级失败信息。 



升级 RG
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5 常见问题解决 

5.1 SMP后台日志出现很多No buffer space available 错误 

Windows server 2008R2，在微软官网有一个系统漏掉；其症状是：应用程序可能不能创建新的套接字并“没
有可用的缓冲区“或者“没有足够的缓冲区空间“异常发生的计算机上。此外，如果发生此问题，用户则不能远程

连接到计算机，直到重新启动它。 
该症状和 SMP 后台日志出现很多如下错误信息 

“java.net.SocketException: No buffer space available (maximum connections reached?): connect”  
需要在 2.66 的发行文档-安装指南中说明需要打的补丁 kb2577795。 

下载地址：https://support.microsoft.com/zh-cn/kb/2577795 

5.2 SqlServer执行查询内存不足SMP控制台打印错误信息 

控制台报错：There is insufficient system memory in resource pool 'internal' to run this query. 

解决方法：增加服务器内存 
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6 附录 1 RG-SMP 数据库备份还原 

6.1 界面备份数据库 

说明：下面内容中的截图也许与现场截图不完全一致（主要是版本号不一致），不影响步骤说明。 

步骤： 

1、 进入“系统维护”-“数据库维护”。 

 

2、 点击“立即备份”按钮，手动备份数据库。备份完成后若直接弹出保存数据库文件弹窗，则直接保存备份数据

库文件，若弹出如下图所示的弹窗，则点击“这里”链接下载备份数据库文件。 
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6.2 通过SQL Server管理工具备份数据库 

说明：以 SQL Server 2008 为例，其他版本的 SQL Server 步骤类似 

步骤： 

1、  “开始”-“所有程序”-“Microsoft SQL Server 2008 R2”，双击“SQL Server Management Studio”, 打开 SQL 
Server 管理工具。 

 

2、 选择连接方式，输入登录凭证，点击“连接”，连接数据库。 
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3、 右击 SMP 使用的数据库，如这里的 SMPDB。 

 



附录 1 RG-SMP 数据库备份还原 

26 

4、 选择“任务”-“备份”。 

 

5、 选择备份路径，点击“确定”备份。 
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6、 备份完成，备份文件保存到对应路径下 
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6.3 通过SQL Server管理工具还原数据库 

步骤： 

1、安装 SMP。 

2、通过 SQL Server 工具还原备份数据库，“开始”-“所有程序”-“Microsoft SQL Server 2008 R2”，双击“SQL 
Server Management Studio”, 打开 SQL Server 管理工具。 
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3、选择连接方式，输入登录凭证，点击“连接”，连接数据库。 

 

4、右击 SMP 使卸”





附录 1 RG-SMP 数据库备份还原 

31 
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6、还原成功。 
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7 附录 2 RG-SMP_2.1 升级到 RG-SMP_2.6X 路径 

7.1 升级路径 

V2.1 分支版->V2.2 标准版->V2.3 标准版->V2.6X。 

7.2 升级步骤 

1、 备份 V2.1 分支版数据库。 

2、 升级到 V2.2 标准版。 

a) 卸载 V2.1 版本，安装 V2.2 标准版(RG-SMP 标准版 V2.2-Build0427.exe)，还原 V2.1 数据库，执行

V2.2 数据库升级脚本。 

b) 启动服务查看升级是否成功，升级成功后，备份 V2.2 数据库。 

3、 升级到 V2.3 标准版。 

a) 卸载 V2.2 版本，安装 V2.3 标准版(RG-SMP 标准版 V2.3-Build1022.exe)，还原 V2.2 数据库，执行

V2.3 数据库升级脚本。 

b) 启动服务查看升级是否成功。 

4、 升级到 V2.6X，直接运行“RG-SMP 专业版_2.6X_BuildXXXX Upgrade(From_2.0).exe”升级到 2.6X 版

本。 
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