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前言 



 

 警告 

2 .  黄色底纹，表示约定、参考，对正文的补充说明。 

说明 

3 .  绿色底纹，表示建议、小窍门、推荐的操作方法。 

 建议 

符号 

＜＞：表示按键名称、按钮名称以及操作员从终端输入的信息，如＜Enter＞、＜a＞分

别表示回车、小写字母 a。 

［］：表示人机界面、菜单条、数据表和字段名等，其中多级菜单用“→”隔开。如［文

件→新建］多级菜单，表示［文件］菜单下的［新建］子菜单。 

键盘操作 

＜键 1+键 2＞：表示在键盘上同时按下几个键。如＜Ctrl+Alt+A＞表示同时按下“Ctrl”、

“Alt”、“A”这三

�ØK�
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1 RG-IDP 介绍 

本章介绍现今网络管理所面临的难题、RG-IDP 功能、和预期效益。 

 

章节 描述 
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 不清楚内网安装哪些网络应用程序。 

 无法识别内网可能存在的风险、无法符合 ISMS 等规范。 

 机密文件通过 Skype、Tunnel、IM、P2P 等等网络应用程序外泄。 

 网络带宽常被 P2P、流媒体、FTP、续传软件等等应用程序大量占用。 

 员工于上班期间使用网络游戏、股票分析、开心农场等非工作相关软件。 

 现有资安设备无法控管无界、自由门等翻墙软件。 

 组织的公文系统、视频会议等对外关键应用服务，常因其他网络应用程序而被占用带宽，同时影响服

务品质。 

 BotNet 僵尸网络盛行，不清楚内网主机是否感染了 BotNet 僵
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RG-IDP 可辨识超过 1800 种以上第七层应用程序 

 

 强大加密软件传输辨识能力： 

RG-IDP 采用先进的加密程序行为状态辨识(EABSM)专利技术，搭配 state machine(状态机)分析机制，
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 阻挡网络攻击、净化网络流量： 

RG-IDP 具备异常流量辨识引擎可剔除恶意威胁流量。它内建 300+以上恶意流量过滤能力，包括：TCP 

SYN Flood、TCP Flood、UDP Flood、ICMP Flood、TCP Port Scan、UDP Port Scan„等等。 

 

 内建 Botnet 辨识引擎，打击僵尸网络的攻击： 

RG-IDP 拥有丰富的 RBL(Real-time Black List)数据库以及 Botnet C&C(Command & Control)特征库，

可侦测与阻挡僵尸网络计算机联机。 

 

 符合法规的运营流量保障模式： 

通过强大监控分析以及网络管理能力，RG-IDP 可协助组织符合与对应 ISMS、ISO/IEC27001、ISO2000

以及医疗 HIPPA 的安全稽核法规要求。 

 

1.4 预期效益                                       

完成 RG-IDP 部署之后，组织将可获得以下效益： 

 大幅提升加密应用程序辨识性，强化资安层级。 

 有效防止 IM、非法 Tunnel、翻墙软件的使用。 

 防止机密文件通过网络外泄，保护公司资产。 

 有效管理社交网站、网络游戏、股票软件等的使用，提升职员工作效率。 

 限制 P2P、PPStream、文档下载软件等等网络带宽被占用，提升网络服务质量。 

 有效管理网络带宽/流量分配，将钱花在刀口上。 

 保障企业关键应用的以最小带宽使用性，确保对外服务质量。 

 提供 BotNet 辨识引擎，避免内网遭僵尸计算机感染。 

 协助组织符合与对应 ISMS、ISO/IEC27001、ISO2000 以及医疗 HIPPA 的安全稽核法规要求。 
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1 在浏览器网址列输入< http://<RG-IDP Server IP Address>/RG-IDP/> ，可以连接到 RG-IDP Server

的首页。 

2 在 RG-IDP Server 首页中央，点击< here> 后可以打开管理系统的登录画面。 

 

在第一次进入 RG-IDP 管理系统时，会先由服务器下载所需要的 JAR 文档到计算机中，请等候系统自动联

机安装完成即可。 

 

登入 RG-IDP 管理系统画面 

2.2 
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2.4 管理接口操作                                   

在『设备管理树形图』当中，利用鼠标光标点选您想要管控的 RG-IDP 设备的图示两次后，在桌面将会出

现选择对应控制的画面。上面有「仪表板」、「监控」、「报表」、「系统设定」、「对象设定」、「流量带宽管理

政策」、「安全特征与应用服务政策」等七项主要功能。以下章节将一一说明相关内容。 

 

RG-IDP 管理接口仪表板 

本章说明 RG-IDP 管理接口中关于「仪表板」的操作说明。  

 

章节 描述 

3.1 仪表板简介 

 

2.5 仪表板简介                                     

仪表板提供网络管理者一个快速的网络安全状况纵览，包括：监控网段流量的大小、目前联机数(session 

number)、威胁数量等。您可以选择监控全部网段的流量，或者监控指定网段的流量。 
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仪表板画面 

 

选择观察网段 

通过下拉「网段」选单，可以选择想要观察的网段。 

 

选择想要观察的网段 

 

安全信息 
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4 监控 

本章说明 RG-IDP 管理接口中关于「监控」的操作说明。  

 

章节 描述 

4.1 实时监控 

4.2 互动监控 

4.3 流量限额监控 

 

RG-IDP 提供多样的监控方式，功能有： 

 实时监控：以实时的方式，呈现网络目前所侦测的事件。可监控类别包括：威胁、应用程序、

BotNet C&C、RBL。 

 互动监控：提供管理者互动的接口，并通过层层深入的方式，找出问题的根源。 

 流量限额监控：让网络管理者了解有哪些 IP地址已经被列入「流量限额黑名单」或「流量限额

使用率超过警戒值」。此外，管理者可通过此接口将超过警戒值警戒值的 IP直接加入黑名单，

或解除现有的黑名单。 

4.1 实时监控                                       

点击[监控→实时监控]即可看到实时监控窗口。 
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实时监控窗口 

实时监控简介 

实时监控让您以实时的方式，立即监控网络上所发生的事件，以协助您进一步采取必要的对应措施。 

选择「监控类别」 

下拉「监控类别」选单，管理者可以选择欲监控的事件类别。可监控的事件类别包括：威胁、应用程序、

Botnet C&C、以及 Botnet RBL。 

 

选择实时监控类别 

编辑过滤设定 

通过：1. 点击<暂停>，2. 点击<编辑过滤设定>，开启「编辑过滤设定」画面，如下图 

 

 

 

  

 

编辑过滤设定画面 

通过「编辑过滤设定」画面，您可以过滤实时监测画面所显示的事件。系统会依据指定的过滤条件，在实

时监控画面中显示过滤后的事件。 

暂停
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编辑过滤设定画面 

「编辑过滤设定画面」的设定说明如下： 

 

项目 说明 
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使用率超过警戒值」，而进入第一阶段告警。 

选项说明 

项目 说明 

网段 提供选择欲监控的网段。包括特定网段，或者全部的网段。 

加入黑名单 将传输超过预警阀值的 IP直接加入黑名单。 

解除黑名单 将已被列为黑名单的 IP从黑名单列表中解除。 

全选 选择目前列表中的所有 IP 

全不选 取消选择所有已经选择的 IP 

状态 可选择监控：「列入流量限额黑名单」或者「流量限额使用率超过预

警门坎」的黑名单。 

 列入流量限额黑名单：列出所有传输总量已达上限并被列入黑名

单的 IP。 

 流量限额使用率超过警戒值：列出所有传输总量已经到达警戒值

的 IP。 

 

 

编辑过滤设定 

通过：1. 点击<暂停，编辑过滤设定>，开启「编辑过滤设定」画面，如下图 

 

 

 

 

  

 

编辑过滤设定画面 

通过「编辑过滤设定」画面，您可以过滤「流量限额监控」所显示的 IP。系统会依据指定的过滤条件，在

监控画面中显示过滤后的 IP。 

暂停 

编辑过滤设定 
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编辑过滤设定画面 

 

「编辑过滤设定画面」的设定说明如下： 

项目 说明 

None 代表不需针对 IP 地址过滤。 

单一地址 针对单一地址过滤。 

地址区段 以 CIDR 的方式表示欲过滤的地址区段。 

例如：192.168.1.0 / 24 

连续 IP 指定欲过滤的连续 IP。 

类别 指定欲监控的流量类别。 

完成「编辑过滤设定」后，请点击「继续」 钮，方能继续实时监控事件。 

 

筛选与查询 

「流量限额监控」在默认的情况之下，会显示所有符合条件的 IP。您可以通过筛选或查询的方式，快速观

察您所要监控的信息。RG-IDP 提供的筛选与查询方式如下： 

 

项目 
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5 报表 

本章说明 RG-IDP 管理接口中关于「报表」的操作说明。  

 

章节 描述 

5.1 内建报表 

5.2 定期报表 

5.3 日志 

 

系统提供给用户丰富的报表查询系统接口，功能有： 

 内建报表：内建原厂提供的报表模型，供用户快速选择产生所需要的网络安全报表，包括：安

全威胁分析、Botnet 分析、网络应用分析、主机分析等。 

 定期报表：提供自动化定期产出报表的能力，方便系统管理者定期收到来自系统寄送的报表，

快速掌握网络安全事件。 

 日志：以日为单位列出每日的事件，包括：威胁、Botnet C&C、Botnet RBL、应用程序、流量

记录、黑名单、系统等。 

 

RG-IDP 的报表画面 
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5.1 内建报表(Built-in Report)                         

点击<报表>即可看到「报表」窗格。将「报表」窗格中展开点击<内建报表>，即可使用原厂所提供的内建

报表。所有内建报表都可以使用以下参数：想要统计的网段、N个 TOP 排名、统计时间区段。并可将报表

导出。相关参数说明如下： 

项目 说明 

网段 提供选择欲分析统计的网段。包括特定网段，或者全部的网段。 

排名 显示排名前 N名的事件。可供选择的参数包括：10、30、50、100。 

间隔 选择分析统计的时段。可供选择的参数包括：前 5分钟、前 10 分钟、

前 15 分钟、前 30 分钟、今天...等。另提供「自定义」选项，供您

指定分析统计的时段。 

重新整理 重新分析计算。 

汇出 将目前您所看到的报表数据进一步导出。支持的文件格式包括：PDF、

HTML、以及 CSV。 

 

5.1.1 安全威胁分析(Threat Analysis) 

安全威胁分析报表包括：「威胁」、「类别」、「内网主机」、「趋势动向」等四种报表，说明如下： 

报表类型 说明 

威胁 将系统所侦测的威胁事件以报表的方式呈现。 

类别 将威胁事件以「类别」分类，并以报表的方式呈现。「类别」共计有：

DoS/DDoS、缓冲区溢出(Buffer Overflow)、访问控制(Access 

Control)、扫瞄(Scan)、木马后门(Trojan/Backdoor)、病毒/蠕虫

(Virus/Worm)、Botnet、Web 攻击(Web Attack)、其他(Others) 

内网主机 统计内网主机触发威胁事件的次数，并以报表的方式呈现。 

趋势动向 将威胁事件以「类别」分类，并呈现各类别威胁的趋势动向图。 

 

5.1.2 Botnet 分析(Botnet Analysis) 

系统提供僵尸网络(BotNet)的侦测与分析功能，并提供 BotNet 分析报表，供网络管理者迅速了解内网是

否有遭到感染 BotNet 的可疑主机。 
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BotNet 分析报表包括：「内网可疑主机」、「C&C 活动」、「RBL 活动」等三种报表，说明如下： 

 

 

报表类型 说明 

内网可疑主机 将系统认为遭到 BotNet 感染的内网可疑主机统计列表。统计的项目

包括：主机名、C&C 活动、RBL、累计次数、以及排名。 

C&C 活动 将内网触发 C&C 活动的主机以报表的方式统计呈现。 

RBL 活动 将内网触发 RBL 的恶意目标以报表的方式呈现。 

 说明：C&C 为 Command & Control(命令及控制)的缩写。当感染 BotNet 的主机与 BotNet 

C&C 服务器联机时，封包内容可能存在特征。当系统发现这些特征时，会于报表中记录

该主机从事 C&C 活动。RBL 为 Real-time Black List(实时侦测黑名单)的缩写。系统会

记录 BotNet 黑名单的 IP 及 URL。当发现主机与这些黑名单联机时，会于报表中记录该

主机从事 RBL 活动。凡是触发 C&C 事件以及 RBL 事件的主机，都会被归类为可疑内网主

机。 

5.1.3 网络应用分析(Application Analysis) 

「网络应用分析」针对内网主机的网络应用程序使用情形制作统计报表，包括：「应用程序」、「类别」、「趋

势动向」，说明如下： 

报表类型 说明 

应用程序 将系统所侦测的应用程序事件以报表的方式呈现。 

类别 将应用程序事件以「类别」分类，并以报表的方式呈现。「类别」共

计有：Network Management、Social Network、Encrypted and Tunnel、

Web 2.0、P2P、Internet Protocol、TCP/UDP traffic、File Transfer、

Mail and Collaboration、Network Protocols、Database、Games、

Treminals、Stock、Security Update、Instant messaging、Ethernet 

Type、Business、Web Control、Priviate Protocol、Streaming Media、

Voice over IP、Others. 

趋势动向 将应用程序事件以「类别」分类，并呈现各类别应用程序事件的趋势

动向图。 
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接着出现「输出/通知设定」窗口，供您指定报表输出格式、报表名称、以及定期报表传递的方式(启用邮

件通知、启用 FTP 上传、启用服务器保存。设定完成之后，点击<储存>按钮。 

「输出/通知设定」对话窗的设定说明如下： 

项目 说明 

报表格式 指定定期报表输出格式。目前提供：PDF、HTML、CSV 等三种输出格式。 

报表名称 选择为每个定期报表自动命名，或者由用户自行定义定期报表的命

名。 

启动邮件通知 将定期报表通过电子邮件寄送至指定收件人。 

通过 FTP 上传 将定期报表通过 FTP 上传至指定 FTP 服务器。 

启用服务器端保存 将定期报表存放于 RG-IDP 服务器特定目录。 

 说明：设定「定期报表」前，您需要在「系统设定」/「报表设定」页面完成相关设定。

相关细节请参见「系统设定」一章的「报表设定」说明。 

 

欲让系统能通过电子邮件定期传送定期报表，请确认在安装 RG-IDP 服务器过程当中，

已完成 E-mail 参数设定，如此 RG-IDP 服务器方能通过外部的 SMTP 服务器传送定期报

表至指定的收件者。 
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过滤日志 

点击<过滤>按钮即可开启过滤设定窗口，供您过滤日志显示内容，以迅速找到想要观察的事件。 

 

过滤日志窗口 

「过滤日志」窗口的设定说明如下： 
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步选择各子项目当作细项过滤条件。 

内网端口 以事件触发时，内网主机的联机端口(connection port)为过滤条件。 

外网端口 以事件触发时，外网主机的联机端口(connection port)为过滤条件。 

 说明：只有符合过滤条件设定的日志，才会显示出来。各个过滤条件的总和累计关系为

「且」(AND)。 

显示日志过滤条件 

当您完成日志过滤条件设定之后，在「过滤条件」字段右边的文本框，将自动显示目前的日志过滤条件。 

重置过滤条件 

您可以点击<重置过滤>按钮，以重置日志的过滤条件。当过滤条件被重置之后，代表日志不显示搭配任何

过滤条件。 

刷新日志 

您可点击<重新整理>按钮，刷新日志显示内容。 

导出日志 

您可点击<导出>按钮，将日志导出。支持的导出日志格式包括：PDF、HTML、CSV。 

筛选与查询日志 

您可以通过筛选或查询的方式，快速寻找特定日志。系统提供的日志筛选与查询方式如下： 

项目 说明 

快速筛选 仅列出符合筛选字符串的事件。 

聚焦查询 会显示所有事件，但将符合筛选字符串的文字以醒目的颜色表示。 

搜寻 逐一指出符合搜寻字符串的事件。 

5.3.2 Botnet C&C 
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5.3.6 黑名单(Blacklist) 

系统以日为单位，列出网络的「黑名单」记录。系统提供丰富的接口，供您操作「黑名单」的日志。 

过滤日志 

点击<过滤>按钮即能开启过滤设定窗口，供您过滤日志显示内容，以迅速找到想要观察的事件。 

 

 

过滤日志设定 

「黑名单」的「过滤日志」设定说明如下： 

项目 说明 

主机 选择想要过滤的主机。 

状态 依据黑名单的状态过滤显示显示黑名单。可选用过滤的黑名单状态包

括： 

 流量限额使用率已超过阀值的黑名单。 

 已经被列入流量限额的黑名单。 

 管理员手动加入的黑名单。 

 系统自动解除的黑名单。 

 管理员手动解除的黑名单。 

 

 说明：「黑名单」过滤日志的其他操作与「威胁日志」的接口相同，本节不再复述。 

5.3.7 系统(System) 

系统以日为单位，列出系统的「系统」记录。系统提供丰富的接口，供您操作「系统」的日志。 
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过滤日志 

点击<过滤>按钮即可开启过滤设定窗口，供您过滤日志显示内容，能迅速找到想要观察的事件。 

 

过滤日志设定 

「系统」的「过滤日志」设定说明如下： 

项目 说明 

事件等级 以事件等级为过滤条件。事件等级包括： 

 讯息：事件为一般讯息信息。 

 警告：事件可能存在风险，需要注意。 

 
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6 系统设定 

本章说明 RG-IDP 管理接口中关于「系统设定」的操作说明。 

 

章节 描述 

6.1 设备设定 

6.2 接口设定 

6.3 数据维护 

6.4 报表设定 

 

点击<系统设定>页签，即可进入「系统设定」卷标。 

 

「系统设定」的共享按钮说明如下： 

按钮 意义 说明 

 

储存除错讯息 将设备错误相关信息存盘，供除错追踪之用。 

 

更新设定 更改关于原厂「默认应用程序特征码」以及「核心程序」的更

新选项，如下图： 

 

 说明：此处所指的「核心程序」是指
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RG-IDP 设备的核心程序(kernel)。 

 

汇入政策或政策群组 从外部汇入政策或政策群组。当系统从外部汇入政策或政策群

组后，现有的政策及政策群组均会被覆盖。 

 

汇出政策或政策群组 将现有的政策及政策群组汇出存档备份。 

 

回存备份政策 回存系统所自动备份的政策。 

 说明：请随时注意，通过 RG-IDP 管理接口所做的修改，是否与 RG-IDP 设备同步，若没

有同步则修改将无法生效。  

 

6.1 设备设定(Device Configuration)                    

点击[系统设定→设备设定]即可进入设备设定标签。「设备设定」包括：「全局设定」、「黑名单设定」、「设

备系统时间」、「管理设定」五个窗格，将于后续小节说明。 

6.1.1 全局设定(Global Configuration) 

 

全局设定画面 

「全局设定」说明如下： 

项目 说明 

启用域名解析 选择在观看报表的时候，是否需要将记录的 IP 转换成 DNS 名称。若

启用则需提供 DNS 服务器 IP 地址。 

DNS IP 地址 搭配「启用域名解析」所需使用的 DNS 服务器 IP地址。 

每五秒事件记录上限 RG-IDP 设备每隔五秒会将设备所侦测的事件传送至 RG-IDP 服务器。

RG-IDP 服务器会将这些事件以每五秒为单位，呈现于实时监视画面
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中。此外，RG-IDP 亦会将这些事件储存于数据库，用来供日后报表分

析之用。此处记录 RG-IDP 每五秒传输事件记录的上限。 

报表页面显示记录上

限 

记录每页报表显示记录的上限。 

6.1.2 黑名单设定(Blacklist Configuration) 

 

黑名单设定画面 

「黑名单设定」说明如下： 

项目 说明 

流量黑名单阀值比率 例如：已经设定流量传输总量上限为 10GB，希望当用户的网络传输总

量到达 8GB 时，即将此用户列为告警黑名单，此时的「流量黑名单阀

值比率」就应该设定为 80%。 

启用黑名单页面重导 设定被列为黑名单的用户在连上网络时，会被自动重导联机的网页。 

6.1.3 设备系统时间(Device Time Information)  

 

设备系统时间设定画面 

「设备系统时间」设定说明如下： 

项目 说明 

时区 选择设备所在的时区。 

启用日光节约时间
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 以相对日期设定：以相对的日期设定日光节约的开始及结束时

间。例如：1月的第三个周日的 0:00 至 4月的第 3个周日 24:00。 

开始时间 设定日光节约的开始时间。 

结束时间 设定日光节约的结束时间。 

时间调整 输入需要节约的日光时间。 

 

6.1.4 管理设定(Management Setting) 

网络管理者可以通过该设定，限定远程特定主机对于 RG-IDP 设备的 Managerment Port 所能联机存取的服

务(SNMP、SSHv2、Ping)。 

 

管理设定画面 

 说明：用户需先通过「对象设定」功能建立「地址群组」对象，在「管理设定」建立新

的联机设定时，才会有新的「地址群组」供选用。关于「对象设定」请参见「对象设定」

一章的说明。系统的设计采用优先权的观念。优先权高的设定会覆盖优先权低的设定。 

 

6.2 接口设定                                         

点击[系统设定→接口设定]即可进入「接口设定」卷标。用户可以通过「接口设定」把一台 RG-IDP 设备，

切割成多台不同的 RG-IDP 虚拟设备。每一部 RG-IDP 虚拟设备都可以搭配不同的安全政策群组而独立运

作。 
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「手动清除」画面 

6.4 报表设定                                       

点击[系统设定→报表设定]即可进入「报表设定」卷标。您可在此设定与「定期报表」有关的参数，包括：

服务器报表目录、FTP 设定、电子邮件设置。 

6.4.1 服务器报表目录 

通过此接口，您可以设定定期报表所存放的目录。 

 

「服务器报表目录」画面 

6.4.2 FTP 设定 

通过此接口，您可以设定接收定期报表的 FTP 服务器的相关设定。 

 

「FTP 设定」画面 
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6.4.3 电子邮件设置 

通过此接口，您可以设定接收「定期报表」的电子邮件地址。 

 

「电子邮件设置」画面 

 说明：欲让系统能通过电子邮件定期传送定期报表，请确认在安装 RG-IDP 服务器过程

当中，已完成 E-mail 参数设定，如此 RG-IDP 服务器方能通过外部的 SMTP 服务器传送

定期报表至指定的收件者。 
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7 对象设定 

本章说明 RG-IDP 管理接口中关于「对象设定」的操作说明。 

 

章节 描述 

7.1 地址群组  

7.2 VLAN 

7.3 时程 

7.4 服务 

 

点击<对象设定>页签，即可进入「对象设定」窗口。 

 

 

「对象设定」窗口 

 

系统采用面向对象的观念。在设定的过程，若需要指定「地址群组」、VLAN、时程、服务等组件，这些组

件需要先通过「对象设定」建立，才能被引用。 

7.1 地址群组                                       

点击[对象设定→地址群组]即可进入「地址群组」的对象设定画面。 

 

「地址群组」的按钮说明如下： 

按钮 意义 说明 

 

新增 IP 对象 新增一个 IP 物件。 

 

新增 IP 群组 新增一个 IP 群组。一个 IP 群组可包含多个 IP 对象。 
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编辑 编辑已选取的对象。 

 

删除 删除所选取的对象。 

注意： 

 若想要删除的对象已经设定使用，则无法被删除。 

 

新增 IP 对象 

点击< >按钮，即出现「新增地址」窗口。 

 

「新增地址」窗口 

 

您可通过「新增地址」窗口，增加一个 IP 对象。相关参数说明如下： 

项目 说明 

IP 对象 IP 对象的名称。 

单一地址 
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「新增地址群组」窗口 

7.2 VLAN                                         

点击[对象设定→VLAN]，即可进入 VLAN 的对象设定画面。 

 

VLAN 设定窗口此时您可为此 VLAN 对象命名，并指定其所启用的 VLAN ID。 

新增 VLAN 对象 

点击< >按钮，即出现「新增 VLAN」窗口。此时您可为此 VLAN 对象命名，并指定其所启用的 VLAN  ID。 
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「新增 VLAN」窗口 

7.3 时程                                          

点击[对象设定→时程]，即可进入「时程」的对象设定画面。 

 

「时程」设定窗口 

新增时程对象 

点击< >按钮，即出现「新增时程」窗口。此时您可为此「时程」对象命名，并指定其所代表的时程。
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时段颜色改变表示该时段已经被选取，另外也可以利用移动鼠标进行大范围的选取。 

 

「新增时程」窗口 

7.4 服务                                           

点击[对象设定→服务]，即可进入「服务的对象设定画面。通过此接口，您可以自定义网络服务名称，以

及其所对应的通讯端口。 

窗口左边为服务 (Service) 对象列表，右边是此服务 (Service) 对象所对应的通信协议 (TCP/UDP/ICMP 

Protocol)，以及源端口 (Source port)、目的端口 (Destination port) 范围。上方有按键可以新增 (ADD)、

修改(EDIT)、删除 (DEL) 服务 (Service) 对象。 

 

「服务」设定窗口 
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点击< >按钮，即出现「新增时程」窗口。此时您可为此「服务」对象命名，并指定其所代表的协议。 

选择所要设定的通信协议 (Protocol)，可以选择 TCP、UDP 或是 ICMP。TCP 及 UDP 范围为 0 ~ 65535，ICMP

范围为 0 ~ 255。中间按键可以新增、修改、或是删除来源与目的端口 (port) 的范围。选择通信协议为

TCP 或是 UDP 时，可以新增或修改源端口与目的端口的范围。选择通信协议为 ICMP 时，可以新增或修改

Type 及 Code 范围。 

 

「新增服务」窗口 
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8 
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每一组「流量控制规则群组」内含： 

 「总量带宽控管规则」：可针对特定的主机对象的：「网络传输总量」、「带宽」、「每秒最大传送封包

数目」、以及「同时最大联机数」等进行控管。 

 「进阶带宽控管规则」：提供更进阶的带宽管理功能。包括针对特定应用程序的类别及其细项进行

带宽传输限制、限制最大带宽、保障最小带宽、排程等等。 

8.2.1 新增流量控制规则群组 

在「流量带宽管理政策」窗口，点击< >按钮将出现「新增流量控制规则群组」窗口。 

 

「新增流量控制规则群组」窗口 

请为此流量控制规则群组命名，并决定是否全新建立新的「流量控制规则群组」或是复制现有的流量控制

规则群组。 

8.2.2 编辑流量控制规则群组 

先选择想要编辑的「流量控制规则群组」再点击< >按钮，即会出现「编辑流量控制规则群组」画面。 
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「编辑流量控制规则群组」画面 
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执行以下步骤，才能开启「总量带宽控管规则」子窗口： 

1. 新增一套「流量控制规则群组」。 

2. 编辑此新增的「流量控制规则群组」。 

3. 在「编辑流量控制规则群组」画面中，点击<总量带宽控管规则>页签，即可见到「总量带宽控

管规则」子窗口。 

 

「总量带宽控管规则」子窗口 

 说明：原厂提供的 Default「流量控制规则群组」无法被编辑，您需要先自行新增一套

「流量控制规则群组」再编辑。若您之前已经新增「流量控制规则群组」，则直接编辑

此新增的规则群组即可。 

「总量带宽控管规则」的共享按钮说明如下： 

按钮 意义 说明 

 

新增 新增一套「总量带宽控管规则」。 

 

编辑 修改「总量带宽控管规则」。在修改之前，先选定想要修改的

规则，再点击此编辑钮。 

 

删除 删除「总量带宽控管规则」。在删除之前，先选定想要删除的

规则，再点击此删除钮。 

 

调升优先权 将选定规则的优先权提升一级。 

 

调降优先权 将选定规则的优先权下降一级。 

 

指定优先权 指定规则的优先权位置。 
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 说明：您可在「总量带宽控管规则」窗口中建立许多规则，这些规则彼此间有优先级的

关系。若不同规则的「比对条件」(请参见下节说明)相同，则以优先权高的规则优先。 

执行以下步骤，以新增一个「总量带宽控管规则」： 

1. 开启「总量带宽控管规则」子窗口。 

2. 点击位于「总量带宽控管规则」子窗口的< >按钮。 

 

接着会出现「规则设定」窗口，您可在此窗口设定「总量带宽控管规则」。请为此规则命名，接着再为此

规则设定「比对条件」及「控管设定」。 

 

「规则设定」窗口 
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8.3.1 比对条件 

 

「比对条件」窗格 

「比对条件」的设定说明如下： 

项目 说明 

内部控管主机 指定需要被流量控管的内部主机。 

外部开放主机 当内部受控管主机的网络传输量到达传输总量上限时，会被列入黑名

单，并受到黑名单处罚。然而，若指定了外部开放主机，则这些被列

入黑名单的主机仍可顺利与「外部开放主机」联机，而不会受到限制。 

 说明：请先通过「对象设定」，建立需要管控的「IP对象」或「IP 群组」，以供设定「比

对条件」使用。请参阅「对象设定」一章，以了解更多。 
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8.3.2 控管设定 

 

「控管设定」窗格 

当网络联机符合前述「比对条件」之后，RG-IDP 便依据「控管设定」的设定，对此联机进行控管。设定说

明如下： 

项目 说明 

总量 「内部控管主机」的网络传输总量上限。若内部控管主机包括多个 IP，

譬如内部控管主机为：192.168.0.1~192.168.0.10，总量上限设定为

1GB，此时代表「每一个」IP 的传输总量上限值为 1GB，而非此 10 个

IP 总和的传输总量上限为 1GB。 

排程 网络传输总量的计算周期。可分为「每天」及「每周」。 

黑名单处罚 当网络传输到达传输总量上限时，即列入「黑名单」并进一步对「比

对条件」所设定内外网主机间的彼此联机采取管制措施，包括： 

 阻挡：不再允许联机。 

 带宽：设定传输带宽上限。 

 最大联机数：设定 TCP 及 UDP 的联机数上限。 

带宽 限定网络联机的带宽 

每秒传输封包最大值 限定每秒传输封包的最大数目，包含：TCP、UDP、ICMP。 

最大联机数 限定同时最大联机数，包含：TCP、UDP。 
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 说明：若要让您所制订的控管规则生效，并可实际管控网络流量，请确认：虚拟 RG-IDP

设备的接口已经套用您所自定义的「流量控制规则群组」。虚拟 RG-IDP 设备界面的「应

用/流量辨识管理」为「管理模式」。所做的设定已经与 RG-IDP 设备同步。虚拟 RG-IDP

设备的 LAN 接口及 WAN 接口已正确连接所要管控的网段。关于如何设定虚拟 RG-IDP 设
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 「进阶带宽控管规则」的共享按钮说明如下： 

按钮 意义 说明 

 

新增 新增一套「进阶带宽控管规则」。 

 

编辑 修改「进阶带宽控管规则」。在修改之前，先选定想要修改的

规则，再点击此编辑钮。 

 

删除 删除「进阶带宽控管规则」。在删除之前，先选定想要删除的

规则，再点击此删除钮。 

 

调升优先权 将选定规则的优先权提升一级。 

 

调降优先权 将选定规则的优先权下降一级。 

 

指定优先权 指定规则的优先权位置。 

 

执行以下步骤，以新增一个「进阶带᐀
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「新增流量控制规则」窗口 

8.4.1 基本设定 

 

「基本设定」窗格 
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8.4.2 比对条件 

 

「比对条件」窗格 

指定需位于内网的哪些主机和位于外网的哪些З网的哪些З㸵件」窗格
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8.4.3 流量控制设定 

 

「流量控制设定」窗格 

当完成「比对条件」设定之后，您需要再进一步设定流量控制(Quality of Service)。 

 

「流量控制设定」的参数说明如下： 

项目 说明 

下载 开启 启用下载流量控制管制。 

关闭 关闭下载流量控制管制。 

最大带宽 下载的最大带宽限制。 

保障带宽 下载的最小保障带宽保障。
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9 安全特征与应用服务政策 

本章说明 RG-IDP 管理接口中关于「安全特征与应用服务政策」的操作说明。 

 

章节 描述 

9.1 
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一章的说明。 

9.1.1 入侵防御 

RG-IDP 具备简易的入侵防御功能。系统提供近 300 条可辨识网络攻击的入侵防御特征码，包括缓冲溢位攻

击(Buffer Overflow Attack)、访问控制(Access Control)以及异常流量的检测(如 TCP SYN、TCP Flood、

UDP Flood、ICMP Flood、TCP Port Scan、UDP Port Scan...等)。系统提供微调机制，用户可自行定义

其触发警戒值(threshold)。 

 

在「安全特征与应用服务政策」窗口中，上述的「入侵防御」特征码被归类为「入侵防御政策」。 

9.1.2 应用管理 

RG-IDP 具备强大的网络应用管理功能。系统提供近 3000 条辨识特征码，领先业界可辨识 1800 种以上第七

层应用程序，包括：Web、文件传输、邮件、P2P、IM、Streaming Media、VoIP、网络游戏、股票证券、

数据库、加密信道、远程终端、网络管理等 16 类以上。 

 

此外，RG-IDP 具备强大的加密软件辨识能力。系统具备专利技术，可预先为各种加密应用程序建立其专有

的 State Machine，因此比对各加密应用程序在网络传输时所呈现的「状态」，系统可精确辨识各种私密

Tunnel 与加密 IM/P2P。 

 

在「安全特征与应用服务政策」窗口中，上述的「应用管理」特征码被归类为「应用管理政策」。 

9.1.3 Botnet 防御 

RG-IDP 具备强大的 Botnet 僵尸网络侦测及防御功能，可协助用户及早发现内网感染 Botnet 的主机。 

 

在「安全特征与应用服务政策」窗口中，上述的「应用管理」特征码被归类为「Botnet 防御策略」。 

9.2 管理「政策群组」                               

点击[安全特征与应用服务政策→政策群组]，即可进入「政策群组」子窗口。 
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9.2.4 删除「政策群组」 

在「政策群组」窗口，先选择要删除的「政策群组」，再点击< >按钮，即可将选定的「政策群组」删

除。 

9.3 管理「入侵防御政策」                            

执行以下步骤，才能开启「入侵防御政策」的编辑窗口：

89<<>   9.2.4 <>㈀ 
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表格列表 

表格模式的字段元说明如下： 

字段 说明 

编号 表格中政策的编号 

启用 政策是否已经启用 

政策 ID 原厂所赋予政策的唯一编号 

政策名称 政策的名称 

种类 政策的种类 

/¡2O��1*
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 说明：您可在表格列表中，启用/停用选定的政策，以及为政策设定其「保护范围与反

应」以及事件触发后的「预设反应」。 

9.3.2 树状列表 

点击<树状列表>即依照每条策略所属的类别 (Category) 来分类。如下图： 

 

树状列表 

通过「树状列表」，您将可以快速了解特征码的类别(category)，以及每个类别下特征码的数目(显示于每

一个类别后面的括号中)。 

9.3.3 特征码政策 

特征码数据库的建立方法是通过分析已知网络攻击行为、应用程序行为、或系统漏洞，进而建构攻击特征

数据库頀或㏹慜響
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特征码政策列表 

9.3.4 异常行为政策 

即使是合法的封包，当这些封包过多的时候反而是一种异常行为的攻击(Anomaly Attack)。因此，系统会

依据各项封包的行为与单位时间内的数量订定一个触发警戒值(threshold)，当警戒值被触及的时候，会

将过量的封包视为攻击封包，并进而将这些异常封包直接丢弃或发出警讯。 

 

点击<异常行为政策>页签，即可观看「异常行为政策」列表。 
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异常行为政策列表 

 

调整触发警戒
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「病毒/木马防御策略」窗口 

所有 RG-IDP 的病毒/木马防御策略均可通过此窗口集中管理。 

 

9.5 管理「应用管理政策」                           

执行以下步骤，才能开启「应用管理政策」的编辑窗口： 

1. 在「政策群组」窗口，点击要编辑的「政策群组」，再点击< >按钮 

2. 在「修改政策群组」窗口，点击<应用管理政策>页签 
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「应用管理政策」窗口 

 

「应用管理政策」窗口含有近 3000 条可辨识各种应用程序行为的特征码，所有 RG-IDP 的应用行为辨识特

征码均可通过此窗口集中管理。 

9.5.1 过滤设定 

点击< >按钮，才能开启「过滤设定」窗口。选择「是否套用自定义的启动条件」之后，便可以「类别」

为单位，快速决定哪些类别的应用管理政策需要启用。 
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「过滤设定」窗口 

9.5.2 表格列表 

点击<表格列表>即可将所有特ᔀ码以表格的ῴ式陈列。如下图： 
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9.5.3 树状列表 

点击<树状列表>即依照每条政策所属的类别 (Category) 来分类。如下图： 

 

树状列表 

通过「树状列表」，您将可以快速了解「应用管理政策」的类别(category)，以及每个类别下特征码的数

目(显示于每一个类别后面的刮号中)。 

9.6 管理「Botnet 防御政策」                        

执行以下步骤，才能开启「Botnet 防御政策」的编辑窗口： 

1. 在「政策群组」窗口，点击要编辑的「政策群组」，再点击< >按钮 
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2. 在「修改政策群组」窗口，点击<Botnet 防御政策>页签 

 

「Botnet 防御政策」窗口 

 

RG-IDP 可侦测与阻挡僵尸网络计算机联机，主要是靠以下两个侦测机制： 

 C&C 联机特征侦测：C&C 为 Command & Control(命令及控制)的缩写。当感染 BotNet 的主机与 BotNet 

C&C 服务器联机时，封包内容可能存在特征。当系统发现这些特征时，会记录该主机从事 C&C 活动。 

 RBL 侦测：RBL 为 Real-time Black List(实时侦测黑名单)的缩写。系统会记录 BotNet 黑名单的 IP

及 URL。当发现主机与这些黑名单联机时，会记录该主机从事 RBL 活动。 

 

「Botnet 防御政策」窗口含有丰富辨识 Botnet 行为的政策，所有 RG-IDP 的 Botnet 行为辨识政策均可通

过此窗口集中管理。 

 

9.6.1 侦测政策 

点击<侦测政策>页签，即可观看「Botnet 防御政策」的「侦测政策」列表。 



                                                      RG-IDP系列产品配置手册 

 

   80 / 89 
 

 

Botnet 的「侦测政策」窗口 

9.6.2 RBL 

点击<RBL>页签，即可观看「Botnet 防御政策」关于 RBL 的相关设定。 
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Botnet 的 RBL 窗口 

RBL 窗口的设定说明如下： 

字段

�{!‰
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「保护范围与反应」示意图 

 

例如，IM IMhaha login attempt 政策的预设攻击反应为：丢弃封包、中断来源端联机、以及中断目的端

联机；代表预设所有触发 IM Imhaha login attempt 政策的封包都会被丢弃。 

 

若使用单位中的 RD群组需要能够使用 IM IMhaha 程序，则网络管理者可以建立一个名为 RD Group bypass

的保护范围与反应项目，设定当属于 RD Group 群组的 IP 触发事件后，其攻击后反应为「通过」，然后设

定将 RD Group bypass 的保护范围与反应项目与 IM IMhaha login attempt 设定成关连，如此便能放行属

于 RD Group 的群组使用 IM IMhaha 应用程序。 

9.7.1 指定「保护范围与反应」 

「入侵防御政策」、「应用管理政策」、以及「Botnet 防御政策」中的政策均可指定「保护范围与反应」。 

 

执行以下步骤，以为特定政策指定「保护范围与反应」。 

1. 
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指定「保护范围与反应」 

 

3. 系统出现「新增保护范围与反应」窗口。若您未曾定义「保护范围与反应」，则请点击<新增保

护范围与反应>窗口中的< >按钮。 

 

「新增保护范围与反应「窗口 

 

4. 出现「新增保护范围与反应」窗口。您可于此窗口中设定「保护范围与反应」的参数。 
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「新增保护范围与反应」窗口 

 

「保护范围与反应」的设定参数说明如下： 

项目 说明 

名称 「保护范围与反应」的名称。 

保 护

范围 

来源主机 封包中的源主机 IP。 

目的主机 封包中的目的主机 IP。 

VLAN 群组 指定 VLAN 群组。 

反应 允许 允许封包通过。 

丢弃 将封包丢弃。 

中断来源端 发送 TCP Rreset 至联机来源端，以中断联机。 

中断目的端 发送 TCP Rreset 至联机目的端，以中断联机。 

监控 在实时监测画面显示事件。 

邮件告警 发送邮件通知系统管理者。 

事件记录 将事件记录于数据库中，以供报表分析。 

时程 此「保护范围与反应」定义生效的时程。 

 

当完成「保护范围与反应」的指定之后，可在「表格列表」模式中查看「策略」所被指定的「保护范围与

反应」。 
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政策的「保护范围与反应」可在「表格列表」模式观看 

 说明：当封包内容符合「保护范围」的条件定义之后，系统便会根据「反应」的定义决

定如何处理此封包。您必需先完成「地址群组」、VLAN、「时程」等对象的设定，这样在

「新增保护范围与反应」窗口中，才会有对应的选项供您选择。关于对象的设定，请参

见「对象设定」一章的说明。 

9.7.2 调整「保护范围与反应」的优先级 

「保护范围与反应」存有优先级的概念。譬如，当同一个封包内容同时符合两个「保护范围与反应」的比

对条件时，而这两个「保护范围与反应」对于该如何处理该封包的定义会有所不同（一个定义放行封包，

而另一个定义丢弃封包），此时系统应以哪个「保护范围与反应」来定义是准？由于系统视每个「保护范

围与反应」各自不同的优先级，因此，系统将以优先级高的「保护范围与反应」定义，最后决定如何处理

该封包。 

 

您可以通过「表格列表」的「保护范围与反应」窗格，调整策略「保护范围与反应」的优先级。 

 

调整「保护范围与反应」的先级 
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9.8 操作技巧                                       

本节列出 RG-IDP 管理接口 UI的操作技巧。 

9.8.1 点击<政策技巧> 

管理接口提供类似 Windows 的操作方式，方便您快速点击多个政策，以同时设定多个策略的内容。 

连续选择 

利用 <Shif>t 键，可以选择连续的政策。 

 

连续选择 

多重选择 

利用 <Ctrl>键，可一次挑选多个不同的政策。 

 

多重选择 

全部选择 

利用<Ctrl + A>，可一次选取全部政策。 
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9.8.2 善用鼠标右键 

以鼠标右键点选政策，系统将提供多样的政策设定选项。 

 

 

用鼠标右键点击<政策> 

 说明：您可一次点选多个政策，再通过
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9.8.4 善用「树状列表」的分类管理功能 

由于「树状列表」将各政策依据所属的「类别」分类呈现，因此您可以利用此特性，以类别为单位，快速

管理政策。 

 

例如，要将 IM 类政策的封包触发后的「默认反应」指定为：丢弃、中断来源端、中断目的端，可按照以

下步骤操作： 

 

1. 在「应用管理政策」窗口，点击<树状列表> 

2. 搭配<Shift>键，用鼠标连续选择所有 IM类的政策 

3. 在「预设反应」窗格，将预设反应设定为：丢弃、中断来源端、中断目的端。 

 
设定阻挡所有 IM 联机 
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9.8.5 查阅策略的详细说明 

系统对于每个策略均提供详细说明，用来协助管理者了解策略触发的原因。 

 

执行以下步骤，以查阅策略的详细说明： 

1. 点击[安全特征与应用服务政策→预设政策]。 

2. 点击<树状列表>。 

3. 在左边的窗格，点击要查阅的策略，此时右边的窗格便会显示此策略的详细信息。 

 

查阅策略的详细说明 

 说明：您可以通过<Ctrl + F>热键，开启「搜寻」窗口，协助您快速搜寻策略。 

 

 

利用<Ctrl + F> 开启「搜寻」窗口 
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