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本分册介绍基础配置相关内容，包括以下章节： 

1. 命令行界面 

2. 基础管理 

3. LINE 

4. 接口 

5. MGMT 

6. HTTP 服务 

7. 软件授权管理 

8. PKG_MGMT 
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1 命令行界面 

1.1 概述 

命令行界面(Command Line Interface，CLI)是用户与网络设备进行文本指令交互的窗口，用户可以在命令行界面输入命令，实

现对网络设备的配置和管理。 

协议规范 

命令行界面无对应的协议规范。 

1.2 典型应用 

典型应用 场景描述 

通过 CLI 配置管理网络设备 通过在命令行界面输入命令对网络设备进行配置管理。 

1.2.1 通过 CLI 配置管理网络设备 

应用场景 

以下图为例，用户通过终端登录网络设备 A，在命令行界面输入命令实现对设备的配置管理。 

图 1-1 

 

【注释】 A 为需要被管理的网络设备 

PC 为用户端。 

功能部署 

下图列举了在 PC 上通过 Secure CRT 与网络设备 A 建立连接，并打开命令行界面配置命令。 

图 1-2  
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1.3 功能详解 

功能特性 

功能特性 作用 
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要使用更多的命令，首先须进入特权模式（Privileged EXEC 模式）。通常，在进入特权模式时必须输入特权模式的口令。在

特权模式下，用户可以使用所有的特权命令，并且能够由此进入全局配置模式。 

使用配置模式（全局配置模式、接口配置模式等）的命令，会对当前运行的配置产生影响。如果用户保存了配置信息，这些命

令将被保存下来，并在系统重新启动时再次执行。要进入各种配置模式，首先必须进入全局配置模式。在全局配置模式下配置，

可以进入接口配置模式等各种配置子模式。 

各个命令模式概要如下（假定网络设备的名字为缺省的³5XLMLH´）： 

命令模式 访问方法 提示符 离开或访问下一模式 关于该模式 

User EXEC 

(用户模式) 

访问网络设备时默认

进入该模式。 
Ruijie> 

输入 exit 命令离开该模式。 

要进入特权模式，输入 enable

命令。 

使用该模式来进行

基本测试、显示系

统信息。 

Privileged EXEC 

(特权模式) 

在用户模式下，使用

enable 命令进入该模

式。 

Ruijie# 

要 返 回 到 用 户 模 式 ， 输 入

disable 命令。 

要 进 入 全 局 配 置 模 式 ， 输 入

configure 命令。 

使用该模式来验证

设置命令的结果。

该模式是具有口令

保护的。 

Global configuration 

(全局配置模式) 

在特权模式下，使用

configure 命令进入

该模式。 

Ruijie(config)# 

要返回到特权模式，输入 exit

命令或 end 命令，或者键入

Ctrl+C 组合键。 

要 进 入 接 口 配 置 模 式 ， 输 入

interface 命令。在 interface

命令中必须指明要进入哪一个

接口配置子模式。 

要进入 VLAN 配置模式，输入

vlan vlan_id 命令。 

使用该模式的命令

来配置影响整个网

络 设 备 的 全 局 参

数。 

Interface configuration 

(接口配置模式) 

在全局配置模式下，

使用 interface 命令

进入该模式。 
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错误信息 含义 如何获取帮助 

% Ambiguous command: "show 

c" 

用户没有输入足够的字符，网络设备

无法识别唯一的命令。 

重新输入命令，紧接着发生歧义的单词输入一个问

号。可能输入的关键字将被显示出来。 

% Incomplete command. 
用户没有输入该命令的必需的关键

字或者变量参数。 

重新输入命令，输入空格再输入一个问号。可能输入

的关键字或者变量参数将被显示出来。 

�� ,QYDOLG� LQSXW� GHWHFWHG� DW� µA¶�

marker. 
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$ost 192.168.180.220 host 202.101.99.12 

$0.220 host 202.101.99.12 time-range tr 

可以使用 Ctrl-A 快捷键回到命令行的首部，这时命令行尾部被隐藏的部分将被符号（$）代替： 

access-list 199 permit ip host 192.168.180.220 host 202.101.99.$ 

 80ү ɼ 

1.3.9 show 命令的查找和过滤 

要在 show 命令输出的信息中查找指定的内容，可以在使用以下命令： 

命令 作用 

show any-command | begin regular-expression 
在 show 命令的输出内容中查找指定的内容，将第一个包含该

内容的行以及该行以后的全部信息输出。 

 ᴑ Ґ show  ɼת

 Ḫ Ὺ ⅎ  ЇװҐ ɼ 

要在 show 命令的输出信息中过滤指定的内容，可以使用以下命令： 

命令 作用 

show any-command | exclude regular-expression 
在 show 命令的输出内容中进行过滤，除了包含指定内容的行

以外，输出其他的信息内容。 

show any-command | include regular-expression 
在 show 命令的输出内容中进行过滤，仅输出包含指定内容的

行，其他信息将被过滤。 

要在 show 命令的输出内容中进行查找和过滤，需要输入管道符号（竖线，´_´）。在管道字符之后，可以选择查找和过滤的规

则和查找和过滤的内容（字符或字符串），并且查找和过滤的内容需要区分大小写： 

Ruijie#show running-config | include interface 

interface GigabitEthernet 0/0 

interface GigabitEthernet 0/1 

interface GigabitEthernet 0/2 

interface GigabitEthernet 0/3 

interface GigabitEthernet 0/4 

interface GigabitEthernet 0/5 

interface GigabitEthernet 0/6 

interface GigabitEthernet 0/7 

interface Mgmt 0
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TFTP（Trivial File Transfer Protocol,简单文件传输协议）是 TCP/IP 协议族中的一个用于客户机与服务器之间进行简单文件传

输的协议。 

 AAA 

AAA（Authentication Authorization Accounting，认证授权计帐）。 

Authentication 认证：验证用户的身份与可使用的网络服务。 

Authorization 授权：依据认证结果开放网络服务给用户。 

Accounting 计帐：记录用户对各种网络服务的用量，并提供给计费系统。整个系统在网络管理与安全问题中十分有效。 

 Telnet 

Telnet 是位于 OSI 模型的第 7 层---应用层上的一种协议， 是一个通过创建虚拟终端提供连接到远程主机终端仿真的 TCP/IP

协议。这一协议需要通过用户名和口令进行认证，是 Internet 远程登陆服务的标准协议。应用 Telnet 协议能够把本地用户所使

用的计算机变成远程主机系统的一个终端。 

 系统信息 

系统信息主要包括系统描述，系统上电时间，系统的硬件版本，系统的软件版本，系统的 Ctrl 层软件版本，系统的 Boot 层软

件版本。 

 硬件信息 

硬件信息主要包括物理设备信息及设备上的插槽和模块信息。设备本身信息包括：设备的描述，设备拥有的插槽的数量。插槽

信息：插槽在设备上的编号，插槽上模块的描述（如果插槽没有插模块，则描述为空），插槽所插入模块包括物理端口数，插

槽最多可能包含的端口的最大个数（所插模块包括的端口数）。 

功能特性 

http://baike.www.hbgsgczx.com/view/103832.htm
http://baike.www.hbgsgczx.com/view/899.htm
http://baike.www.hbgsgczx.com/view/1279152.htm
http://baike.www.hbgsgczx.com/view/702781.htm
http://baike.www.hbgsgczx.com/view/325702.htm
http://baike.www.hbgsgczx.com/view/239619.htm
http://baike.www.hbgsgczx.com/view/694267.htm
http://baike.www.hbgsgczx.com/view/23880.htm
http://baike.www.hbgsgczx.com/view/23880.htm
http://baike.www.hbgsgczx.com/view/165633.htm
http://baike.www.hbgsgczx.com/view/119278.htm
http://baike.www.hbgsgczx.com/view/4520804.htm
http://baike.www.hbgsgczx.com/view/105503.htm
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工作原理 

 授权级别 

网络设备的命令行界面针对用户划分 0-15 共 16 个授权级别，不同级别的用户可以执行的命令是不同的。数字小的级别权限较

小，其中 0 级为最低级别，只能执行少数几条命令；15 级为最高级别，可以执行所有的命令。0-1 级一般称为普通用户级别，

不允许对设备进行配置（默认不允许进入全局配置模式），2-15 级一般称为特权用户级别，可以对设备进行配置。 

 口令类别 

口令分为 password 和 security 两种。password 为简单加密的口令，只能设置为 15 级口令。security 口令为安全加密口令，

可以为 0～15 级设置口令。如果系统中同级别同时存在以上两种口令，则 password 口令不生效。如果设置非 15 级的 password

口令，则会给出警告提示，并自动转为 security 口令；如果设置 15 级的 password 口令和 security 口令完全相同，则会给出警

告提示；口令必须以加密形式保存，password 口令使用简单加密，security 口令使用安全加密。 

 口令保护 

在网络设备上为每个特权级别设置口令，当用户想升高权限级别时，需要输入目的级别对应的口令，口令校验通过以后才允许

升高权限级别。用户降低级别则不需要通过口令校验。 

缺省时系统只有两个受口令保护的授权级别：普通用户级别（1 级）和特权用户级别（15 级）。但是用户可以为每个模式的命

令划分 16 个授权级别。通过给不同的级别设置口令，就可以通过不同的授权级别使用不同的命令集合。 

在特权用户级别口令没有设置的情况下，进入特权级别亦不需要口令校验。为了安全起见，我们提醒您最好为特权用户级别设

置口令。 

 命令授权 

每一条命令都有最低执行级别的要求，如果用户的权限级别达不到要求是无法执行该命令的。此时可以通过命令授权操作，将

命令执行权限授予某个特权级别，将允许权限达到（大于或等于）该级别的用户执行该命令。 

相关配置 

 设置 password 口令 

 使用 enable password 命令设置 password

瀀愀猱㝛⠭⤰㝅名੐‼㰰䄷䐰䅆䘰㑂㔰㤲㤰㤱⁔捛㰰㥂㐲㕂‵㘮㘶㐠㄰䄷䉂䔊ㄠ〠〠ㄠ〰㐴㌰㐰㤰䉁䌰䄷䐰㔴䐰㐲䕔㤭
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 启用 line 线路口令保护 

 对远程登录（如 TELNET）进行口令验证，要配置 line 口令保护。 

 应先使用 password[ 0 | 7 ] line 命令配置 line 线路口令，然后执行 login 命令启动口令保护。 

 终端在缺省情况下不支持 lock 命令。 

2.3.2 控制登录认证 

在未启用 AAA 模式下，用户登录网络设备进行管理的时候，如果线路上设置了登陆认证（login），需要通过线路上所配置的

口令进行校验，通过校验的用户才允许登录。如果线路上设置了本地认证（login local），则需要通过本地用户数据库来根据

用户名和密码进行用户的管理权限的认证。 

在启用 AAA 模式下，用户登录网络设备进行管理的时候，可以利用一些服务器根据用户名和密码进行用户的管理权限的认证，

通过认证的用户才允许登录。 

例如，利用 RADIUS 服务器，根据用户登录时的用户名和密码，控制用户对网络设备的管理权限。通过这种方式，网络设备不

再用本地保存的密码信息进行认证，而是将加密后的用户信息发送到 RADIUS 服务器上进行验证。服务器统一配置用户的用户

名、用户密码、共享密码和访问策略等信息，便于管理和控制用户访问，提高用户信息的安全性。 

工作原理 

 线路口令 

配置线路（line）口令的目的，是为了在未启用 AAA 模式的情况下，用于终端登录时的口令校验。启用了 AAA 模式以后，线

路上的口令校验将不生效。 

 本地认证 

配置本地认证的目的，是为了在未启用 AAA 模式的情况下，通过本地用户数据库来根据用户名和密码进行用户的管理权限的

认证。启用了 AAA 模式以后，线路上的本地认证设置将不生效。 

 AAA 模式 

AAA 是认证、授权和记账（Authentication, Authorization and Accounting）的简称，AAA 是一种体系结构框架，它提供包括

认证、授权和记账在内三个互相独立的安全功能。启用了 AAA 模式以后，终端登录时候需要根据 AAA 所设置的登录认证方法

列表的要求，通过一些服务器（或本地用户数据库）来根据用户名和密码进行用户的管理权限的认证。AAA 功能详解参见 AAA

配置指南。 

相关配置 

 配置本地用户 

 使用 username 命令配置用于本地身份认证和授权的账号信息，包括用户名、密码以及可选的授权信息。 

 线路登录进行本地认证 
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 使用 login local 命令在 AAA 关闭时，LINE 线路登录认证时走本地用户认证。 

 应在每台设备上配置。 

 线路登录进行 AAA 认证 

 AAA 打开的情况下，默认使用 default 认证方法。 

 使用 login authentication 命令在 LINE 线路上配置登录认证方法列表。 

 AAA 设置为采用本地认证方法时需要配置。 

 设置连接超时时间 

 缺省的超时时间为 10 分钟。 

 使用 exec-timeout 命令设置连接超时时间。当前已接受的连接，在指定时间内，没有任何输入时，将中断此连接。 

 在需要延长或缩短这段等待时间时，应执行此配置项。 

 设置会话超时时间 

 缺省的超时时间为 0 min，代表永不超时。 

 使用 session-timeout 命令设置会话超时时间。 

 当前 LINE 上已经建立的会话，在指定时间内，没有任何输入信息，将中断当前连接到远程终端的会话。并且恢复终端为

空闲状态。在需要延长或缩短这段等待时间时，应执行此配置项。 

 会话锁定 

 终端在缺省情况下不支持 lock 命令。 

 使用 lockable 命令允许用户锁住当前线路所连接的终端。 

 要使用会话锁定功能，需要在 line 配置模式下启用锁住 line 终端的功能，并在相应终端的 EXEC 模式下，通过使用 lock

命令锁住终端。 

2.3.3 系统基本参数 

 系统时间 

网络设备的系统时钟主要用于系统日志等需要记录事件发生时间的地方。该时钟提供具体日期(年、月、日)和时间(时、分、秒)

以及星期等信息。 

对于一台网络设备，当第一次使用时你需要首先手工配置网络设备系统时钟为当前的日期和时间。 

 配置系统名称和命令提示符 

为了管理的方便，可以为一台网络设备配置系统名称(System Name)来标识它。默认
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注意事项 

 在设置口令中，如果使用带 level 关键字时，则为指定特权级别定义口令。设置了特定级别的口令后，给定的口令只适用

于那些需要访问该级别的用户。 

 缺省没有设置任何级别的 password 或 secret 口令，如果没有指定 level，则缺省的级别是 15 级。 

 如果设置非 15 级的 password 口令，系统将自动转换为 secret 口令，并给出提示信息。 

 如果同时设置了 password 口令和 secret 口令，则系统将选择使用 secret 口令。 

配置方法 

 设置 password 口令 

 可选配置。需要在切换用户级别时进行 password 口令校验，可以配置此项。 

 使用 enable password 命令设置 password 口令。 

 设置 secret 口令 

 可选配置。需要在切换用户级别时进行 secret 口令校验，可以配置此项。 

 使用 enable secret 命令设置安全口令。 

 功能与 password 口令相同，但使用了更好的口令加密算法。为了安全起见，建议使用 secret 口令。 

 设置命令的级别 

 可选配置。 

 如果想让更多的授权级别使用某一条命从 

㄰Ԡ用㄰
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相关命令 

 设置 password 口令 

【命令格式】 enable password [ level level ] { password | [ 0 | 7 ] encrypted-password } 

【参数说明】 level：用户的级别。 

password：用户进入特权 EXEC 配置层的口令。 

0：表示输入的口令字符串为明文字符串。 

7：表示输入的口令字符串为密文字符串。 

encrypted-password：口令文本。必须包含 1 到 26 个大小写字母和数字字符。 

╦ת  װ ╦ Їᵜ ɼҲ ∑ᵲҿ ת ҅ ⅎɼ 

【命令模式】 全局模式 

【使用指导】 目前只能设置 15 级用户的口令，并且只能在未设置 security 口令的情况下有效
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 disable ת ԓ ╦ ɼ 

 指定 line 线路口令 

【命令格式】 password[ 0 | 7 ] line 

【参数说明】 0：以明文方式配置口令。 

7：以密文方式配置口令。 

line：配置的口令字符串。 

【命令模式】 line 配置模式 

【使用指导】 - 

 启用 line 线路口令保护 

【命令格式】 login 

【参数说明】 - 

【配置模式】 line 配置模式 

【使用指导】 - 

2.4.2 配置登录与认证 

配置效果 

 建立线路登录身份认证。 

 通过网络设备上的 telnet 命令登录到远程设备上去。 

 当前已接受的连接，在指定时间内，没有任何输入信息，服务器端将中断此连接。 

 当前 LINE 上已经建立的会话，在指定时间内，没有任何输入信息，将中断当前连接到远程终端的会话。并且恢复终端为

空闲状态。 

 使用锁住会话终端的功能，以防止访问。终端被锁定后，在终端下输入任何字符，系统都会提示输入解锁口令，口令认

证成功后，系统自动解锁。 

注意事项 

 无 

配置方法 

 配置本地用户 

 必选配置。 

 使用 username 命令配置用于本地身份认证和授权的账号信息，包括用户名、密码以及可选的授权信息 
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 应在每台设备上配置本地身份认证的账号信息 

  

 线路登录进行本地认证 

 必选配置。 

 在 AAA 关闭时，LINE 线路登录认证时走本地用户认证。 

 应在每台设备上配置。 

 线路登录进行 AAA 认证 

 可选配置。AAA 设置为采用本地认证方法时需要配置。 

 AAA 认证模式打开时，设置线路登录进行 AAA 认证。 

 应在每台设备上配置。 

 使用 telnet client 

 通过 telnet 登录到远程设备。 

 恢复已建立的 Telnet Client 会话连接 

 可选配置。Telnet Client 会话连接暂时退出后，如果需要恢复该连接，可以使用本命令恢复。 

 断开挂起的 Telnet Client 连接 

 可选配置。如果需要断开指定的 Telnet Client 连接，可以在 Telnet Client 设备上执行该配置项。 

 使用 Telnet Server 

 可选配置。需要使用 Telnet 登录本地设备时，需要打开该服务。 

 打开 Telnet Server 服务。 

 设置连接超时时间 

 可选配置。 

 当前已接受的连接，在指定时间内，没有任何输入时，将中断此连接。 

 在需要延长或缩短这段等待时间时，应执行此配置项。 

 设置会话超时时间 

 可选配置。 

 当前 LINE 上已经建立的会话，在指定时间内，没有任何输入信息，将中断当前连接到远程终端的会话。并且恢复终端为

空闲状态。 

 在需要延长或缩短这段等待时间时，应执行此配置项。 

 会话锁定 
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 可选配置。在已建立会话后需要临时离开设备时，在设备上执行会话锁定功能。 

 要使用会话锁定功能，需要在 line 配置模式下启用锁住 line 终端的功能，并在相应终端的 EXEC 模式下，通过使用 lock

命令锁住终端。 

检验方法 

 使用 show running-config 命令可以查看配置。 

 在 AAA 关闭时，配置了本地用户以后，并在线路上设置采用本地认证。用户登录时将提示输入用户名和口令，认证通过

后才允许进入命令行界面。 

 在AAA打开时，配置了本地用户后，并在AAA的登录认证方法中指定采用本地方法。用户登录时将提示输入用户名和口

令，认证通过后才允许进入命令行界面。 

 已经登录进入命令行界面的用户，可以使用 show user 命令查看当前登录的用户信息。 

 在本地设备上开启 Telnet Server 后，用户可以使用 Telnet 客户端连接本地设备。 

 用户在被锁住的界面上输入回车后，会提示输入口令，只有口令与之前所设置的相符，才会解锁这个终端会话。 

 使用 show sessions 命令，可以查看已经建立的 Telnet Client 实例的每个实例信息。 

相关命令 

 配置本地用户 

【命令格式】 username name [ login mode { console | ssh | telnet } ] [ 
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如果指定加密类型为 7，则输入的合法密文长度必须为偶数。 

通常无须指定加密类型为 7。一般情况下，只有当复制并粘贴已经加密过的口令时，才需要指定加密类型为 7。 

 线路登录进行本地认证 

【命令格式】 login local 

【参数说明】 - 

【命令模式】 line 配置模式 

【使用指导】 如果没有启用 AAA 安全服务，则该命令用于配置 LINE 线路登录认证时走本地用户认证。这里的本地用户是

指通过 username 命令配置的用户信息。 

 线路登录进行 AAA 认证 

【命令格式】 loginauthentication { default | list-name } 

【参数说明】 default：默认的认证方法列表名。 

list-name：可选的方法列表名。 

【配置模式】 line 配置模式 

【使用指导】 AAA 认证模式打开时，设置线路登录进行 AAA 认证。认证时使用 AAA 方法列表中的认证方法，包括 Radius

认证、本地认证、无认证等。 

 使用 Telnet Client 

【命令格式】 telnet [ oob ] host [ port ] [ /source { ip A.B.C.D | interface interface-name } ]  

【参数说明】 oob: 通过带外通信（一般指通过 MGMT 接口）远程连接到 Telnet 服务器，只有在设备具备 MGMT 管理口

的时候才会有该选项。 

Host：Telnet 服务器的 IPV4 地址或者主机名。 

Port：Telnet 服务器的 TCP 端口号，默认值为 23。 

/source:指定 Telnet 客户端使用的源 IP 或者源接口。 

ip A.B.C.D：指定 Telnet 客户端使用的源 IPV4 地址。 

interface interface-name：指定 Telnet 客户端使用的源接口。 

【命令模式】 特权用户模式 

【使用指导】 通过 telnet 登录到远程设备，可以是 IPV4 主机名、IPV4 地址。 

 恢复已建立的 Telnet Client 会话连接 

【命令格式】 <1-99> 

【参数说明】 - 

【命令模式】 普通用户模式 

【使用指导】 该命令用于恢复使用已经建立的 Telnet Client 会话连接。当使用 telnet 命令发起 Telnet Client 会话连接时，

可以使用热键（ctrl+shift+6 x）暂时退出该连接。如果需要恢复该连接，可以使用<1-99>命令进行恢复。同时，

如果连接已建立，可以使用 show sessions 命令查看已建立的连接信息。 

 断开挂起的 Telnet Client 连接 

【命令格式】 disconnect session-id 

【参数说明】 session-id：挂起的 Telnet Client 连接会话号。 
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 Ruijie# telnet 192.168.65.119  

Trying 192.168.65.119 ... Open 

User Access Verification           

Password: 

  

【检验方法】  如果能正常与远程设备建立会话，则配置成功。 

 连接超时 

【配置方法】  设置超时时间为 20min 

 Ruijie# configure terminal//进入全局配置模式 

Ruijie# line vty 0                       //进入 LINE 配置模式 

Ruijie(config-line)#exec-timeout 20   //设置超时时间为 20min 

  

【检验方法】  连接到本地设备的终端，在这段时间内容没有任何输入，将断开连接并退出。 

 设置超时时间为 20min 

【配置方法】  设置超时时间为 20min 

 Ruijie# configure terminal//进入全局配置模式 

Ruijie(config)# line vty 0             //进入 LINE 配置模式 

Ruijie(config-line)#session-timeout 20//设置超时时间为 20min 

  

【检验方法】  连接到远程设备的终端，在这段时间内容没有任何输入，将断开连接并退出。 

常见配置错误 

 无 

2.4.3 设置系统基本参数 

配置效果 

 设置系统的基本参数。 

注意事项 

 无 

配置方法 

 设置系统的日期和时钟 
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 必选配置。 

 通过手工的方式来设置网络设备上的时间。当你设置了网络设备的时钟后，网络设备的时钟将以你设置的时间为准一直

运行下去，即使网络设备下电，网络设备的时钟仍然继续运行。 

 ᵜ ԓ ᶱ ᴌ Ї ҏ ҏ ᴌ Ї ׃ Ї

Ґ Ї ɼ 

 更新硬件时钟 

 可选配置。 

 如果硬件时钟和软件时钟不同步，需要通过软件时钟的日期和时间复制给硬件时钟时，执行此配置项。 

 设置系统名称 

 可选配置。可以修改默认的系统名称。 

 设置命令提示符 

 可选配置。可以修改默认的命令提示符名称。 

 设置每日通知 

 可选配置。在希望告知使用者一些重要提示或警告信息时，可以选择在系统上设置每日通知。 

 你可以创建包含一行或多行信息的通知信息，当用户登录网络设备时，这些信息将会被显示。 

 配置登录标题 

 可选配置。如果希望对使用者在登录或退出作一些重要信息的提示，可以选择配置此项。 

 设置控制台的传输速率 

 可选配置。可以修改默认的控制台速率。 

检验方法 

 使用 show clock 命令来显示系统时间信息。 

 标题的信息将在你登录网络设备时显示。 

 使用 show version 命令查看系统、版本信息。 

相关命令 

 设置系统的日期和时钟 

【命令格式】 clock set hh:mm:ss month day year 

【参数说明】 hh:mm:ss
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 如何将串口速率设置为 57600 bps 

【配置方法】  将串口速率设置为 57600 bps 

 Ruijie# configure terminal  //进入全局配置模式 

Ruijie(config)# line console 0   //进入控制台线路配置模式 

Ruijie(config-line)# speed 57600  //设置控制台速率为 57600 

Ruijie(config-line)# end           //回到特权模式 

  

【检验方法】  使用 show 命令查看。 

 



 

2-21 

配置指南 基础管理 

 打开 SSH Server / Telnet Server 

 可选配置。在需要使用这些服务时执行此配置项。 

检验方法 

 使用 show running-config 命令查看配置。 

 使用 show services 命令查看服务的开启状态。 

相关命令 

 打开 SSH-Server/telnet-server/snmp-agent 

【命令格式】 enable service { ssh-server | telnet-server } 

【参数说明】 ssh-server：打开与关闭 SSH Server，该命令同时打开 IPv4 服务。 

telnet-server：打开与关闭 Telnet Server，该命令同时打开 IPv4 服务。 

【命令模式】 全局模式 

【使用指导】 
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无 

配置方法 

 直接重启 

表示立即重启设备，用户可以在特权模式下直接键入 reload 命令来重启系统。 

 定时重启 

reload  in   mmm | hhh:mm  [string] 

指定系统在经过一定时间间隔后重启。这里的时间间隔由 mmm 或 hhh:mm 决定，以分钟为单位，用户可以任选一种格式输

入。参数 string 是一个帮助提示，用户可以在这里为这个计划起一个助记名，以便能直观地反映该重启的用途。 
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day：日期，从 1 到 31。 

year：公元年（1993-2035），不能使用缩写。 

cancel：取消重启计划。 

【命令模式】 特权用户模式 

【使用指导】 使用该命令可以指定设备在指定的时刻启动，方便进行管理。 

常见错误 

 无 

2.5 监视与维护 

查看运行情况 

作用 命令 

show clock 显示当前系统时间。 

show line { console line-num | vty line-num | line-num } 查看线路的配置信息。 

show reload 查看系统的重新启动设置。 

show running-config [ interface interface ] 查看当前设备系统正在运行的配置信息或某个接口下的配置信息。 
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3 LINE 

3.1 概述 

在网络设备上一般都具有多种类型的终端线路（line），并针对这些终端按类进行分组管理，对这些终端进行的配置称为线路

（line）配置。在网络设备上，终端线路类型分为 CTY、VTY 等。 

 

协议规范 

 无 

3.2 典型应用 

典型应用 场景描述 

通过控制台访问设备 通过控制台进入网络设备的命令行界面。 

通过 VTY 访问设备 通过 Telnet 或 SSH 进入网络设备的命令行界面。 

3.2.1 通过控制台访问设备 

应用场景 

 

图 3-1 

 

【注释】 A 为需要被管理的网络设备。 

PC 为网络管理站。 

功能部属 

网络管理站使用串口线连接被管理的网络设备的控制台端口，用户在网络管理站上，通过控制台软件（超级终端或其他终端仿

真软件）连接网络设备上的控制台并进入命令行界面，对网络设备进行配置和管理。 
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3.2.2 通过 VTY 访问设备 

应用场景 

 

图 3-2 

 

【注释】 A 为需要被管理的网络设备。 

PC 为网络管理站。 

功能部属 

网络管理站和被管理的网络设备通过网络连接，用户在网络管理站上，通过 VTY 客户端软件（例如 Putty），使用 Telnet 或

SSH 连接网络设备上并进入命令行界面，对网络设备进行配置和管理。 

3.3 功能详解 

基本概念 

 CTY 

CTY 线路类型指的是控制台端口（Console Port），大多数网络设备都会具有一个控制台端口，用户可以使用控制台终端，通

过这个端口访问本地系统。 

 VTY 

VTY 线路类型是虚拟终端线路，并没有与之对应的硬件，虚拟终端线路用于 Telnet 或 SSH 连接。 

 

功能特性 

功能特性 作用 

基本功能 配置终端，显示、清除终端连接信息等。 
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3.3.1 基本功能 

工作原理 

无 

相关配置 

 配置终端线路 

在全局配置模式下，使用 line 命令可以进入指定的终端配置模式。 

可以对终端的各项属性进行配置。 

 清除终端连接 

当用户终端已经与设备连接时，对应的终端线路就处于占用状态，此时使用 show user 命令可以查看这些终端线路的连接状

态。如果要使用户终端断开与网络设备的连接，可以使用 clear line 命令指定清除一个终端。被清除的终端线路上如果有关联

的通讯协议（例如 Telnet、SSH 等）将会断开，已经进入的命令行界面也会退出。清除后的终端线路将恢复为非占用的状态，

用户可以重新建立起连接。 

 设置 VTY 终端数目 

使用 line vty 命令不仅可以进入 VTY 线路配置模式，还可以指定 VTY 终端的数目。 

默认的 VTY 终端数目为 5 个，编号为 0~5。可以将终端数目最多扩展到 36 个，扩展的编号为 5~35。扩展的终端可以被删除，

但默认的终端不可删除。 

3.4 配置详解 

配置项 配置建议 & 相关命令 
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注意事项 

无 

配置方法 

 进入 LINE 模式 

 必选配置。 

 若无特殊情况，应在每台设备上进入 line 模式进行功能配置。 

 增加/减少 LINE VTY 数目 

 可选配置。 

 在需要增加或减少 LINE 线路时应使用此配置项。 

检验方法 

使用 show line 命令查看线路的配置信息。 

相关命令 

 进入 LINE 模式 

【命令格式】 line [console | vty ] first-line [ last-line ] 

【参数说明】 console：控制台口。 

vty：虚终端线路，适用于 Telnet 或 SSH 连接。 

first-line：要进入的 first-line 编号。 

last-line：要进入的 last-line 编号。 

【命令模式】 全局配置模式 

【使用指导】 - 

 增加/减少 LINE VTY 数目 

【命令格式】 
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line-num：查看的 line 线路。 

【命令模式】 特权配置模式 

【使用指导】 - 

配置举例 

  

【网络环境】 

图 3-3 

 

  
【配置方法】  PC 使用控制台线连接网络设备 A，通过控制台终端进入命令行界面。 

 执行 show user 查看终端线路连接状态。 

 执行 show line console 0 查看控制台线路状态。 

 进入全局配置模式，使用 line vty 命令将 VTY 终端数目扩展至 36 个。 

A Ruijie#show user      

Line             User         Host(s)              Idle       Location 

---------------- ------------ -------------------- ---------- ------------------ 

*  0 con 0       ---          idle                 00:00:00   --- 

 

Ruijie#show line console 0 

 

CON     Type    speed   Overruns 

* 0     CON     9600    0 

Line 0, Location: "", Type: "vt100" 

Length: 24 lines, Width: 79 columns 

Special Chars: Escape  Disconnect  Activation 

               ^^x     ^D          ^M 

Timeouts:      Idle EXEC    Idle Session 

               00:10:00     never 

History is enabled, history size is 10. 

Total input: 490 bytes 

Total output:  59366 bytes 

Data overflow:  0 bytes 

stop rx interrupt:  0 times 

 

Ruijie#show line vty ? 

  <0-5>    Line number 
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 Route A 和 Route B 分别通过千兆以太网物理接口 GigabitEthernet 1/0/1 和 GigabitEthernet 2/0/1 进行相连。 

 Route B 和 Route C 分别通过千兆以太网物理接口 GigabitEthernet 2/0/2 和 GigabitEthernet 3/0/1 进行相连。 

 分别给 GigabitEthernet 1/0/1 和 GigabitEthernet 2/0/1 配置相同网段的 IP 地址，其中，GigabitEthernet 1/0/1 的 IP 地址

配置为 192.168.1.1/24，GigabitEthernet 2/0/1 的 IP 地址配置为 192.168.1.2/24。 

 分别给 GigabitEthernet 2/0/2 和 GigabitEthernet 3/0/1 配置相同网段的 IP 地址，其中，GigabitEthernet 2/0/2 的 IP 地址

配置为 192.168.2.1/24，GigabitEthernet 3/0/1 的 IP 地址配置为 192.168.2.2/24。 

 在 Route C 上配置一条静态路由表项使其能够直通 192.168.1.0/24 网段。 

 在 Route A 和 Route C 上分别执行 ping 192.168.2.2 和 ping 192.168.1.1 操作，可以实现设备 B 上的路由通信功能。 

4.3 功能详解 

基本概念 

 以太网端口 

以太网端口由设备上的单个物理端口构成，主要用于与局域网内设备通讯。以太网接口有 10M 以太网口和 10M/100M 快速以

太网口两种，分别符合 10Base－T，100Base-TX。10Base-T 以太网口工作速率 10Mbits/s，有全双工和半双工两种类型。

100Base-TX 兼容于 10Base-T 接口，可以在 10Mbits/s 和 100Mbits/s 的情形下同时工作，同样有全双工和半双工两种类型，

并且具有自动协商的特性，可以自动识别其它设备的以太网接口 

功能特性 

功能特性 作用 

接口配置命令的使用 进入接口配置模式，在接口配置模式下用户可配置接口的相关属性。对于逻辑口，用户进入

接口模式时，如果该接口不存在，将会首先创建出该接口。 

接口的描述和管理状态 用户可以为一个接口起一个专门的名字来标识这个接口，有助于用户记住一个接口的功能； 

用户可以设置接口的管理状态。 

接口的 MTU 用户可以通过设置端口的 MTU 来控制该端口允许收发的最大帧长。 

接口的 LinkTrap 策略 在设备中可以基于接口配置是否发送该接口的 LinkTrap 信息。 

配置接口的 Load-interval 用户可以指定每隔多少时间计算报文输入输出的负载情况。 

配置接口载波时延 用户可以调整接口的载波时延来调整接口状态从 Down 状态到 Up 状态或者从 Up 状态到

Down 状态的时间延时。 

接口的速率、双工 用户可以调整接口的速率，双工模式。 

选择接口介质类型 光电复用端口，用户可以根据需要选择使用光口还是电口。 

模块自动检测 在配置接口速率为自动协商模式的情况下，能够根据插入的模块类型自动调节接口的速率。 
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4.3.1 接口配置命令的使用 

用户可在全局配置模式下使用 interface 命令进入接口配置模式。在接口配置模式下用户可配置接口的相关属性。 

工作原理 

在全局配置模式下输入 interface 命令，进入接口配置模式。对于逻辑口，用户进入接口模式时，如果该接口不存在，将会首

先创建出该接口。用户也可以在全局配置模式下使用 interface range 或 interface range macro 命令创建、配置一定范围的

接口（接口的编号）。但是定义在一个范围内的接口必须是相同类型和具有相同特性的。 

对于逻辑口，可以在全局配置模式下通过执行 no interface 或者 no interface range 命令删除指定的逻辑接口。 

 接口编号规则 

对于物理端口，在单机模式下编号由两部分组成：插槽号和端口在插槽上的编号，例如端口所在的插槽编号为 2，端口在插槽

上的编号为 3，则端口对应的接口编号为 2/3；在 VSU 模式或者堆叠模式下编号由三部分组成：设备号，插槽号和端口在插槽

上的编号，例如设备号为 1，端口所在的插槽编号为 2，端口在插槽上的编号为 3，则端口对应的接口编号为 1/2/3。 

设备号是从 1 到支持的成员设备的最大数量。 

插槽的编号规则：静态插槽的编号固定为 0，动态插槽（可插拔模块或线卡）的编号是从 1－插槽的个数。动态插槽的编号规

则是：面对设备的面板，插槽按照从前至后，从左至右，从上至下的顺序一次排列，对应的插槽号从 1 开始依次增加。 

插槽上的端口编号是从 1－插槽上的端口数，编号顺序是从左到右。 

对于可以选择介质类型的设备，端口包括两种介质：光口和电口，称为光电复用端口，无论使用那种介质，都使用相同的端口

编号。 

对于聚合端口，其编号的范围为 1－设备支持的聚合端口个数。 

同步口、以太口、ISDN 口，接口号由槽号以及端口号组成，如第 2
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当使用 interface range 命令时，请注意 range 参数的格式： 

常见的有效的接口范围格式： 

 FastEthernet device/slot/{第一个 port} - {最后一个 port}； 

 GigabitEthernet device/slot/{第一个 port} - {最后一个 port}； 

 TenGigabitEthernet device/slot/{第一个 port} - {最后一个 port}； 

 FortyGigabitEthernet device/slot/{第一个 port} - {最后一个 port}； 

 AggregatePort Aggregate-port 号± Aggregate-port 号，范围是 1～
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缺省情况下，AP 口没有被创建。 
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相关配置 

 配置接口的 load-interval 

缺省情况下，接口的 load-interval 值为 10 秒。 

在接口配置模式下使用 load-interval seconds 命令来设置接口的 load-interval 值，其中 seconds 以秒为单位，可配置的范围

为 5 到 600 秒，注意必须是 5 的整数倍。使用本命令的 no load-interval 形式来恢复带宽参数的缺省值。 

4.3.5 配置接口载波时延 

工作原理 

接口的载波时延 Carry-delay 是指接口链路的载波检测信号 DCD 从 Down 状态到 Up 状态或者从 Up 状态到 Down 状态的时间

延时，如果 DCD 在延时之内发生变化，那么系统将忽略这种状态的变化而不至于上层的数据链路层重新协商。如果参数设置

的比较大，那么几乎每次瞬间的 DCD 变化将无法被检测到；相反，如果参数设置成 0，那么每次微小的 DCD 信号的跳变都将

被系统检测到，这样系统也就将增加不稳定性。 

 DCD Ҳ Ї Ӎ ֙Ї װ ꜘ ЇװḈ

װ ɼ ЇDCD Ҳ ԓ Ї Ӎ

֙Їװᾭ ɼ 

相关配置 

 配置接口载波时延 

缺省情况下，接口的 Carry-delay 值为 2 秒。 

在接口配置模式下使用 carrier-delay seconds 命令来设置接口的 Carry-delay 值，其中 seconds 以秒为单位，可配置的范围

为 0 到 60。使用本命令的 no carrier-delay 形式来恢复接口的 Carry-delay 缺省值。 

4.3.6 接口的速率、双工 

对于以太网物理接口和 AP 口，用户可以配置管理接口的速率、双工。 

工作原理 

�Ù�Á�ê	ñ�R
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 接口的双工 

以太网物理接口和
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相关配置 

 设置端口的介质类型 

缺省情况下，端口上选择的介质类型为电口。 

使用 medium-type { auto-select [ prefer [ fiber | copper ] ] | fiber | copper }命令可以选择端口的介质类型。 

用户根据需要可进行端口类型的选用。 

4.3.8 模块自动检测 

在配置接口速率为自动协商模式的情况下，能够根据插入的模块类型自动调节接口的速率。 

工作原理 

目前支持的模块有 SFP 和 SFP+两种模块，其中 SFP 为千兆模块，SFP+为万兆模块，若插入的是 SFP 模块，则接口工作在

千兆模式，若插入的是 SFP+模块，则接口工作在万兆模式。 

 ꜠ ꜗ ҿ ꜠ ɼ 

相关配置 

 接口速率为自动协商模式 

缺省情况下，接口速率为自动协商模式的，模块的自动检测功能也是开启的。但接口速率被设置为任意数值之和，模块的自动

检测功能便关闭。 

4.3.9 配置千兆万兆口的切换 

配置效果 

 4 个千兆口与一个万兆口之间的切换。 

注意事项 

 
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 全局模式下，使用 xaui-mode 命令完成配置。 

检验方法 

 设备重启生效后，查看接口信息。 

相关命令 

 配置万兆口模式 

【命令格式】 xaui-mode slot slot-num 

【参数说明】 slot-num：指定要切换的万兆口槽号。 

【命令模式】 全局模式 

【使用指导】 用 no 命令关闭。 

 查看当前万兆口模式 

【命令格式】 show interface 

【参数说明】 - 

【命令模式】 特权模式 

【使用指导】 - 

配置举例 

 用户切换前 4 个千兆口为 1 个万兆口。 

【配置方法】  配置切换前 4 个千兆口为 1 个万兆口。 

 Ruijie(config)#xaui-mode slot 2 

Please save the config, and reload system to take effect! 

  

【检验方法】  设备重启生效后，使用 show 命令查看配置结果。 

 Ruijie#show interface  

… 

========================== TenGigabitEthernet 0/2 ======================== 

… 

常见配置错误 

 无 
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B(config)# interface gigabitethernet 0/1 

B(config-if-GigabitEthernet 0/1)# ip address 192.168.1.2 255.255.255.0 

B(config-if-GigabitEthernet 0/1)# shutdown 

B(config-if-GigabitEthernet 0/1)# end 

B# write 

  

【检验方法】 在 A、B 设备上分别进行如下检验： 

 检查设备上的 GigabitEthern 0/1 在接口 shutdown 操作后的接口状态是否正确 

常见错误 

 无。 

4.4.2 配置接口属性 

配置效果 

 将设备通过路由端口进行连接和数据通信。 

 在设备上分别调整各种接口属性。 

注意事项 

 无。 

配置方法 

 配置接口介质类型 

 可选配置。如果需要设置此功能，则应该在接口模式下执行此配置项。 

 对于广电复用口，接口的缺省介质为电口。 

 配置接口速率 

 可选配置。如果需要设置此功能，则应该在接口模式下执行此配置项。 

 接口速率缺省为 auto 模式。 

 配置接口双工模式 

 可选配置。如果需要设置此功能，则应该在接口模式下执行此配置项。 

 接口双工缺省为 auto 模式。 

 配置接口 MTU 
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 可选配置。如果需要设置此功能，则应该在接口模式下执行此配置项。 

 一般情况下，接口的 MTU 缺省值为 1500。 

 配置接口载波时延 

 可选配置。如果需要设置此功能，则应该在接口模式下执行此配置项。 

 接口的载波时延缺省值为 2 秒。 

 配置接口 Load-interval 

 可选配置。如果需要设置此功能，则应该在接口模式下执行此配置项。 

 接口的 Load-interval 缺省值为 10 秒。 

检验方法 

 可以通过 show interfaces 命令查看接口的属性配置是否正常。 

相关命令 

 配置介质类型 

【命令格式】 medium-type { auto-select [ prefer [ fiber | copper ] ] | fiber | copper } 

【参数说明】 auto-select：自动选择介质类型 

prefer [ fiber | copper ]：自动选择的时候优先选择某种介质类型 

fiber：强制选择光口 

copper：强制选择电口 

【命令模式】 接口配置模式 

【使用指导】 如果同一端口可以选择光口和电口两种介质类型，用户只能使用其中之一。一旦确定介质类型之后，在配置端

口的属性，例如状态、双工、流量控制和速率等，都是指端口当前选择类型的属性。改变端口类型后，新类型

对应的端口的属性为其默认属性，用户可以根据需要重新配置。 

如果用户配置端口介质自动选择，在端口只有一种介质连接上时，设备使用当前连接的介质；在端口的两种介

质都连接上时，设备将使用用户配置的优先介质。介质自动选择优先介质默认为电口，用户可以通过配置

medium-type auto-select prefer fiber 来设置优先介质为光口。在自动选择模式下，端口的速率、双工、流控

等属性将使用默认值。 

 配置接口 MTU 

【命令格式】 mtu num 

【参数说明】 num：64－?(不同产品的最大值不同，由芯片决定) 

【命令模式】 接口模式 

【使用指导】 设置接口所支持的 MTU，即链路层数据部分的最大长度。目前只支持设置物理端口和包含成员口的 AP 口的

MTU。 

 配置接口速率 
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【命令格式】 speed [ 10 | 100 | 1000 | auto ] 

【参数说明】 10：表示接口的速率为 10Mbps。 

100：表示接口的速率为 100Mbps。 

1000：表示接口的速率为 1000Mbps。 

auto：表示接口的速率为自适应的。 

【命令模式】 接口模式 

【使用指导】 如果接口是聚合端口的成员，则该接口的速率由聚合端口的速率决定。接口退出聚合端口时使用自己的速率设

置。使用 show interfaces 命令查看设置。接口类型不同，允许设置的速率类型也会有所不同，如 SFP 类型

的接口就不允许把速率设为 10M。 

 配置接口的双工模式 

【命令格式】 duplex { auto | full | half } 

【参数说明】 auto：表示全双工和半双工自适应。 

full：表示全双工。 

half：表示半双工。 

【命令模式】 接口模式 

【使用指导】 接口的双工属性与接口的类型有关。可以使用



 

4-18 



 

5-1 

配置指南 MGMT  

5 MGMT 

5.1 概述 

 在我司产品面板上的以太网接口，由于内部构成的限制，这些接口实际上与设备内部的转发面部件是分离的，不参与设

备转发面及控制面的功能，相应的这些接口上的通信与设备上运行的业务通信是分开的，称为“带外通信”。利用这个接口

可以对设备进行管理，这种方式与从 Console 接口上登录的管理方式类似。管理用以太网接口只用于管理设备，不支持通信

转发功能，习惯上称为 MGMT（Management）接口。 

采用 MGMT 接口，用户可以将用于管理的网络与业务网络分离，这样管理就不会受到业务网络流量
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上图中，通过 PC
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上图中，通过 PC 的串口连接交换机的 Console 口对 MGMT 接口配置三层接口属性及二层接口属性；交换机经由 MGMT 口从

文件服务器复制文件。 

【注释】 - 

功能部属 

 PC 的串口和交换机的 Console 口进行互联。 

 PC 的以太口和交换机的 MGMT 口进行互联。 

 通过 PC 的串口配置交换机的 MGMT 口。 

 PC 开启文件服务器功能。 

 通过 PC 的串口下达交换机经由 MGMT 口从文件服务器复制文件的指令。 

5.2.3 网络登陆管理 

应用场景 

图 5-3 网络登录管理 
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上图中，通过 PC 的串口连接交换机的 Console 口对 MGMT 接口配置三层接口属性及二层接口属性；交换机经由 MGMT 口登

录到 PC 的 Telnet 服务器。 

【注释】 - 

功能部属 

 PC 的串口和交换机的 Console 口进行互联。 

 PC 的以太口和交换机的 MGMT 口进行互联。 

 通过 PC 的串口配置交换机的 MGMT 口。 

 PC 开启 Telnet 服务器功能。 

 通过 PC 的串口下达交换机经由 MGMT 口登录到 PC 的 Telnet 服务器的指令。 

5.2.4 MIB 管理 

应用场景 

图 5-4 MIB 管理 
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上图中，通过 PC 的串口连接交换机的 Console 口对 MGMT 接口配置三层接口属性及二层接口属性；配置交换机经由 MGMT

口向 PC 的 NMS 服务器发送
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上图中，通过 PC 的串口连接交换机的 Console 口对 MGMT 接口配置三层接口属性及二层接口属性；配置交换机经由 MGMT

口向 PC 的 SYSLOG 服务器发送 LOG 信息。 

【注释】 - 

功能部属 

 PC 的串口和交换机的 Console 口进行互联。 

 PC 的以太口和交换机的 MGMT 口进行互联。 

 通过 PC 的串口配置交换机的 MGMT 口。 

 PC 开启 SYSLOG 服务器功能。 

 通过 PC 的串口下达交换机经由 MGMT 口向 PC 的 SYSLOG 服务器发送 LOG 信息的指令。 

5.3 功能详解 

基本概念 

- 

功能特性 

功能特性 作用 

接口属性管理 从网络通信的角度来看，MGMT 接口与其它 LAN 接口没有本质区别，只不过由于它不支持通信转发功

能，因此它的可配置功能项要比其它 LAN 接口要少一些，对于一些命令需要专门指明它们用于带外通

信。 

网络管理工具 为方便管理与调试网络的通信，系统提供了一些通过 MGMT 口管理网络的命令工具。 

文件管理 系统提供了通过 MGMT 口实现管理网络与设备之间的文件复制功能。 

网络登录管理 系统提供了通过本设备的 MGMT 口远程登陆到其它设备或主机上的功能。 
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MIB 管理 为方便 MIB 管理，系统提供了通过 MGMT 口能够向 NMS 服务器发送 SNMP trap 信息的功能。 

LOG 管理 为方便 LOG 管理，系统提供了通过 MGMT 口能够向 SYSLOG 服务器发送 LOG 信息的功能。 

5.3.1 接口属性管理 

工作原理 

从网络通信的角度来看，MGMT 接口与其它 LAN 接口没有本质区别，因此，通过配置 MGMT 口的接口属性，可以实现 MGMT

口同普通 LAN 接口类似的网络通信功能。需要注意的是，MGMT 接口不支持通信转发功能。 

相关配置 

 配置 MGMT 接口的 IPv4 地址 

缺省情况下，MGMT 口上没有 IPv4 地址。用户在 MGMT 口的接口模式下，通过下面命令配置 MGMT 口上的 IPv4 地址。 

 ip address address mask 

 其中，address 为 IPv4 地址，mask 为 IPv4 地址掩码。 

 配置 MGMT 接口的 IPv4 网关 

缺省情况下，MGMT 口上没有 IPv4 网关配置。用户在 MGMT 口的接口模式下，通过下面命令配置 MGMT 口的 IPv4 网关地

址。 

 gateway A.B.C.D 

 其中，A.B.C.D 为 IPv4 网关地址。 

 配置 MGMT 接口的 MTU 

缺省情况下，MGMT 口的 MTU 值为 1500，通过下面命令配置 MGMT 口上的 MTU。 

 MTU mtu-value 

 其中，mtu-value 为 MTU
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缺省情况下，MGMT 口没有接口描述符配置，通过下面命令配置 MGMT 口的接口描述符。 

description text 

其中，text 为接口描述符。 

 关闭 MGMT 接口 

缺省情况下，MGMT 口是打开的，通过下面命令配置关闭 MGMT 口。 

shutdown 

5.3.2 网络管理工具 

为方便管理与调试网络的通信，系统提供了一些通过 MGMT 口实现管理网络的命令工具。 

工作原理 

 通过 MGMT 接口使用 ping 报文检测管理网络上设备节点/主机的 IPv4 地址的可达性。 

 通过 MGMT 接口使用 traceroute 报文检测管理网络上设备节点/主机的 IPv4 路由。 

相关配置 

 探测 IPv4 地址可达性 

特权模式下，下面命令用于通过 MGMT 口探测设备节点/主机的 IPv4 地址可达性。 

ping oob address 

其中，address 为被探测的设备节点/主机 IPv4 地址。 

 跟踪 IPv4 路由 

特权模式下，下面命令用于通过 MGMT 口跟踪设备节点/主机的 IPv4 路由。 

traceroute oob address 

其中，address 为被跟踪的设备节点/主机 IPv4 地址。 

5.3.3 文件管理 

系统提供了通过 MGMT 口实现管理网络与设备之间的文件复制功能。 

工作原理 

 通过 MGMT 口将制定的文件从源 URL
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5.4 
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5.4.1 接口属性管理 

配置效果 

 配置 MGMT 接口三层地址。 

 配置管理网络的网关地址。 

 配置 MGMT 接口的物理属性。 

 配置完毕后，MGMT 能够用于设备管理。
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【命令格式】 gateway A.B.C.D 

【参数说明】 A.B.C.D：IPv4 网关地址 

【命令模式】 MGMT 接口配置模式 

【使用指导】 - 

 配置接口的最大传输单元（MTU） 

【命令格式】 mtu mtu-value 

【参数说明】 mtu-value：接口 MTU 值 

【命令模式】 MGMT 接口配置模式 

【使用指导】 - 

 配置 MGMT 接口的速率 

【命令格式】 speed {10 | 100 | 1000 | auto} 

【参数说明】 缺省值是 auto 

【命令模式】 MGMT 接口配置模式 

【使用指导】 - 

 配置 MGMT 接口的双工 

【命令格式】 duplex {full | half | auto} 

【参数说明】 缺省值是 auto 

【命令模式】 MGMT 接口配置模式 

【使用指导】 - 

 配置 MGMT 接口的描述符 

【命令格式】 description teB
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【参数说明】 缺省为 no shutdown 

【命令模式】 MGMT 接口配置模式 

【使用指导】 - 

5.4.2 网络管理工具 

配置效果 

 通过 MGMT 口探测设备节点

/

主机的

IPv4

地址可达性。 
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 通过 MGMT 口将文件由源 URL 指定的位置复制到目的 URL 指定的位置。 

注意事项 

 - 

配置方法 

 文件管理 

 进入特权模式。 

 将文件由源 URL 指定的位置复制到目的 URL 指定的位置。 

检验方法 

 查看即时过程。 

相关命令 

 文件管理 

【命令格式】 copy oob_tftp://source-url destination-url 

【参数说明】 source-url：文件源地址 

destination-url：文件目的地址 

【命令模式】 特权模式 

【使用指导】 - 

5.4.4 网络登录管理 

配置效果 

 通过 MGMT 口登录到其它的设备或主机。 

注意事项 

 - 

配置方法 

 网络登录管理 
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 进入特权模式。 

 通过 MGMT 口登录到其它的设备或主机。 

检验方法 

 查看即时过程。 

相关命令 

 网络登录管理 

【命令格式】 telnet oob ip-address  

【参数说明】 ip-address：IPv4 地址 

【命令模式】 特权模式 

【使用指导】 使用该命令，指定在设备上执行 telnet 命令时，通过 MGMT 口进行数据交互。 

5.4.5 MIB 管理 

配置效果 

 指定通过 MGMT 口和 NMS 服务器的 IPv4 地址向 NSM 服务器发送 trap 信息。 

注意事项 

 - 

配置方法 

 MIB 管理 

 进入全局模式。 

 配置指定通过 MGMT 口和 NMS 服务器的 IPv4 地址发送 trap 信息。 

检验方法 

 通过 show running 命令查看。 

相关命令 

 指定通过 MGMT 口和 NMS 服务器的 IPv4 地址发送 trap 信息 



 

5-16 

配置指南 MGMT  

【命令格式】 snmp-server host oob ip-address 

【参数说明】 ip-address：IPv4 地址 

【命令模式】 全局配置模式 

【使用指导】 - 

5.4.6 LOG 管理 

配置效果 

 指定通过 MGMT 口和 SYSLOG 服务器的 IPv4 地址发送 LOG 信息。 

注意事项 

 - 

配置方法 

 LOG 管理 

 进入全局模式。 

 配置指定通过 MGMT 口和 SYSLOG 服务器的 IPv4 地址发送 LOG 信息。 

检验方法 

 通过 show running 命令查看。 

相关命令 

 配置指定通过 MGMT 口和 SYSLOG 服务器的 IPv4 地址发送 LOG 信息 

【命令格式】 logging server oob ip-address 

【参数说明】 ip-address：IPv4 地址 

【命令模式】 全局配置模式 

【使用指导】 - 

常见错误 

- 
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6 HTTP 服务 

6.1 概述 

HTTP（Hypertext Transfer Protocol，超文本传输协议）用来在 Internet 上传递 Web 页面信息。HTTP 位于 TCP/IP 协议栈的



 

6-2 

命令参考 HTTP 服务  

 

【注释】 A 为锐捷设备。 

用户 User1 通过 Internet 网络访问设备。 

用户 User2 通过局域网访问设备。 

功能部署 

 设备运行 HTTP 协议，用户在 PC 浏览器中通过 http：//设备的 ip 地址，访问设备。 

 设备运行 HTTPS 协议，用户在 PC 浏览器中通过 https：//设备的 ip 地址，访问设备。 

6.2.2 HTTP 远程升级服务 

应用场景 

HTTP 远程升级是指设备作为客户端连接到远程 HTTP 服务器上，通过获取服务器上的文件来实现本地文件的升级。锐捷提供

的 Web 服务器域名默认是 rgos.ruijie.com.cn。 

以下图为例，用户使用 HTTP 远程升级功能进行文件升级。 

 设备每天定时远程获取锐捷服务器中可升级的文件信息。 

 从服务器中下载最新文件，并更新升级设备。 

图 6-2 

 

【注释】 A 为锐捷设备。 

User 为用户 PC 

Web server 为锐捷服务器 
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功能部署 

 设备运行 HTTP 协议，用户直接通过浏览器向设备下发命令，从 Web server 获取最新版本的可升级文件。 

6.3 功能详解 

基本概念 

 HTTP 服务 

HTTP 服务是指在 Internet 上利用 HTTP 协议传递 Web 页面信息。HTTP/1.0 是目前业界使用最广泛的 HTTP 协议版本，由于

一个 Web 服务器每天可能有上万甚至上百万的访问量，为了便于连接管理，HTTP/1.0 采用短连接方式。一个请求创建一个

TCP 连接，请求完成后释放连接，服务器不需要记录和跟踪过去的请求。HTTP/1.0 虽然简化了连接管理，但是却引入了性能

缺陷。 

例如一个网页中可能需要很多图片，网页中包括的不是真正的图片内容，而是它们的 URL 连接地址，这样浏览器在访问过程

中会发出多次请求，每次请求都要建立一个单独的连接，每次连接都是完全隔离的。建立和释放连接是一个相对费劲的过程，

从而严重影响了客户机和服务器的性能，如下图所示。 

图 6-3 

 

HTTP/1.1 克服了这个缺陷。该版本支持持久连接，即一个连接可以传输多个请求和响应，这样客户机可以不用等待上一次请

求完成就可以发送第二个请求，减少了网络时延，提高性能，如下图所示。 

图 6-4 
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HTTP 本地升级服务 将需要升级的文件上传到设备，实现设备上文件的升级。 

6.3.1 HTTP 服务 

HTTP 是为 Web 管理提供服务，用户通过 Web 界面登陆到设备中进行配置与管理。  

工作原理 

Web 管理包括 Web 客户端和 Web 服务器，同理 HTTP 服务也采用客户端/服务器模式。HTTP 客户端内嵌在 Web 管理客户端

的 Web 浏览器中，能够发送 HTTP 报文和接收处理 HTTP 响应报文。而 Web 服务器(即 HTTP 服务器)则内嵌于设备中。客户

端和服务器之间的信息交互过程如下： 

 在客户端与服务器之间建立 TCP 连接，HTTP 服务默认端口号是 80，HTTPS 服务默认端口号是 443。 

 客户端向服务器发送请求消息。 

 服务器解析客户端发送的请求，请求内容包括获取 web 页面、执行 cli 命令，上传文件等。 

 服务器执行完请求内容后，将响应发送回给客户端。 

相关配置 

 使能 HTTP 服务 

缺省情况下，HTTP 服务功能关闭。 

使用 enable service web-server 命令可以使能 HTTP 服务功能，包括 HTTP 服务和 HTTPS 服务。 

必须使能 HTTP 服务功能，用户才能通过 Web 界面登陆到设备中进行配置与管理。 

 配置 HTTP 认证信息 

缺省情况下，系统默认创建两个账号，admin 账号和 guest 账号，这两个账号不可被删除，只可修改密码。其中 guest 账号默

认对应 level 2 权限，在 web 端只拥有查看系统首页的权限。管理员账号为 admin 对应 level 0 权限，在 web 端管理员账号拥

有所有的功能，并且可以编辑其他管理账号并授权该账号可访问的页面，新添加的账号对应 level 1 权限。 

使用 webmaster level 命令可以配置认证的用户名和密码。 

通过配置该命令，用户需要输入所配置的用户名和密码进行认证才能登陆 Web 页面。 

 配置 HTTP 服务端口 

缺省情况下，HTTP 服务端口为 80。 

使用 http port 命令可以配置 HTTP 服务端口号，取值范围是 80 及 1025-65535。 

通过配置 HTTP 服务端口号，可以减少非法用户对 HTTP 服务的攻击。 

 配置 HTTPS 服务端口 

缺省情况下，HTTPS 服务端口为 443。 

使用 http secure-port 命令可以配置 HTTPS 服务端口号，取值范围是 443 及 1025-65535。 

通过配置 HTTPS 服务端口号，可以减少非法用户对 HTTPS 服务的攻击。 
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6.3.2 HTTP 远程升级服务 

设备作为客户端连接到远程 HTTP 服务器上，通过获取服务器上的文件来实现本地文件的升级。  

工作原理 

 连接服务器。连接时，优先连接用户配置的服务器地址，如果无法连接，则尝试连接本地升级记录文件中的服务器地

址。 

 发送本机各业务模块的版本号到服务器。 

 服务器解析后，给出下载文件列表。 

 设备根据列表连接到文件服务器，并下载需要升级的文件。下载不同的文件又可连接不同的服务器。 

 设备升级文件。 

相关配置 

 配置升级服务器地址 

缺省情况下，默认是锐捷官网 rgos.ruijie.com.cn。 

使用 http update server 命令可以配置 HTTP 远程升级服务器的地址和端口号；如果是用户指定的服务器，用户需要联系锐捷

研发人员协助搭建升级服务器，并且实时获取各个业务模块的最新版本信息。建议用户无需配置升级服务器，采用缺省锐捷官

网升级即可，锐捷官网升级服务器有专门的研发人员维护， 

HTTP 升级时，优先连接本命令配置的服务器地址，如果连接不上，则会逐个尝试连接本地记录的服务器地址，如果所有服务

器都无法连接，则无法进行升级。 

 配置 HTTP 升级模式 

缺省情况下，HTTP 采用自动升级模式。 

使用 http update mode 命令可以配置 HTTP 升级模式为手动升级模式。 

 配置 HTTP 自动升级时间 

缺省情况下，HTTP 远程自动升级时间是随机的。 

使用 http update time 命令可以改变自动升级时间，只能配置每天的某一个时间，精确度为分钟。 

通过配置该命令，如果升级方式是自动升级模式，设备每天定时在配置的时间对服务器上的文件进行检测升级。

�Ì ৩ԟ置。 缺省情况下，HTTP连级
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通过配置该命令，可以检测到服务器中比本地更新的文件信息。 

 手动升级文件 

使用 http update 命令手动升级文件。 

6.3.3
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http update time 配置 HTTP 自动检测时间 

http update set oob 配置 HTTP 从 MGMT 口升级 

http check-version 检测 HTTP 服务器中可升级的文件信息 

http update 手动升级文件 

配置 HTTP 本地升级 

 ɼ ԓ HTTP ɼ 

upgrade web  升级设备存放的 WEB 包。 

upgrade web download 自动从服务器上下载 WEB 包，并自动升级 

6.4.1 配置 HTTP 服务 

配置效果 

设备开启 HTTP 服务，用户通过认证后可以登陆到 Web 管理界面，进行设备状态信息监控、配置设备、上传和下载文件等操

作。 

配置方法 

 使能 HTTP 服务 

  

 


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相关命令 

 使能 HTTP 服务 

【命令格式】 enable service web-server [ http | https | all ] 

【参数说明】 http | https | all：打开相应的服务。http 为打开 HTTP 服务，https 为打开 HTTPS 服务，all 为同时打开 HTTP

和 HTTPS 服务。缺省为同时打开 HTTP 和 HTTPS 服务。 

【命令模式】 全局模式 

【使用指导】

�Æ���k
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【命令模式】 全局模式 

【使用指导】 使用该命令设置 HTTPS 服务的端口。 

配置举例 

 使用 Web 管理一台锐捷设备，通过 Web 浏览器登陆到锐捷中进行相关功能的配置 

 使用默认配置的 admin 认证信息进行登录。 

 为了提高安全性，要求 Web 浏览器即可以通过 HTTP 协议访问，也可以通过 HTTPS 协议访问。 

 要求自己配置 HTTP 服务端口，减少非法用户对 HTTP 的攻击。 

【网络环境】 

图 6-6 

 

  
【配置方法】  需要配置同时打开 HTTP 和 HTTPS 服务。 

 可以配置 HTTP 服务端口号为 8080；HTTPS 服务端口号为 4430. 

A A#configure terminal 

A(config)# enable service web-server 

A(config)# http port 8080 

A(config)# http secure-port 4430 

  

【检验方法】 查看 HTTP 配置信息。 

A A# show web-server status 

http server status: enabled 

http server port: 8080 

https server status:enabled 

https server port: 4430 

常见错误 

 如果 HTTP 服务端口不是默认的 80 与 443，用户在浏览器中必须输入配置的具体服务端口，否则 web 端无法访问设备。 

6.4.2 配置 HTTP 远程升级 

配置效果 

设备作为客户端连接到远程 HTTP 服务器上，通过获取服务器上的文件来实现本地文件的升级。 

注意事项 
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 在配置 HTTP 升级服务器域名之前，要求用户开启设备的 DNS 功能，并配置 DNS 服务器地址，否则设备无法与锐捷官

网通信。。 

配置方法 

 配置 HTTP 升级服务器 

 如果要求改变 HTTP 远程升级配置的服务器地址和端口号，必须配置，同时用户需要联系锐捷研发人员协助搭建升级服

务器。 

 若无特殊要求，无需配置升级服务器，采用默认地址，设备会与锐捷官网通信，自动获取到最新的业务模块版本信息，

锐捷官网升级服务器有专门人员进行维护。 

 配置 HTTP 升级模式 

 如果要求 HTTP 升级模式为手动升级模式，则必须配置。 

 若无特殊要求，默认 HTTP 升级模式是自动升级的。 

 配置 HTTP 自动升级时间 

 如果要求改变 HTTP 自动升级时间，则必须配置。 

 若无特殊要求，无需配置，设备会在每天凌晨 3
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 配置 HTTP 升级服务器 

【命令格式】 http update server { host-name | ip-address } [ port port-number ] 

【参数说明】 host-name：服务器域名。 

ip-address：服务器地址。 

port port-number：服务器端口号，取值范围为 1-65535，缺省为 80。 

【命令模式】 全局模式 

【使用指导】 通过本命令配置 HTTP 升级的服务器地址和端口号。 

HTTP 升级时，优先连接本命令配置的服务器地址，如果连接不上，则会逐个尝试连接本地记录的服务器地址。

如果所有服务器都无法连接，则无法进行升级。 

系统内部会记录 1 个或多个升级服务器的地址信息，这些地址不允许修改。 

 ꜙ Ғ Ї ҿ ᴌҲ ԋ ꜙ ɼ 

 DNSꜗ Ї DNS ꜙ ɼ 

 ꜙ Ғ IPV6ɼ 

 配置 HTTP 升级模式 

【命令格式】 http update mode manual 

【参数说明】 manual：手动升级模式。 

【配置模式】 全局模式 

【使用指导】 使用该命令配置 HTTP 升级模式。 

配置该命令，HTTP 是手动升级模式。  

执行该命令的 no 形式，HTTP 是自动升级模式，自动升级时间到，默认会检测服务器可升级的文件信息，并

自动下载升级。 

 配置 HTTP 自动升级时间 

【命令格式】 http update
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【命令格式】 http check-version 

【参数说明】 - 

【配置模式】 特权模式 

【使用指导】 用户通过本命令检测需要升级的文件类型，检测到的是服务器比本地更新的文件。 

 手动升级文件 

【命令格式】 http update { all | string } 

【参数说明】 all：升级所有的业务模块 

string：需要升级业务模块名称。 

【配置模式】 特权模式 

【使用指导】 用户通过本命令手动升级指定的业务模块或升级全部的业务模块。 

配置举例 

 使用 HTTP 远程升级功能进行文件升级 

 设备每天凌晨 2 点能定时远程获取锐捷服务器中可升级的文件信息，并下载升级。 

 查看当前可升级的文件信息。 

 从锐捷提供的服务器中下载最新文件，并更新升级设备。 

【网络环境】 

图 6-7 

 

  
【配置方法】  配置 DNS 信息。 

 开配置设备的定时远程监测时间为凌晨 2 点。 

 获取远程服务器中可更新升级的文件信息。 

 从服务器中下载文件并更新。 

A A#configure terminal 

A(config)# ip domain-lookup 

A(config)# ip name-server 192.168.58.110 

A(config)# http update time daily 02:00 

A(config)# http check-version 

A(config)# end 

A# http update all 
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【检验方法】 - 

常见配置错误 

 没有开启 DNS 服务，导致设备与服务器无法建立连接。 

6.4.3 配置 HTTP 本地升级 

配置效果 

用户可以通过浏览器或者 upgrade web 命令升级。 

注意事项 

 通过浏览器上传 Web 包，只要上传成功，并且版本校验通过，设备默认会直接升级为最新的 Web 包。 

 通过 upgrade web download 命令，自动从 tftp 服务器下载文件，并自动升级。 

 通过 upgrade web 命令，自动升级本地文件系统的 WEB 包。 

配置方法 

无 

检验方法 

 用户直接通过浏览器访问，通过查看最新的 WEB 页面。 

相关命令 

 从 TFTP 服务器下载 Web 文件包 

【命令格式】 upgrade web download { oob_tftp: /path | tftp: /path }  

【参数说明】 oob_tftp：表示通过 MGMT 口连接 tftp 服务器下载 WEB 包，仅支持 MGMT 口的设备支持该参数 

tftp：表示通过普通数据口连接 ftfp 服务器下载 WEB 包 

path：tftp 服务器上 WEB 包的路径 

【命令模式】 特权模式 

【使用指导】 该命令是从 tftp server 端中下载 WEB 包，并自动升级。 

 从升级设备的 Web 文件包 

【命令格式】 upgrade web uri  

【参数说明】 uri：WEB 包存放的本地路径。 

【命令模式】 特权模式 

【使用指导】 该命令用于升级设备内存放的 WEB 包，并自动升级。 
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配置举例 

 用户通过官网获取到最新的 Web 包，希望设备运行最新的 Web 包 

【网络环境】 

图 6-8 

 

  
【配置方法】  与本地 PC 机相连，PC 机的 IP 地址是 10.10.10.13；给设备配置一个同网段的 IP 地址 10.10.10.131。 

 通过 web 登陆到设备中，并上传最新的 WEB 包到设备中。 

A A#configure terminal 

A(config)# vlan 1 

A(config-vlan)# exit 

A(config)# interface vlan 1 

A(config-VLAN 1)# ip address 10.10.10.131 255.255.255.0 

A(config-VLAN 1)# exit 
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Web package upgrade successfully. 

  

【检验方法】 在 PC 机中，重新进行 Web 认证登陆，验证是否显示最新的 Web 页面。 

 通过 upgrade web 方式升级 WEB 包 

【网络环境】 

图 6-10 

 

  
【配置方法】  与本地 PC 机相连，PC 机的 IP 地址是 10.10.10.13；给设备配置一个同网段的 IP 地址 10.10.10.131。 

 打开 tftp 服务器。 

A A#configure terminal 

A(config)# vlan 1 

A(config-vlan)# exit 

A(config)# interface vlan 1 

A(config-VLAN 1)# ip address 10.10.10.131 255.255.255.0 

A(config-VLAN 1)# end 

A#copy tftp://10.10.10.13/web.upd flash:/web.upd 

Press Ctrl+C to quit 

!!!!!!!! 

Accessing tftp:// 10.10.10.13/web.upd finished, 3896704 bytes prepared 

Flushing data to flash:/web.upd... 

Flush data done 

A 
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7 软件授权管理 

7.1 概述 

软件授权是用户使用设备某些扩展功能的中间环节，用户需要在安装上正确的授权文件之后才能使用相应的扩展功能。RGOS

提供的一些扩展功能，包括 SSLVPN 支持的并发用户数量。需要经过授权方可使用其功能或使用其扩展功能。 

 ЇRGOS ₴ ԓ ӐҲЇᵜ ֙ ╦Ғ ᶕ ɼ 

 ɻ Ї Ҳ ɼ ꜘ ⌡ Ї ꜗ Ї Ғ ɼ 

7.2 功能详解 

基本概念 

 授权特性 

通过授权文件、硬件实体或法律合同等手段获得某项特殊特性的使用许可，该许可规定了允许使用的用户数量、允许使用的实

例数目以及允许使用的时间等。 

 授权软件 

授权后才能使用的软件功能。 

 主机号 

每个设备区别于其他设备的唯一的序列号。 

 按产品授权 

一个授权只能用于一台设备，匹配主机号，不支持授权的迁移。 

 购买凭证 

购买授权时的凭证。凭证内包好产品授权码及下载授权的网址。 

 产品授权码（PAK） 

购买凭证的合法所有者登录到下载授权的网址（购买凭证上有列举），利用 PAK 进行注册，之后网页就会提供相应的授权文

件供下载或直接发送到注册的邮箱。 

 授权文件 

授权文件用以在设备上进行安装，设备上安装授权文件后，用户即能使用相应的功能。每个授权文件包含数字签名，以防止篡

改。授权文件是按产品授权的。 
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 叠加授权 

各项授权可叠加在某设备上使用。例如，设备同时有 FCOE 及 TRILL 功能，用户可以同时购买 FCOE 及 TRILL 的授权在同一

台设备上使用。 

 临时授权 

该授权有时效性，一段时间后就失效。 

 评估授权 

临时授权的一种，通常是在出厂时已经安装于设备内，主要是提供给用户试用某特性的功能。该授权不依赖于主机号。 

 永久授权 

该授权的使用没有时间限制。 

 单实例授权 

设备上一个特性同一时刻最多只能安装一份授权文件。 

 ╦ЇSSLVPN ᶡ ɼ 

 多实例授权 

设备上一个特性可以同时安装多份授权文件。 

功能特性 

功能特性 作用 

授权获取及使用 介绍授权的获取及使用。 

备份、更新、卸载授权 介绍备份授权、更新授权、卸载授权。 

7.2.1 授权获取及使用 

 授权使用 

正式授权需要通过锐捷的网站和销售途径来获取授权，授权是基于每台设备的。依照购买凭证上的网址登陆，按照提示提供产

品授权码和主机号，便能获得授权，授权通过直接下载或邮件的形式授予用户。得到授权之后，用户需要对授权文件进行安装。

安装成功之后，用户就可以使用该授权所对应的特性。 

RGOS 授权方式包括永久授权和临时授权（评估授权是其中一种），当用户第一次启用临时授权使用某特性时，便开始进行授

权计时，授权时效过后，特性将被禁用。若想继续使用，用户可以登录锐捷的网站或销售途径通过购买手段获得授权（永久授

权或临时授权）。 

 授权检查 

设备运行之后，各个授权特性要进行授权的验证检查。若对应的授权被正确安装，那么该特性的功能便处于就绪状态，用户可

以使用；否则，该特性的功能便失效，用户无法使用。 
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 丢失授权文件 

授权文件存储于设备内/data 中，在软件升级中不会丢失。 

在产品使用过程中，若出现存储器件损坏或文件系统损坏等情况，在系统修复后，如果此前备份了系统中的授权文件，重新安

装这些备份的授权文件即可。如果授权文件未进行备份，则还可以登录锐捷的授权网站，重新获取授权，这一过程与新获得授

权过程没有差异（不需要重新购买）。 

授权是基于设备的，一项授权给指定设备，授权文件只能在该设备上验证通过。在维修或调换设备时，可能出现主机号发生变

化，不再识别此前获取的授权文件，如果出现这种情况，需联系锐捷的产品售后服务人员。 

7.2.2 备份、更新、卸载授权 

 备份授权 

当设备发生 bootflash 损坏等故障并修理恢复之后，设备上的授权可能已经丢失。所以提前备份系统里的授权文件，以便在故

障之后能够重新安装之前的授权。 

 更新授权 

若系统已有的授权不能满足用户对该特性的使用需求，那么用户可以自行登录锐捷的网站购买满足需求的授权，之后在本地进

行授权的更新。 

 卸载授权 

当用户不需要某项特性的时候，为了提高内存等资源的利用率，可以选择卸载该特性授权。卸载后如果需要重新使用，再次安

装授权文件即可。建议妥善保存授权文件。 

7.3 配置详解 

配置项 配置建议 & 相关命令 

软件授权的基本功能 

 ɼ ԓ ꜗ ᶕ ɼ 

show license hostid 获取设备主机号。 

license install 安装授权。 

备份授权文件 
 ɼ ԓ ᴌ ᴓɼ 

license copy 备份授权文件 

更新授权 
 ɼ ԓ ɼ 

license update 更新授权 

卸载授权 
 ɼ ԓ Ҳ ɼ 

license uninstall 卸载授权 
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7.3.1 软件授权的基本功能 

配置效果 

安装授权文件，使对应功能生效。 

注意事项 

 在指定的网址下载到授权文件后，授权文件需要上传到设备上（也可以放于 usb 设备中）进行安装。安装的过程，设备

无需联网。 

 不同设备不能共用授权文件。 

 授权文件在设备上安装后，系统内部自动在/data 下进行了备份（授权文件是以
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【参数说明】 Filesystem：文件系统的 url，后面加一个冒号，可能的文件系统包括：flash:, sata:, usb:, tmp:。 

file-url：路径名，如果是以“/”开头，则表示绝对路径，否则表示相对路径。 

【命令模式】 特权模式 

【使用指导】 此命令不需要授权 

【命令展示】 
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Success to copy all permanent license. 

  

【检验方法】  可使用 dir 确定已生成的授权文件压缩包，解压后，与 show license all-license 中各个永久授权特性的

installed license 字段显示的授权文件名对比，查看备份是否正确。 

 installed license ᶡ Ї ᶡ Ὺ ᴓ ᴌ ᶡ id ”

ɼ ᶡ ԓ ҅ ╔ Ὺ ҅ү ᴌЇ
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注意事项 

 一个正式的永久授权不需要更新。 

 不能将一个新版本的授权更新为旧版本的授权 

 ᴌҲ ҅ү Ї ẅװ ᴌה ҿ‼Ї ẅ ╦ Ї∑

ᴌ ɼ 

配置方法 

 更新授权文件 

 可以使用 license update 来更新一个特性授权。 

 更新授权，设备无需联网。 

【命令格式】 license update { flash: | usb0: } filename 

【参数说明】 flash: 指定授权文件在内部 flash 文件系统的位置 

usb0: 指定授权文件在 USB 文件系统的位置 

filename：指定授权文件名字 

【缺省配置】 - 

【命令模式】 全局模式 

【使用指导】 - 

检验方法 

 可使用 show license 命令，查看 Attribute 字段授权属性是否为永久来确定对应属性是否有更新。 

【命令格式】 show license { all-license | file [ license ] } 

【参数说明】 all-license：显示设备中所有已安装授权文件的列表。 

file filename：显示一个指定授权名的信息。 

【命令模式】 特权模式 

【使用指导】 此命令不需要授权 

【命令展示】 Ruijie(config)#show  license all-license  

Searching license in the system... 

 1. Service name: RG_FCOE_LIC 

    Attribute: Permanent, Multiple instance, Releasable 

    Installed licenses(s): 123.lic 

 2. Service name: RG_VSD_LIC  

    Attribute: Temporary, Single instance, Releasable 

Left days: 362 

常见配置错误 
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【参数说明】 all-license：显示设备中所有已安装授权文件的列表。 

file filename
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8 PKG_MGMT 

8.1 概述 

Pkg_mgmt（package management）是包管理及升级模块，负责对设备内各个组件安装、升降级、查询、维护，其中升级是

主要功能。通过对设备升级，用户可以在系统上安装更加稳定的或含有更多的特性的软件版本，RGOS 系统采用模块化的构成

方式，系统既可以进行整体升级和子系统的升级，也可以进行各个功能包的独立升级，还能以热补丁方式升级。 

 ᴌ ԋ ᴌ Їҙ 11.0 װ ЇҒ 11.0 ╦װ └

װ11.0 ɼ 

协议规范 

无 

8.2 典型应用 

典型应用 场景描述 

升降级子系统组件 升降级盒式设备的 boot，kernel，rootfs 等子系统组件。 

升降级单个功能组件包 升级盒式设备单个功能组件包。 

安装热补丁包 安装热补丁，对功能组件的某一部分进行修补。 

8.2.1 升降级子系统组件 

应用场景 

升级子系统组件包，完成升级后设备内原先的系统软件全部被更新，整体软件功能特到增强。通常盒式设备子系统组件包称为

main 包。 

该升级方式的主要特点是：升级过程较长，升级完成后设备内所有软件都将更新，所有已知软件 bug 都将得到完整解决。 

功能部属 

盒式设备升级前可以将 main 包放在 tftp 服务器根目录下，通过网络下载设备内，再执行本地升级命令完成升级；也可以将 main

包拷贝到 U 盘内，插入设备再执行升级命令完成升级。 

8.2.2 升降级单个功能组件包 
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设备软件由若干功能组件组成，每个功能组件都是一个独立的功能模块。升级独立的功能组件包，在完成升级后仅该安装包对

应功能模块的 bug 得到了修订，功能组件得到了增强，其它功能组件保持不变。 

该升级场景的特点是：功能组件包通常较小升级速度较快，升级完成后仅对应的功能模块得到改善，其它功能模块保持不变。 

功能部属 

升级功能组件包前，可以将其存放在 tftp 服务器的根目录，通过网络下载安装到本地完成升级。也可将包存放在 U 盘内，插入

设备完成升级。 

8.2.3 安装热补丁包 

应用场景 

如果需要在不重启设备的条件下完成软件 bug 修订，可安装热补丁包。该包仅适用于对特定软件版本的修复。通常只有当用户

环境不能重启设备时，才会针对该软件版本发布专门的热补丁包用于 bug 修复。 

热补丁升级最显著的特点是：升级完成后设备无需重启即可修复 bug。 

功能部属 

升级热补丁包前，可以将其存放在 tftp 服务器的根目录，通过网络下载安装到本地完成升级。也可将包存放在 U 盘内，插入设

备完成热补丁升级。 

8.3 功能详解 

基本概念 

 子系统 

子系统以映像的方式存在于设备，RGOS 的子系统包括：  

 boot：设备上电启动首先加载 boot 运行，它负责设备的基础初始化，加载并运行系统映像。 

 kernel：它是系统的 OS 核心部分，负责屏蔽系统的硬件构成、给应用程序提供抽象的运行环境。 

 rootfs：它是系统中应用程序的集合。 

 main 安装包 

 盒式设备子系统升降级时往往使用 main 安装包，该包可能是 kernel 和 rootfs 子系统的合并包，也可能是 boot，kernel

和 rootfs 子系统的合并包。该包可以用来完成系统整体升降级。 

 RGOS 的功能组件包 
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 RGOS 的功能组件包则是指实现某个功能的集合，在设备出厂时，所有已支持的功能均已包含在 rootfs 子系统中，通过

升级单个功能组件包可以只更新系统内特定功能或特性。 

 热补丁包 

 热补丁包包含了若干功能组件的热补丁，升级该包可以依次为各功能组件包打上补丁，并且无需重启设备立刻具有新的

功能特性。 

 



 

8-4 

配置指南 PKG_MGMT  

对于 boot 组件因为较为特殊，并不将该组件纳入子系统管理的范畴。在升级 kernel 或 rootfs 子系统组件时升降级模块总是在

配置文件记录当前使用的子系统组件和冗余的子系统组件，以及各种信息。正是因为这种设计才使得子系统组件的查询与组件

的选择加载功能得以实现。 

相关配置 

 升级 

 将升级文件存放在设备本地后，使用 upgrade 命令升级。 

8.3.2 功能组件升降级及管理 

工作原理 

功能组件升级的原理实际上就是组件文件的替换过程，即包内的组件文件替换设备中的组件文件。 

功能组件及热补丁的管理是利用数据库记录功能组件和热补丁的信息。安装组件，显示组件信息，卸载组件实际上就是数据库

添加，查询，删除的结果。 

相关配置 

 升级 

 将升级文件存放在设备本地后，使用 upgrade 命令升级。 

8.4 配置详解 

配置项 配置建议 & 相关命令 

安装包升降级 
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 升级板卡设备对应的 main 安装包，完成升级后该板卡设备内原先的系统软件全部被更新，整体软件功能特到增强。 

 升级独立的功能组件包，在完成升级后仅该安装包对应功能模块的 bug 得到了修订，功能组件得到了增强，其它功能组

件保持不变。 

 升级热补丁包，即在不重启设备的条件下完成软件 bug 修订，该包仅适用于对特定软件版本的修复。 

 main ɼ 

注意事项 

- 

配置方法 

 升级板卡设备对应的 main 安装包 

 可选配置。设备内原先的系统软件全部需要被更新时，选择此配置项。 

 升级前需要将安装包下载到设备本地，使用 upgrade 命令升级。 

 升级各功能组件包 

 可选配置。如果仅需要对某功能模块的 bug 进行修订并增强该功能模块的性能的话，选择此配置项。 

 升级前需要将安装包下载到设备本地，使用 upgrade 命令升级。 

 升级热补丁包 

 可选配置。如果需要在不重启设备的条件下完成软件 bug 修订，选择此配置项。 

 升级前需要将安装包下载到设备本地。使用 upgrade 命令升级。 

 升级后需要激活补丁方能使用，该步骤是必选配置。激活方式有两种：使用 patch active 命令临时激活已安装的补丁；

或使用 patch running 命令永久激活已安装的补丁。 

 Ґ ᶕ patch running ת ӊ ҆ɼ׃ ҹ ҆ꜗ ᶕ patch active

ת ҆ɼ 

 子系统回滚 

 可选配置。如果需要将子系统回滚到升级前的状态，选择此配置，作用是使系统回归到升级前的状态。 

 使用 upgrade 命令升级子系统组件后（如 main 包）该配置才能生效。 

 Ґᶕ upgrade ת ᴌ ꜗ Ї ׃ת ҅ ЇҒ ɼ 

检验方法 

 完成升级子系统组件后可执行 show version detail，show subsys 命令查看是否升级成功。 

 完成升级功能组件后可执行 show component 命令查看是否升级成功。 
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 完成升级热补丁包后可执行 show patch 命令查看是否升级成功。 

相关命令 

 查看设备内存放的安装包文件信息 

【命令格式】 show upgrade file url 

【参数说明】 url 设备文件系统内安装包存放路径 

【命令模式】 特权模式 

【使用指导】 - 

 显示当前系统运行的子系统组件信息 

【命令格式】 show version detail 

【参数说明】 无 

【命令模式】 特权模式 

【使用指导】 - 

 显示设备内可用的子系统组件 

【命令格式】 show subsys  

【参数说明】 - 

【命令模式】 特权模式 

【使用指导】 
- 

 子系统组件回滚 

【命令格式】 upgrade rollback  

【参数说明】 - 

【命令模式】 特权模式 

【使用指导】 该命令撤销上一次子系统升级操作，使子系统返回升级前的状态。只有上次升级的是子系统且子系统升级成功

才能进行回滚操作，回滚命令无法连续执行。 

 

 显示已安装的功能组件 

【命令格式】 show component  

【参数说明】 [ component _name ] 组件名称。 

当不存在此参数值时：命令用于显示设备中所有已安装的组件及各组件的基本信息。 

当存在此参数值时：命令用于显示对应组件的详细信息，并校验组件内容是否完整，检测该组件能否正常工作。 

 

【命令模式】 特权模式

o¬�x�X�%�”�­   
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【命令格式】 show patch  [ package _name ]  

【参数说明】 - 

【命令模式】 特权模式 

【使用指导】 
- 

 临时激活已安装的补丁 

【命令格式】 patch active 

【参数说明】 - 

【命令模式】 特权模式 

【使用指导】 只能对已安装补丁的设备执行该操作。该命令只能临时激活补丁，设备重启后补丁作用失效。 

 

 永久激活已安装的补丁 

【命令格式】 patch running 

【参数说明】 - 

【命令模式】 特权模式 

【使用指导】 只能对已安装补丁的设备执行该操作。该命令可永久激活补丁。 

 

配置举例 

 盒式设备子系统安装包升级举例 

【网络环境】 升级前必须将安装包拷入设备内，升级模块提供以下几种解决方案。 

 用户首先使用 copy tftp，copy xmodem 等文件系统命令将服务器上的安装包拷入设备文件系统，再使

用 upgrade url 升级本地文件系统内的安装包； 

 直接使用 upgrade download tftp://path 命令升级 tftp 服务器端存放的安装包文件； 

 将安装包拷入 U 盘内并插入设备，使用 upgrade url 命令升级位于 U 盘内的安装包。 

  

【配置方法】  执行升级命令 

 完成子系统升级后设备重启生效 

 Ruijie# upgrade download tftp://192.168.201.98/eg1000m_main_1.0.0.0f328e91.bin 

Accessing tftp://192.168.201.98/eg1000m_main_1.0.0.0f328e91.bin... 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!  

Transmission finished, file length 21525888 bytes. 

*May 21 03:32:28: %7: Upgrade processing is 10% 
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*May 21 03:32:28: %7: Upgrade processing is 60% 

*May 21 03:32:28: %7: Upgrade processing is 90% 

*May 21 03:32:28: %7:  

*May 21 03:32:28: %7: Upgrade info [OK] 

*May 21 03:32:28: %7:         Kernel version[2.6.32.91f9d21->2.6.32.9f8b56f] 

*May 21 03:32:28: %7:         Rootfs version[1.0.0.2ad02537->1.0.0.1bcc12e8] 

*May 21 03:32:28: %7: Upgrade processing is 100% 

*May 21 03:32:28: %7: Restart to take effect ! 

Reload system?(Y/N)y 

[ 1586.114348] Restarting system. 

  

【检验方法】  查看当前设备运行的版本信息，若版本信息发生变换说明升级成功 

 Ruijie#show version detail  

System description      : 
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*Jan  1 02:52:02: %7: Upgrade info [OK] 

*Jan  1 02:52:02: %7:   patch_install version[1.0.0.192e35a] 

Ruijie#patch running 

*May 21 17:05:41: %7: The patch on the system now is in running status 

  

【检验方法】  查看当前设备安装热补丁信息 

 Ruijie# show patch  

*May 21 03:32:28: %7:patch package patch_install installed in the system, version:pa1 

*May 21 03:32:28: %7: Package : patch_bridge 

*May 21 03:32:28: %7: status：running 

*May 21 03:32:28: %7: Version: pa1       Build time: Mon May 13 09:03:07 2013  

*May 21 03:32:28: %7:     size: 277      Install time: Tue May 21 03:07:17 2013  

*May 21 03:32:28: %7:     Description: a patch for bridge 

*May 21 03:32:28: %7:     Required packages: None  
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System boot version     : 1.0.0.e7a1451 

System core version     : 2.6.32.91f9d21 



 

 

ASME 

 
 

 

本分册介绍 ASME 相关内容，包括以下章节： 

1. 接入共享管理引擎 
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1 接入共享管理引擎 

1.1 概述 

接入共享管理引擎(Access Sharing Management Engine，简称 ASME))，通过解析用户的流量，检测用户接入的终端数量。

与传统的认证客户端防代理相比，接入共享管理引擎的优势主要体现在以下几个方面： 

 无需客户端，传统的针对客户端的破解方式无效。 

 检测精确，误检率低，可以解决多网卡、VPN 场景的误判问题。 

 支持自动升级和更新特征库，快速应对共享工具的更新。 

 旁路部署，不影响用户的网络，部署与升级方便。 

 支持主流的各种接入认证方案，包括 eportal、802.1x、PPPoE 等。 

ASME 需要与 SAM 共同部署，工作流程如下： 

SAM 将用户信息同步给 ASME，包括用户上下线信息以及批量同步信息。ASME 根据用户信息，建立用户名与 IP 的对应关系。 

ASME 对镜像进来的流量，基于源 IP 进行检测，检测到接入多台终端的 IP 后，将该 IP 的用户通告给 SAM。 

SAM 根据配置的策略，对 ASME 通告的违例用户进行管理，控制手段包括告警、强制下线、加入黑名单等。 

 ASME Ї IPV4 ɼ ԓ Ὶל Їᶡ PPPOE VPNЇ

ῴ ῇ ASME ɼ 

1.2 典型应用 

典型应用 场景描述 

校园网的接入共享管理方案 针对学校自营网络场景的接入共享管理 

运营商的校园网接入共享管理方案 针对运营商的校园网场景的接入共享管理 

1.2.1 校园网的接入共享管理方案 

应用场景 

校园网场景的接入共享情况最严重。大量学生通过接入共享，拖带 PC 或移动终端上网，达到逃费或者智能移动终端上网的目

的。对于学校的营收以及网络管理造成很大危害。在该场景中部署 ASME
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功能部属 

 在核心交换机上旁挂 ASME，将用户上网的上行流量镜像引入 ASME，同时将 ASME 的管理口接入网络。 

 在 ASME 上配置监控的 IP 网段及其他可选配置。 

 在SAM上为ASME添加联动设备，并且配置防代理相关策略，包括全局的防代理策略，以及接入控制策略中的防代理策

略。 

�z�z 
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 
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 配置监控范围 

ASME 的监控范围，是基于 IP 的。部署接入共享管理功能时，将需要监控的用户所在的 IP 网段加入监控范围即可。 

 定义违例用户 

ASME 的违例用户定义，主要是基于用户接入的终端数量。终端类型细分为个人电脑（PC，包括台式机和笔记本）和移动终

端（包括智能手机、pad）。 

ASME 检测接入共享行为，是通过将用户流量匹配特征库来识别接入共享行为。每匹配一个特征，都会增加对应的权值，称为

可疑度。可疑度越高，表明匹配到的特征越多，检测结果越可靠。通过调整可疑度阈值，可以调整检测的准确性：一般来说，

提高可疑度阈值配置，会降低误检率，同时提高漏检率；降低可疑度阈值则相反。 

对于有线接入的场景，用户在不进行共享时只能用 PC 上网，检出移动终端就表明用户进行了接入共享；而对于无线接入的场

景，用户可以使用 PC 或移动终端上网，不能限制用户的终端类型。所以对于有线接入的场景，需要限制主用终端（即进行认

证上网的终端）为 PC。 

大部分学校，是禁止接入共享的，对于一台 PC 通过路由器上网的行为也要求予以限制，尽管此时终端数量只有一台 PC。对

于这样的情况，需要配置为禁止路由器上网。 

部分学校允许学生进行接入共享，但是对于共享的终端类型及数量有限制，一般是允许共享给 1~2 台移动终端。可以根据学校

的要求，配置允许拖带的移动终端数量。目前没有发现有学校允许拖带 PC，所以没有拖带 PC 数量的配置命令，也就是完全

禁止拖带 PC。 

 配置接入共享检测的例外网段 

对于用户使用多网卡上网或 VPN 上网时，会出现误判。一般用户正常上网时，出现多网卡的情况，通常是是 PC 的有线接入

学校的校园网，而无线接入运营商的 3G/4G 网络。此外用户使用 VPN 时，也会生成一张虚拟网卡。 

对于多网卡或 VPN 上网情况下，误判为接入共享，需要将运营商的 3G/4G 网络的 IP 网段，以及 VPN 分配的 IP 网段，加入

例外网段，命令为 ignore net <network-address> mask <mask>。 

相关配置 

缺省情况下，可疑度阈值为 40，该数值可以达到理想的误检率和漏检率，一般情况下不建议用户进行调整。 

缺省情况下，不限制用户的主用终端类型。 

缺省情况下，禁止路由器上网。 

缺省情况下，禁止拖带移动终端。 

1.3.2 违例用户控制策略 

对于违例用户的控制，主要是 ASME 通告给 SAM，由 SAM 进行控制，包括告警、强制下线、加入黑名单等。其中的告警策

略，是为了告知用户被检出非法的接入共享行为。一般情况下，在配置强制下线或加入黑名单的策略时，也要配置告警策略，

保证用户知晓被强制下线或认证失败的原因。 
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802.1X 场景中，如果用户安装了我司的 SU 认证客户端，SAM 可以通过 SU 认证客户端，向用户推送共享违例的告警信息。

但是对于用户没有安装 SU 认证客户端的场景，例如 eportal 或 PPPOE 认证场景，需要通过 ASME 向用户推送 HTTP 告警页

面来告知违例用户。 

工作原理 

开启 HTTP 告警功能后，ASME 在检出违例用户后，如果收到用户的 HTTP 会话，会利用 HTTP 协议，向用户推送告警页面。

即违例用户打开 web 网页时，就会收到 ASME 推送的 告警信息。 

由于一般情况下学校会在 SAM 上设置对违例用户进行强制下线的策略，而用户又只有在打开网页时才能收到 ASME 的告警页

面。为了增加用户收到告警页面的可能，ASME 检出违例用户后，需要推迟通告 SAM，可以设置为 5~10 分钟。违例用户在这

段时间内打开 web 网页，就能收到告警页面；延迟到期后，ASME 将违例用户通告给 SAM，SAM 就会将用户强制下线。整个

过程的效果类似 SU 推送告警信息。 

相关配置 

缺省情况下，不启用 HTTP 网页告警功能。 

缺省情况下，通告延迟为 30 秒。 

 HTTP ꜗ ЇASMEᴰ ἥ HTTP ɼ װ ҏ ἥ װ

Ѓ ԓ ֢ Ї ἥᴰ ҏꜘת switchῗ Еmonitor session <session-num> 

destination interface <interface-idx> switchЄЇ ἥ ғ Е1Є

ԑ Ї∑ Ӥ ҿԑ Їҙ
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 Ї ԝ ɼ ԋ Ӑ ЇASME ҏ DNS ꜙ Ї ҿת ip 

name-server oob <dns server ip> 

 ԓ ASME Ї װ ꜠ Ї ҿת http update set oob 

 ꜠ ASME ᴌ ת http update asme 

 ꜠ Ї Ὴ ꜠ Ѓ Ї ҿת no http update mode manualЄ ASME ᴌ ꜠ Ѓ

ῗ Ї ҿת ῇΐ֩ Ґ auto-update enableЄ 

 ЇASME ᴰ ꜠ Ї װ DNS ꜙ ғ ꜠ Ї Ḧ Їῴ

꜠ ꜠ ɼ 

 

1.4 配置详解 

配置项 配置建议 & 相关命令 

拓扑说明 描述 ASME 部署的拓扑 

前置配置 ASME 部署要求的前置配置，包括交换机与 SAM 上的配置 

配置接入共享监视策略 

 

 ɼ ῇΐ֩ Ї ῇ ת ɼ 

access-share-monitor 进入接入共享管理模式 

 ɼ ῇΐ֩ Ї IP ɼ 

monitor net 配置监视的 IP 网段范围。 

 ɼ װ ΐ֩ ᶡ ӎɼ 

access-share-allowed mobile 设置允许拖带的移动终端数量 

  

master-terminal 设置主用终端类型 

router-allowed 设置是否允许使用路由器 

ignore net 设置例外 IP 网段 

weight threshold 设置检测的可疑度阈值 

配置违例用户控制策略 

 ɼ HTTP ꜗ ᶡ ɼ 

http-warning enable 启动 http 告警 

http-warning content 设置 HTTP
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1.4.1 拓扑说明 

配置举例，以校园网的接入共享管理场景为例。运营商的校园网接入共享场景，在部署 ASME 时并没有区别，可以参照进行

配置。拓扑如下： 

图 1-3 校园网接入共享管理部署拓扑 
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Ruijie(config-if-GigabitEthernet 0/2)# switchport trunk native vlan 4 

Ruijie(config-if-GigabitEthernet 0/2)# no mac-address-learning 

Ruijie(config-if-GigabitEthernet 0/2)# 

 配置 ASME 管理口 

ASME 管理口需要配置管理口 IP 与网关，配置举例如下： 

Ruijie# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)#interface mgmt 0 

Ruijie(config-if-Mgmt 0)#ip addr 192.168.1.2 255.255.255.0 

Ruijie(config-if-Mgmt 0)#gateway 192.168.1.1 

Ruijie(config-if-Mgmt 0)# 

 配置 SAM 与 ASME 的联动 

启用 SAM 与 ASME 的联动，需要在 SAM 上创建联动设备，同时配置防代理策略，包含全局防代理策略与接入控制策略中的

防代理策略。 

 SAM 创建联动设备 

SAM 上创建联动设备后，即可在首页查看联动的连接建立情况。 

图 1-4 SAM 创建联动设备 

  

图 1-5 连接状态 
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 配置防代理策略 

SAM 关于防代理的全局配置，在“系统管理”的“系统配置”菜单中，如下： 

图 1-6 SAM 的全局防代理配置 

 

 

SAM 的“接入控制管理”中，可以针对接入控制策略，启用接入共享管理。对于该接入控制策略对应的用户组，其用户

信息将被同步给 ASME，由 ASME 进行接入共享监控。 

图 1-7 启动对 SAM 接入控制策略中的用户组进行接入共享管理 
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1.4.3 配置接入共享监视策略 

配置效果 

对指定的 IP 网段范围用户进行监视，并定义违例用户。。 

配置方法 

根据需要配置监视的 IP 网段，同时接入认证场景以及客户需求，配置主用接入终端、拖带数量等违例用户定义配置。 

检验方法 

监控网段中用户进行接入共享上网，一台 PC 共享接入给另 PC 使用。上网过程中，该用户被 ASME 检出接入共享违例，被

SAM 强制下线。在 SAM 的“并机明细”页面可看到该用户的接入共享检出记录。 

相关命令 

 进入接入共享管理配置模式 

【命令格式】 access-share-monitor 

【参数说明】 - 

【命令模式】 全局配置模式 

【使用指导】 进入接入共享管理配置模式 

 配置监控的 IP 网段 

【命令格式】 monitor net <network-address> mask <mask> 

【参数说明】 network-address：网络地址 

mask：网络地址对应的掩码 

【命令模式】 config-access-share 

【使用指导】 
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配置举例 

 配置接入共享监视策略 

【网络环境】 见 1.4.1 

  
【配置方法】  配置监控范围 

 定义违例用户。 

 配置接入共享检测的例外网段 

 Ruijie# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)#access-share-monitor  

Ruijie(config-access-share)#monitor net 192.168.2.0 mask 255.255.255.0  

Add ipset succeed. 

Ruijie(config-access-share)#master-terminal pc 

Ruijie(config-access-share)#access-share-allowed mobile 1  

Ruijie(config-access-share)#ignore net 210.10.0.0 mask 255.255.0.0 

Add ipset succeed. 

Ruijie(config-access-share)# 

1.4.4 配置违例用户控制策略 

配置效果 

启用 ASME 向违例用户推送 HTTP 告警页面的功能，并设置合适的通告延迟。 

配置方法 

进入接入共享管理配置模式，启用 HTTP 告警功能，设置通告延迟。 

检验方法 

监控网段中用户进行接入共享上网，一台 PC 共享接入给另 PC 使用。上网过程中，该用户被 ASME 检出接入共享违例。之后

的 10 分钟内，该用户打开 web 网页，都会转到 ASME 推送的告警页面，页面提示用户接入共享违例，需要停止共享。10 分

钟后，用户被 SAM 强制下线。 

相关命令 

 启用 HTTP 告警功能 
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Ruijie(config)#access-share-monitor  

Ruijie(config-access-share)# http-warning enable  

Ruijie(config-access-share)# http-warning content "Do not share your network with others!"  

Ruijie(config-access-share)# notify-delay 600 

Ruijie(config-access-share)# 

  

常见错误 

 启用 HTTP 告警功能时，没有正确设置交换机上引流配置，会导致 HTTP 告警页面的报文在交换机上无法转发。包括设

置引流的目的口时没有加上 switch 关键字。或者是源目的端口的属性不同，如源接口为三层口而目的接口为二层口，或

者源目的接口都是二层口，但是 allow 的 vlan 不同。配置举例见 1.4.2 的配置交换机镜像引流部分内容。 

 启用 HTTP 告警功能后，如果没有设置适当的违例用户通告延时，违例用户一旦检出，很快就被 SAM 强制下线，来不及

收到 HTTP 告警页面。 

1.4.5 配置管理相关命令 

配置效果 

 启用自动升级 

注意事项 

 启用自动升级，需要配置管理口 IP 与网关，及 DNS 服务器 

 需要配置通过管理口进行远程升级，并打开全局的自动升级开关（命令为 no http update mode，缺省为启用自动升级）  

 ASME 远程升级成功后会自动重启设备，所以在配置好远程升级功能后，需要保存配置，避免远程升级成功后，重启设

备导致的配置丢失。 

配置方法 

 配置 DNS 服务器 

 配置通过管理口进行远程升级，启用全局自动升级 

 启用 ASME 组件的自动升级 

检验方法 

 使用手动升级命令，可以成功连接远程升级服务器进行升级检查，命令为 http update asme。 

 启用自动升级后，并设置每日升级时间后，在每日升级时间会进行升级检查，如果有新版本就能自动更新后重启设备。 
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 升级成功后，设备自动重启，通过 show 命令查看，ASME 组件版本高于旧版本。 

相关命令 

 启用 ASME 组件自动升级 

【命令格式】 auto-update enable 

【参数说明】  

【配置模式】 config-access-share 

【使用指导】 需要先配置管理口的 IP、网关，以及 DNS 服务器。同时设置通过管理口进行远程升级，并打开全局自动升级

开关 

配置举例 

 启用 ASME 组件自动升级 

【网络环境】 

 

参见 1.4.1 

  
【配置方法】  管理口的 IP 及网关（见 1.4.2 章节配置 ASME 管理口部分） 

 配置 DNS 服务器 

 设置通过管理口远程升级 

 开启全局自动升级，设置每日自动升级时间。 

 开启 ASME 组件的自动升级功能。 

 保存配置 

 Ruijie# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# ip name-server oob 192.168.1.10 

Ruijie(config)# http update set oob 

Ruijie(config)# no http update mode 

Ruijie(config)# http update time daily 02:00 

Ruijie(config)#access-share-monitor   

Ruijie(config-access-share)#auto-update enable  

Ruijie(config-access-share)#exit 

Ruijie(config)#exit 

*Nov 24 08:10:20: %SYS-5-CONFIG_I: Configured from console by console 

Ruijie#wr 

Ruijie#write  

 

Building configuration... 

 

[OK] 
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Ruijie# 

  

【检验方法】  通过手动升级命令，升级 asme 组件成功，然后 ASME 设备自动重启。 

 

 Ruijie#http update asme 

Downloading updated files, please wait... 

Press Ctrl+C to quit 

asme: download and notify successfully. 

*Nov 24 08:17:01: %ASME-3-UPDATE_SUC: Update Access-sharing Manage Engine successfully, system will 

reboot after 10 seconds. 

*Nov 24 08:17:11: %ASME-3-UPDATE_SUC: Upgrade software, now system reboot. 

Sending all processes the TERM signal...                                [  OK  ] 

Sending all processes the KILL signal... 

                                                                        [  OK  ] 

Unmounting /mnt/sata0 file systems...                                   [  OK  ] 

  

 

1.5 监视与维护 

查看接入共享管理统计信息 

作用 命令 

查看接入共享管理统计信息 show access-share-monitor statistics 

查看 SAM 的接入共享统计 

ASME 设备上的统计信息非常简略，仅用于部署时判断 ASME 工作是否正常。 

ASME 的检测结果都会通告 SAM，在 SAM 上有完备的接入共享相关的统计报表。所以日常的监视与维护基本在 SAM 上进行。 

SAM 中的接入共享相关统计报表在“运维管理”菜单下。 

 并机在线用户管理 

当 SAM 没有启用强制下线策略时，检出的违例用户可以保持在线，在 “并机在线用户管理”页面可以看到还未下线的违例用

户。管理员可以统计违例规模，并且手动选择违例用户，将其强制下线。  

图 1-8 并机在线用户管理页面 
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 并机上网明细管理 

对于所有违例用户，在用户下线后，会将本次的违例共享记录保存，可以在“并机上网明细管理”页面中查看。 

图 1-9 并机上网明细管理 
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图 1-12 并机用户统计曲线图 





 

 

 

 

 

网络管理 

 
 

 

本分册介绍网络管理相关内容，ऀ
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1 系统日志 

1.6 概述 

设备在运行过程中，会发生各种状态变化如链路状态 UP、DOWN 等，也会遇到一些事件如收到异常报文、处理异常等。锐捷

产品系统日志提供一种机制，在状态变化或发生事件时，就自动生成固定格式的消息（日志报文），这些消息可以被显示在相

关窗口（控制台、监视终端等）上或被记录在相关媒介（内存缓冲区、日志文件
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功能部属 

 设备端的配置要点如下： 

1、 设置允许输出到控制台的日志信息级别为 informational（6 级）。 

2、 设置日志信息的过滤方向为：terminal（终端方向）。 

3、 设置日志信息的过滤方式为：contains-only（“只包含”过滤方式）。 

4、 设置日志信息的过滤规则为：“单个匹配”规则，模块名包含 ARP 或
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 系统日志的分类 

系统日志可以分为如下两类： 

 log 类，日志类信息 

 debug 类，调试类信息 

 系统日志的级别 

系统日志按严重性划分为 8 个等级，严重性由高到底依次为：emergencies、alerts、critical、errors、warnings、notifications、

informational 和 debugging，并分别对应于 0~7 这 8 个数值，值越小代表级别越高。 

根据日志级别输出信息时，将会输出日志级别高于或等于所设置级别的日志，比如，输出规则中指定允许级别为 informational

的信息输出，则级别为 emergencies ~ informational 的信息均会输出。 

相关日志级别的说明如下表所示： 

关键字 级别 描述 

emergencies 0 系统不能正常运行的信息 

alerts 1 需要立即采取措施改正的信息 

critical 2 严重情况 

errors 3 错误信息 

warnings  4 警告信息 

notifications 5 普通但是需要关注的信息 

informational 6 说明性的信息 

debugging 7 调试信息 

 系统日志的输出方向 

系统日志的输出方向，可以分为 5 类，分别为：console、monitor、server、buffer、file，各个输出方向上的缺省输出级别和

输出的日志分类各不相同，用户在使用过程中，可以对不同的输出方向配置不同的过滤规则。
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对应的格式中文件说明如下： 

序列号: *时间戳: 系统名称 %模块名-级别-助记符: 日志文本 

例如，用户退出配置模式时，在控制台可以看到格式如下的日志： 

001233: *May 22 09:44:36: Ruijie %SYS-5-
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20 local4 local use 4  (local4) 

21 local5 local use 5  (local5) 

22 local6 local use 6  (local6) 

23 local7 local use 7  (local7) 

7. seq no（序列号） 

系统日志的序列号为 6 位整型数，并按系统日志产生的条目逐条递增，缺省情况下，该字段信息不会显示出来，可以通过命令

开启或关闭该字段信息的输出。 

8. timestamp（时间戳） 

时间戳
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HH 小时 HH 代表当前对应的小时数 

MM 分钟 MM 代表当前对应的分钟数 

SS 秒 SS 代表当前对应秒数 

SECFRAC 毫秒 SECFRAC 代表当前对应的毫秒数（1~6 位） 

Z 结束符 时间必须以 Z 结尾 

4. sysname（系统名称） 

该字段记录了生成该日志的设备名称，便于日志服务器标识该日志从哪个主机发送过来。 

5. MODULE（模块名） 

该字段表示产生此日志的功能模块的名称，为一个 2~20 个字符的大写字符串（可包含大写字母、数字、下划线）。log 类的日

志信息默认都要携带 module 字段，debug 类的日志信息有可能没有携带 module 字段。 

6. LEVEL（日志级别） 

系统日志的级别共分为 8 级，分别为 0~7 级。各模块生成的系统日志的级别在开发阶段已经确定，用户不能修改。 

7. MNEMONIC（助记符） 

该字段表示产生此日志的信息摘要，为一个 4~32 个字符的大写字符串（可包含大写字母、数字、下划线）。log 类的日志信息

默认都要携带 mnemonic 字段，debug 类的日志信息有可能没有携带 mnemonic

http://www.iana.org/assignments/enterprise-numbers


 

1-8 

配置指南 系统日志  

功能特性 作用 

系统日志功能开关 用于设置系统日志功能的打开与否。 

系统日志格式设置 用于设置系统日志的显示格式。 

系统日志信息设置 用于设置系统日志发往各个方向的参数信息。 

系统日志过滤功能设置 用于设置系统日志过滤功能的参数信息。 

系统日志上送功能设置 用于设置系统日志上送功能的参数信息 

系统日志监控功能设置 用于设置系统日志监控功能的参数信息。 

1.8.1 系统日志功能开关 

用于设置系统日志功能的打开与否，主要包括：日志开关、日志信息统计功能开关。 

相关配置 

 打开日志开关 

缺省情况下，日志开关是打开的。 

使用 logging on 命令在全局配置模式下打开日志开关，打开日志开关后，系统产生的日志信息才能往各个输出方向输出，并

用于监视系统的运行状态。 

 启用日志信息统计功能开关 

缺省情况下，日志信息统计功能是关闭的。 

使用 logging count 命令在全局配置模式下开启日志信息统计功能，打开日志信息统计功能后，系统将记录各模块产生的日志

信息的次数，以及最后产生此日志信息的时间等。 

1.8.2 系统日志格式设置 

用于设置系统日志的显示格式，主要包括：RFC5424 日志格式、日志时间戳格式、日志系统名称、日志序列号等。 

相关配置 

 启用 RFC5424 日志格式开关 

缺省情况下，RFC5424 日志格式是关闭的。 

切换成 RFC5424 日志格式后，旧日志格式中的命令 service sequence-numbers、service sysname、service timestamps、

service private-syslog、service standard-syslog 将会失
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 启用日志信息时间戳开关 

缺省情况下，系统日志使用的格式为 datetime 格式，且 datetime 时间戳格式没有携带年份和毫秒信息。 

使用 service timestamps 命令在全局配置模式下打开系统日志的 datetime 格式的时间戳的年份和毫秒信息，或者将系统日志

的格式修订成 uptime 格式。 

 启用日志信息系统名称开关 

缺省情况下，系统输出的日志信息没有携带 sysname（系统名称）。 

使用 service sysname 命令在全局配置模式下开启系统日志的 sysname（系统名称）。 

 启用日志信息序列号开关 

缺省情况下，系统输出的日志信息没有携带序列号。 

使用 service sequence-numbers 命令在全局配置模式下开启日志信息的序列号。 

 启用标准日志格式显示开关 

缺省情况下，设备上面的日志信息显示格式如下： 

*timestamp: %module-level-mnemonic: content 

依次为： 

*时间戳: %模块名-级别-助记符: 日志文本。 

使用 service standard-syslog 命令在全局配置模式下开启标准日志格式显示开关，开启标准日志格式显示开关后，设备输出

的日志信息显示格式如下： 

timestamp %module-level-mnemonic: content 

与缺省情况相比，标准日志格式的时间戳中前面少了一个‘ *‘、后面少了一个‘:’ 

 启用私有日志格式显示开关 

缺省情况下，设备上面的日志信息显示格式如下： 

*timestamp: %module-level-mnemonic: content

�…	�
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1.8.3 系统日志信息设置 

用于设置日志信息输出各个方向的参数信息，主要包括：日志信息输出控制台参数信息、日志信息输出监视终端参数信息、日

志信息写入内存缓冲区参数信息、日志信息发往日志服务器参数信息、日志信息写入日志文件参数信息等。 

相关配置 

 设置用户输入与日志信息输出同步 

缺省情况下，用户输入与日志信息输出功能是关闭的。 

使用 logging synchronous 命令在线路配置模式下设置用户输入与日志信息输出同步功能，防止用户正在输入字符时被打断。 

 设置日志信息速率控制功能 

缺省情况下，日志信息不进行速率限制。 

使用 logging rate-limit { number | all number | console {number | all number } } [ except [ severity ] ]命令在全局配置模式下

设置日志信息速率限制功能，限制每秒内允许输出的日志信息。 

 设置日志信息输出控制台的级别 

缺省情况下，日志信息输出到控制台的级别为 debugging （7 级）。  

使用命令 logging console [ level ]命令在全局配置模式下设置允许在控制台上显示的日志信息级别。 

 设备允许日志信息输出到监视终端 

缺省情况下，日志信息不允许输出到监视终端。 

使用命令 terminal monitor 命令在特权模式下设置允许将日志信息输出到监视终端。 

 设置日志信息输出到监视终端的级别 

缺省情况下，日志信息输出到监视终端的级别为 debugging （7 级）。 

使用命令 logging monitor [ level ]命令在全局配置模式下设置允许在监视终端上输出的日志信息级别。 

 设置日志信息写入到内存缓冲区的参数 

缺省情况下，日志信息默认会写入到内存缓冲区，且默认级别为 debugging （7 级）。 

使用 logging buffered [ buffer-size ] [ level ]命令在全局配置模式下设置日志写入的内存缓冲区的参数（包括缓冲区大小、日

志信息等级）。 

 设置日志信息发送往日志服务器 

缺省情况下，日志信息不会发往日志服务器。 

使用 logging server [ oob ] { ip-address } [ udp-port port ]命令在全局配置模式下设置日志发往指定的日志服务器。 

 设置日志信息发往日志服务器的级别 
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缺省情况下，日志信息发往日志服务器的级别为 informational（6 级）。  

使用命令 logging trap [ level ]命令在全局配置模式下设置允许发往日志服务器的日志信息级别。 

 



 

1-12 

配置指南 系统日志  

1.8.4 系统日志过滤功能设置 

缺省情况下，系统打出来的日志信息都可以输出到各个方向，当某些情况下，用户可能不关心某些日志信息或者只关心某些日

志信息，则可以使用日志过滤功能，对该日志信息进行过滤。 

工作原理 

 过滤方向 

日志过滤方向主要分为以下四类： 

 buffer：代表过滤掉去向日志缓冲区的日志信息（即 show logging 显示出来的日志信息）； 

 file：代表过滤掉去向日志文件的日志信息； 

 server：代表过滤掉去向日志服务器的日志信息； 

 terminal：代表过滤掉去向控制台和监视终端（包括 Telnet/SSH
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 设置日志信息的过滤方向 

缺省情况下，日志信息的过滤方向为 all，即过滤去往所有方向的日志信息。 

使用 logging filter direction { all | buffer | file | server | terminal }命令在全局配置模式下设置日志信息的过滤方向，指定过

滤去往哪几个方向的日志信息。 

 设置日志信息的过滤方式 

缺省情况下，日志信息的过滤方式为“只过滤”。 

使用 logging filter type { contains-only | filter-only }命令在全局配置模式下设置日志信息的过滤方式。 

 设置日志信息的过滤规则 

缺省情况下，设备上面没有配置日志信息的过滤规则，不对日志信息进行过滤。 

使用 logging filter rule exact-match module module-name mnemonic mnemonic-name level level 命令在全局配置模式下

设置日志信息的“精确匹配”过滤规则。 

使用 logging filter rule single-match { level level | mnemonic mnemonic-name | module module-name }命令在全局配置模

式下设置日志信息的“单个匹配”过滤规则。 

1.8.5 系统日志上送功能设置 

日志上送功能分为分级上送、延迟上送及定时上送。在开启 RFC5424 日志格式的情况下，缺省情况下是可以往所有方向输出，

并且打开日志延迟上送功能及关闭了定时上送功能；在没有开启 RFC5424 日志开关的情况下，分级上送、延迟上送、定时上

送功能均不生效。 

工作原理 

 分级上送 

用户可以使用分级策略功能，将不同模块和严重级别的日志输出到不同目的地，例如：可以在命令行中配置，WLAN 模块的严

重级别小于等于 4 的日志，实时发送到日志服务器；同时，WLAN 模块的严重级别大于等于 5 的日志，输出到本地日志文件中。 

 延迟上送 

所谓的日志延迟上送功能是指：当日志触发后，不直接发送给日志服务器，而是由设备暂时缓存在日志文件中，设备每隔一定

时间间隔，主动将日志文件通过 FTP 协议上传到 SYSLOG 服务器。 

日志延迟发送功能主要用于：设备产生的日志信息量可能非常庞大，如果全部日志信息实时上送给服务器，设备和 SYSLOG

服务器都会存在性能压力，并对中间网络也会造成负担，而通过延迟上送给服务器的方式可以减少报文传输交互频率。 

默认情况下，发送到远端服务器的日志文件名为：文件大小_设备 IP 地址_索引值.txt，若修改延迟上送的文件名，则发送到远

端服务器的日志文件名为：配置的文件名前缀_文件大小_设备 IP 地址_索引值.txt；而保存在设备本地 Flash 的文件名则为：

配置的文件名前缀_索引值.txt。默认的文件名前缀为 syslog_ftp_server，延迟上送的时间间隔是 3600 秒（1 小时），日志文

件大小为 128K。 
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鉴于日志延迟上送的时间间隔最大可以设置成 65535 秒，即 18 小时，若用户将延迟上送时间间隔配置为较大的值，此时间间

隔内产生的日志有可能超过一个文件的大小（128K），为了防止日志丢失，会写一个新的日志文件，并把索引值加 1，等到定

时器到期后，会一次性把该时间间隔内缓存的所有日志文件发送到 FTP 或 TFTP 服务器。 

由于设备上面用于缓存在本地日志文件的 Flash 空间大小有限，所以限制缓存在设备本地的日志文件个数最多为 8 个，在定时

器到期之前，若缓存在设备本地的日志文件超过 8 个，则会先把之前产生的日志文件一次性发送到 FTP 或 TFTP 服务器。 

 定时上送 

定时上送的日志主要是指设备性能统计数据的日志信息。定时上送的所有定时器都由 SYSLOG 模块统一管理，定时器到期，

SYSLOG 模块就会调用各模块注册上来的日志处理函数，打印设备的性能统计日志，并实时发送给远端的 SYSLOG 服务器，

服务器通过分析这些定时上送的日志来评估设备的性能。 

日志定时上送的时间间隔默认为 15 分钟，为了使服务器能在同一时间点上收集到设备上的所有的性能统计日志，需要把不同

统计对象的日志定时上送时间间隔设置成倍数关系，目前支持的配置值有 5 个，分别为：0、15、30、60、120，其中 0 代表

关闭此统计对象的定时上送功能。 

相关配置 

 设置日志分级上送策略 

缺省情况下，设备日志是可以输出到所有方向。 

使用 logging policy module module-name [ not

o• 
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 日志定时上送功能开关 

缺省情况下，日志定时上送功能是关闭的。 

使用 logging statistic enable 命令在全局配置模式下开启日志定时上送功能，打开日志定时上送功能后，系统将按一定的时

间间隔输出一系列的性能统计数据，方便日志服务器对系统的性能进行跟踪。 

 设置定时上送日志输出到控制台和远程终端开关 

缺省情况下，定时上送的日志输出到控制台和远程终端的开关是关闭的。 

使用 logging statistic terminal 命令在全局配置模式下打开定时上送日志（系统性能统计日志）输出到控制台和远程终端。 

 设置定时上送的时间间隔 

缺省情况下，所有统计对象的定时上送时间间隔都是 15 分钟。 

使用 logging statistic mnemonic mnemonic interval minutes 命令在全局配置模式下配置日志定时上送的时间间隔。 

1.8.6 系统日志监控功能设置 

打开日志监控功能后，系统将对外界连接到设备的行为进行监控，并记录对应的 LOG 信息。 

工作原理 

在设备上面开启记录用户登录或退出 LOG 信息后，系统将对外界连接到设备的行为进行记录，记录的信息包括：登录的用户

名、登录的源地址等。 

在设备上面开启记录用户操作的 LOG 信息，系统将对修改设备配置的行为进行记录，记录的信息包括：操作的用户名、操作

的源地址、操作的内容。 
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1.9 配置详解 

配置项 配置建议&相关命令 

配置系统日志的显示格式 

 Ї ԓ  

service timestamps  设置系统日志的时间戳格式 

service sysname 设置系统日志格式中添加系统名称 

service sequence-numbers 设置系统日志格式中添加系列号 

service standard-syslog 设备系统日志格式为标准日志格式 

service private-syslog 设备系统日志格式为私有日志格式 

service log-format rfc5424 设备系统日志格式为 RFC5424 日志格式 

配置系统日志输出到控制台 

 Ї ԓ ₴└ ┼ Ḫ  

logging on 打开日志开关 

logging count 打开日志信息统计功能 

logging console  设置日志信息允许输出到控制台的级别 

logging rate-limit  设置日志信息速率限制功能 

配置系统日志输出到监视终

端 

 Ї ԓ ₴ Ḫ  

terminal monitor 允许在当前监视终端上显示日志信息 

logging monitor  设置日志信息允许输出到监视终端的级别 

配置系统日志写入到内存缓

冲区 

 Ї ԓ  ῇῪ “ Ḫ   
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logging filter type  设置日志信息的过滤方式 

logging filter rule exact-match module 

module-name mnemonic mnemonic-name 

level level 

设置日志信息的“精确匹配”过滤规则 

logging filter rule single-match  设置日志信息的“单个匹配”过滤规则 

配置系统日志分级上送功能 

 Ї ԓ ⅎ ҏ ꜗ Ḫ  
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 日志序列号是一个长整型数值，每产生一条日志，序列号就递增，但是由于日志序列号只显示 6位整数，故当序列号从1

开始每增加到 1000000 或序列号到达 2^32 时候就会发生一次翻转，即序列号又从 000000 开始显示。 

 RFC5424 日志格式 

 开启 RFC5424 日志格式后，日志时间戳统一成一种格式，不再区分 uptime 格式和 datetime 格式。 

 RFC5424 日志格式中时间戳格式包括有时区和没有时区两种，当前只支持没有时区的显示格式。 

配置方法 

 设置系统日志的时间戳格式 

 可选配置，缺省情况下系统日志的时间戳采用 datetime 格式。 

 若无特殊要求，在需要设置系统日志时间戳格式的设备上面配置。 

 设置系统日志格式中添加系统名称 

 可选配置，缺省情况下系统日志的格式中没有添加系统名称。 

 若无特殊要求，在需要为日志格式中添加系统名称的设备上面配置。 

 设置系统日志格式中添加系列号 

 可选配置，缺省情况下系统日志的格式中没有添加系列号。 

 若无特殊要求，在需要为日志格式添加序列号的设备上面配置。 

 设置系统日志格式为标准日志格式 

 可选配置，缺省情况下系统日志的格式中为默认格式。 

 若无特殊要求，在需要使用标准日志格式的设备上面配置。 

 设置系统日志格式为私有日志格式 

 可选配置，缺省情况下系统日志的格式中为默认格式。 

 若无特殊要求，在需要使用私有日志格式的设备上面配置。 

 设置系统日志格式为 RFC5424 日志格式 

 可选配置，缺省情况下系统关闭 RFC5424 日志格式。 

 若无特殊要求，在需要使用 RFC5424 日志格式的设备上面配置。 

检验方法 

 通过触发系统产生一条日志信息，用于查看设置后的系统日志的显示格式。 

相关命令 
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 设置系统日志的时间戳格式 

【命令格式】 service timestamps [ message-type [ uptime | datetime [ msec ] [ year ] ] ] 

【参数说明】 message-type：日志类型，有两种 log 和 debug 

uptime：设备启动时间，格式：*天*小时*分*秒，例：07:00:10:41 

datetime：当前设备日期，格式：月 日期 时：分：秒，例：Jul 27 16:53:07 

msec：当前设备日期支持毫秒显示 

year：当前设备日期支持年份显示 

【命令模式】 全局配置模式 

【使用指导】 系统日志的时间戳格式有两种：设备启动时间(uptime)格式或者设备日期(datetime)格式，用户可以根据需要

选择不同类型的时间戳格式。 

 设置系统日志格式中添加系统名称 

【命令格式】 service sysname 

【参数说明】 - 

【命令模式】 全局配置模式 

【使用指导】 可以在日志信息中系统名称，加上系统名称以后，系统日志发送到服务器后，在服务器上，可以清楚地知道日

志信息来自哪个设备。 

 设置系统日志格式中添加系列号 

【命令格式】 service sequence-numbers 

【参数说明】 - 

【命令模式】 全局配置模式 

【使用指导】 可以在日志信息中加上序列号，序列号从 1 开始。加上序号以后，就可以非常清楚地知道日志信息有没有丢

失，以及日志产生的先后顺序。 

 设置系统日志格式为标准日志格式 

【命令格式】 service standard-syslog 

【参数说明】 - 

【命令模式】 全局配置模式 

【使用指导】 默认情况下，设备上面的日志信息显示格式如下（默认格式）： 

*timestamp: %module-level-mnemonic: content 

依次是： 

*时间戳: %模块名-级别-助记符: 日志文本。 

若打开标准日志格式显示功能，设备上面的日志信息显示格式如下： 

timestamp %module-level-mnemonic: content 

与缺省情况相比，标准日志格式的时间戳中前面少了一个‘ * 

-



 

1-20 

配置指南 系统日志  

【使用指导】 默认情况下，设备上面的日志信息显示格式如下（默认格式）： 

*timestamp: %module-level-mnemonic: content 

依次是： 

*时间戳: %模块名-级别-助记符: 日志文本。 

若打开标准日志格式显示功能，设备上面的日志信息显示格式如下： 

timestamp module-level-mnemonic: content 

与缺省情况相比，私有日志格式的时间戳中前面少了一个¶*¶、后面少了一个¶:¶，模块名前面少了一个¶%¶ 

 设置系统日志格式为 RFC5424 日志格式 

【命令格式】 service log-
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001302: *Jun 14 2013 19:01:40.293: Ruijie %SYS-5-CONFIG_I: Configured from console by admin on 

console 

Ruijie#show logging config  

Syslog logging: enabled 
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Count log messages: enable 

  Trap logging: level informational, 2641 message lines logged,4155 fail  

    logging to  192.168.23.89  

    logging to  2000::1  

  Delay-send logging: 2641 message lines logged 

    Logging to  192.168.23.89  by tftp 

1.9.2 配置系统日志输出到控制台 

配置效果 

 可以将系统产生的日志信息输出到控制台，方便管理员监控系统的运行状态。 

注意事项 

 如果系统产生的日志信息太多，则可以通过限制日志信息的速率来减少输出到控制台日志信息。 

配置方法 

 打开日志开关 

 可选配置，缺省情况下系统日志开关已经打开。 

 打开日志信息统计功能 

 可选配置，缺省情况下系统日志信息统计功能是关闭的。 

 若无特殊要求，在需要打开日志信息统计功能的设备上面配置。 

 设置日志信息允许输出控制台的级别 

 可选配置，缺省级别为 debugging（7 级）。 

 若无特殊要求，在需要设置日志信息允许输出控制台级别的设备上面配置。 

 设置日志信息速率限制功能 

 可选配置，缺省情况下不进行速率限制。 

 若无特殊要求，在需要设置日志信息速率限制功能的设备上面配置。 

检验方法 

 通过 show logging config 命令可以查看设置的允许输出控制台的日志级别参数。 
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相关命令 

 打开日志开关 

【命令格式】 logging on 

【参数说明】 - 

【命令模式】 全局配置模式 

【使用指导】 缺省情况下，系统日志开关是打开的，一般情况下，不要关闭日志开关，如果觉得打印的信息太多，则可以通

过设置不同设备日志信息的显示级别来减少日志信息的打印。 

 打开日志信息统计功能 

【命令格式】 logging count 

【参数说明】 - 

【命令模式】 全局配置模式 

【使用指导】 缺省情况下，系统日志信息统计功能是关闭的。启用了日志报文统计功能后，从命令打开时将对系统中输出的

日志信息进行分类统计，主要记录日志信息的产生次数，以及最后产生的时间等。 

 设置日志信息允许输出到控制台的级别 

【命令格式】 logging console [ level ] 

【参数说明】 level：日志信息的级别 

【命令模式】 全局配置模式 

【使用指导】 控制台默认允许显示的日志信息级别为 debugging（7 级）。可以通过特权命令 show logging config 来查看

允许在控制台上显示的日志信息级别。 

 设置日志信息速率限制功能 

【命令格式】 logging rate-limit { number | all number | console {number | all number } } [ except [ severity ] ] 

【参数说明】 number：每秒钟内允许处理的日志信息，范围为 1~10000。 

all：设置对所有的日志信息进行速率控制，包括 0~7 级所有日志信息。 

console：设置每秒钟内允许在控制台上显示的日志信息数。 

except severity：小于等于此严重性级别的日志信息，不进行速率控制；默认级别为 error(3)，对小于等于 error

级别的日志信息不进行速率控制。 

【命令模式】 全局配置模式 

【使用指导】 默认情况下，不对日志信息进行速率限制。 
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【网络环境】 假设网络环境中，有以下日志输出控制台格式要求： 

1、打开日志信息统计功能； 

2、设置允许输出到控制台的日志信息级别为 informational（6 级）； 

3、设置日志信息输出到控制台的速率为每秒 50 条； 

  

【配置方法】  在设备上面配置系统日志输出到控制台 

 Ruijie# configure terminal 

Ruijie(config)# logging count 

Ruijie(config)# logging console informational 

Ruijie(config)# logging rate-limit console 50 

  

【检验方法】  通过 show logging config 命令可以查看用户配置的相关参数信息。 

 Ruijie(config)#show logging config  

Syslog logging: enabled 

  Console logging: level informational, 1303 messages logged 

  Monitor logging: level debugging, 0 messages logged 

  Buffer logging: level debugging, 1303 messages logged 

  File logging: level informational, 118 messages logged 

  File name:syslog_test.txt, size 128 Kbytes, have written 5 files 

  Standard format:false 

  Timestamp debug messages: datetime 

  Timestamp log messages: datetime 

  Sequence-number log messages: enable  

  Sysname log messages: enable  

  Count log messages: enable  
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 允许在当前监视终端上显示日志信息 

 必选配置，缺省情况下不允许在监视终端上显示日志信息。 

 若无特殊要求，应在每个连接到设备的监视终端配置。 

 设置日志信息允许输出到监视终端的级别 

 可选配置，缺省级别为 debugging（7 级）。 

 若无特殊要求，在需要设置日志信息允许输出到监视终端级别的设备上面配置。 

检验方法 

 通过 show logging config 命令可以查看设置的允许输出到监视终的日志级别参数。 

相关命令 

 允许在当前监视终端上显示日志信息 

【命令格式】 terminal monitor 

【参数说明】 - 

【命令模式】 特权模式 

【使用指导】 默认情况下，用户远程连接到设备后，当前监视终端上不允许输出日志信息。需要手动输入 terminal monitor

命令开启当前终端的日志信息输出功能。 

 设置日志信息允许输出到监视终端的级别 

【命令格式】 logging monitor [ level ] 

【参数说明】 level：日志信息的级别 

【命令模式】 全局配置模式 

【使用指导】 监视终端默认允许显示的日志信息级别为 debugging（7 级）。 

可以通过特权命令 show logging config 来查看允许在监视终端上显示的日志信息级别。 

配置举例 

 配置系统日志输出到监视终端 

【网络环境】 假设网络环境中，有以下日志信息输出到监视终端设置要求： 

1、设置允许在监视终端上显示日志信息； 

2、设置允许输出到控制台的日志信息级别为 informational（6 级）。 

  

【配置方法】  在设备上面配置系统日志输出到监视终端 
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 Ruijie# configure terminal 

Ruijie(config)# logging monitor informational 

Ruijie(config)#
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 若无特殊要求，在需要设置日志写入内存缓冲区级别的设备上面配置。 

检验方法 

 通过 show logging config 命令可以查看设置的允许写入内存缓冲区的日志级别参数。 

 通过 show logging 命令可以查看系统写入内存缓冲区的日志信息。 

相关命令 

 设置日志写入的内存缓冲区的参数 

【命令格式】 logging buffered [ buffer-size ] [ level ] 

【参数说明】 buffer-size：内存缓冲的大小 

level：允许写入到内存缓冲区的信息级别 

【命令模式】 全局配置模式 

【使用指导】 默认写入内存缓冲区的日志信息级别为 debugging（7 级）。 

可以通过特权命令 show logging 来查看允许写入内存缓冲区的日志信息级别和缓冲的大小等参数信息。 

配置举例 

 配置系统日志写入到内存缓冲区的参数 

【网络环境】 假设网络环境中，有以下日志信息写入到内存缓冲区设置要求： 

1、设置日志内存缓冲区的大小为 128K（131072 字节）； 

2、设置允许写入到内存缓冲区的日志信息级别为 informational（6 级）。  
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【网络环境】 假设网络环境中，有以下日志信息写入到内存缓冲区设置要求： 

1、设置日志内存缓冲区的大小为 128K（131072 字节）； 

2、设置允许写入到内存缓冲区的日志信息级别为 informational（6 级）。 

  

【配置方法】  在设备上面配置系统日志写入到内存缓冲区参数信息 

 Ruijie# configure terminal 

Ruijie(config)# logging buffered 131072 informational 

  

【检验方法】  通过 show logging 命令可以查看用户配置的相关参数信息及系统最近产生的日志信息。 

  Sysname log messages: enable  

  Count log messages: enable  

  Trap logging: level informational, 121 message lines logged,0 fail  

Log Buffer (Total 131072 Bytes): have written 4200 

001301: *Jun 14 2013 19:01:09.488: Ruijie %SYS-5-CONFIG_I: Configured from console by admin on 

console 

001302: *Jun 14 2013 19:01:40.293: Ruijie %SYS-5-CONFIG_I: Configured from console by admin on 

console 

// 这里省略其它日志信息，客户 show logging 时以实际为准。 

1.9.5 配置系统日志发送往日志服务器 

配置效果 

 可以将系统产生的日志信息发送往日志服务器，方便管理员在服务器上统一监控设备的日志信息。 

注意事项 

 如果设备上面具有 MGMT 接口，且网络环境当中设备是通过 MGMT 口连接到日志服务器，则在配置 logging server 时，

需要添加 oob 选项（代表 Syslog 报文走 MGMT 接口发送到日志服务器）。 

 要将日志信息发送给日志服务器，必须打开日志信息的时间戳开关或序列号开关，否则日志信息将不会发给日志服务

器。 

配置方法 

 设置日志发往指定的日志服务器 

 必选配置，缺省情况下系统产生的日志信息不会发送日志服务器。 

 若无特殊要求，应在每台设备上面配置。 

 设置日志信息允许发往日志服务器的级别 
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 设置发往服务器的日志信息的系统设备值 

【命令格式】 logging facility facility-type 

【参数说明】 facility-type：日志信息设备值 

【命令模式】 全局配置模式 

【使用指导】 在没有开启 RFC5424 日志格式的情况下，日志信息发往服务器的系统设备值默认为 local7（23）；在开启

RFC5424 日志格式的情况下，日志信息发往服务器的系统设备值默认为 local0（16）。 

 设置发往服务器的日志信息的源接口 

【命令格式】 logging source [ interface ] interface-type interface-number 

【参数说明】 interface-type：接口类型 

interface-number：接口编号 

【命令模式】 全局配置模式 

【使用指导】 默认情况下，发送给服务器的日志报文源 IP 地址是报文发送接口的 IP 地址。 

为了便于跟踪管理，可以使用该命令将所有日志报文的源 IP 地址固定为某个接口的 IP 地址，这样管理员就通

过唯一地址识别从哪台设备发送出来的日志报文，倘若设备上未配置该源接口或源接口上未配置 IP 地址，则

日志报文源 IP 地址仍为报文发送接口的 IP 地址。 

 设置发往服务器的日志信息的源地址 

【命令格式】 logging source ip ip-address  

【参数说明】 ip ip-address：指定向 IPV4 日志主机发送日志报文的源 IPV4 地址 

【命令模式】 全局配置模式 

【使用指导】 默认情况下，发送给 Syslog Server 的日志报文源 IP 地址是报文发送接口的 IP 地址。 

为了便于跟踪管理，可以使用该命令将所有日志报文的源 IP 地址固定为某个 IP 地址，这样管理员就通过唯一

地址识别从哪台设备发送出来的日志报文，倘若设备上未配置该 IP 地址，则日志报文源 IP 地址仍为报文发送

接口的 IP 地址。 

配置举例 

 配置系统日志发送往日志服务器 

【网络环境】 假设网络环境中，有以下日志信息发送往日志服务器设置要求： 

1、设置日志服务器 IPv4 地址：10.1.1.100； 

2、设置允许发送到日志服务器的日志信息级别为 debugging（7 级）； 

3、设置发往日志服务器的日志信息的源接口为 Loopback 0。 

  

【配置方法】  在设备上面配置系统日志发送往日志服务器 

 Ruijie# configure terminal 

Ruijie(config)# logging server 10.1.1.100 

Ruijie(config)# logging trap debugging 

Ruijie(config)# logging source interface Loopback 0 
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【检验方法】  通过 show logging config 命令可以查看用户配置的相关参数信息。 

 Ruijie#show logging config  

Syslog logging: enabled 

  Console logging: level informational, 1307 messages logged 

  Monitor logging: level informational, 0 messages logged 

  Buffer logging: level informational, 1307 messages logged 

  File logging: level informational, 122 messages logged 

  File name:syslog_test.txt, size 128 Kbytes, have written 5 files 

  Standard format:false 

  Timestamp debug messages: datetime 

  Timestamp log messages: datetime 

  Sequence-number log messages: enable  

  Sysname log messages: enable  

  Count log messages: enable  

  Trap logging: level debugging, 122 message lines logged,0 fail  

    Logging to  10.1.1.100 

1.9.6 配置系统日志写入到日志文件 

配置效果 

 可以将系统产生的日志信息按指定的频率写入到日志文件，便于管理员在设备本地随时查看历史日志信息。 

注意事项 

 系统产生的日志信息是先缓冲到内存缓冲区当中，然后当缓冲区的时候或定时（默认为间隔 1 小时）写入到日志文件的，

并不是产生日志信息的时候就立即写入到日志文件当中。 

配置方法 

 设置日志信息写入的日志文件参数 

 必选配置，缺省情况下系统产生的日志信息不会写入日志文件中。 

 若无特殊要求，应在每台设备上面配置。 

 设置日志信息写入文件的时间间隔 

 可选配置，缺省情况下系统日志写入到文件的时间间隔为每小时写一次。 

 若无特殊要求，在需要设置日志信息写入文件的时间间隔的设备上面配置。 

 设置日志信息写入文件的保存时间 
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 可选配置，缺省情况下系统对日志文件的保存时间是没有限制的。 

 若无特殊要求，在需要设备日志信息写入文件的保存时间的设备上面配置。 

 设置将缓冲区当中的日志信

设置将缓冲䀀   固鮤Ā鬒酆退鄀镸鉛␀镠饻醑
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 设置日志信息写入文件的保存时间 

【命令格式】 logging life-time level level days 

【参数说明】 
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【网络环境】 假设网络环境中，有以下日志信息写入到日志文件设置要求： 

1、设置日志文件名称为 syslog； 

2、设置允许输出到控制台的日志信息级别为 debugging（7 级）； 

3、设备日志信息写入到文件的时间间隔为 10 分钟（600 秒）。 

  

【配置方法】  在设备上面配置系统日志写入到日志文件 

 Ruijie# configure terminal 

Ruijie(config)# logging file flash:syslog debugging 

Ruijie(config)# logging flash interval 600 

  

【检验方法】  通过 show logging config 命令可以查看用户配置的相关参数信息。 

  Console logging: level informational, 1307 messages logged 

  Monitor logging: level informational, 0 messages logged 

  Buffer logging: level informational, 1307 messages logged 

  File logging: level debugging, 122 messages logged 

  File name:syslog.txt, size 128 Kbytes, have written 1 files 

  Standard format:false 

  Timestamp debug messages: datetime 

  Timestamp log messages: datetime 

  Sequence-number log messages: enable  

  Sysname log messages: enable  

  Count log messages: enable  

  Trap logging: level debugging, 122 message lines logged,0 fail  

    Logging to  10.1.1.100 

1.9.7 配置系统日志过滤功能 

配置效果 

 在某些情况下，管理员可能不想让某些日志信息显示出来，则可以通过此功能过滤系统产生的日志信息。 

 默认情况下，各个模块打出来的日志信息都可以显示到控制台或其它终端上面。设置日志信息过滤原则可以让某些日志

信息打出到某些终端中，或者只想让某些日志信息打出到某些终端中。 

注意事项 

 日志信息的两种过滤类型，分为：“只包含”和“只过滤”，某一时刻只能配置其中的一种类型。 

 当用户配置的日志信息过滤规则中，若单个匹配规则和精确匹配规则中同时配置了一样的模块名、助记符或信息等级，

则单个匹配规避的优先级高于精确匹配。 
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配置方法 

 设置日志信息的过滤方向 

 

35
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 设置日志信息的过滤规则 

【命令格式】 logging filter rule { exact-
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【网络环境】 假设网络环境中，有以下日志信息过滤功能设置要求： 

1、设置日志信息的过滤方向为 terminal、server 两个方向； 

2、设置日志信息的过滤方式为“只过滤”； 

3、设备日志信息的过滤规则为“单个匹配”，并三℀
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 配置日志分级上送策略 

【命令格式】 logging policy module module-name [ not-lesser-than ] level direction { all | server | file | console | 

monitor | buffer } 

【参数说明】 module-name：分级策略的模块名。 

not-lesser-than：指定该选项时，代表大于等于所配置的日志级别的日志才会按照所配置的方向输出，小于

所配置的日志级别的日志会被过滤掉；没有指定该选项时，代表小于等于所配置的日志级别的日志才会按照所

配置的方向输出，大于所配置的日志级别的日志会被过滤掉。 

level：所要配置分级策略的日志级别。 

a
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 默认情况下延迟上送的功能是开启的，时间间隔为 3600 秒（1 小时），上送给远端服务器的文件名为：文件大小_设备

IP 地址_索引值.txt，且延迟上送的日志不输出控制台和远程终端； 

 可以根据设备产生延迟上送日志的频率，配置延迟上送的时间间隔，这样子可以减轻设备、SYSLOG 服务器和中间网络

的负担，并且可以根据用户需要，配置上送文件的文件名； 

注意事项 

 此功能只有在开启 RFC5424 日志开关的情况下，才会生效； 

 一般情况下，最好关闭延时上送的日志输出到控制台和远程终端，避免设备上打印出较多的延迟上送的日志信息，增加

网络设备自身的负担； 

 配置的文件名中不能出现字符点号（.），因为系统在生成本地缓存文件时，文件名会增加索引值和后缀（.txt），索引值

是以递增形式变化的；也不能出现 PC 文件命名禁止的字符，例如：\/：*“<>|。例如：配置的文件名为 log_server，当

前的索引值为 5，文件大小为 1000B，发送日志文件的设备 IP 地址为 10.2.3.5，则发送给远端服务器的日志文件名为：

log_server_1000_10.2.3.5_5.txt，但是保存在设备本地的日志文件名为 log_server_5.txt。若网络设备上产生的延迟上送

的日志信息较少，可以将延迟上送的时间间隔设置长一点，让更多的延迟上送日志集中在一起发送给远端服务器。 

配置方法 

 配置日志延迟上送输出到控制台和远程终端 

 可选配置，缺省情况下是关闭延迟上送日志输出到控制台和远程终端； 

 若无特殊要求，在需要查看延迟上送日志的设备上配置。 

 配置日志延迟上送的文件名 

 可选配置，缺省情况下延迟上送的文件名为文件大小_设备 IP 地址_索引值.txt； 

 若无特殊要求，在需要修改延迟上送文件名的设备上配置。 

 配置日志延迟上送的时间间隔 

 可选配置，缺省情况下延迟上送的时间间隔是 3600 秒（1 小时）； 

 若无特殊要求，在需要修改延迟上送时间间隔的设备上配置。 

 配置日志延迟上送的服务器地址和上报方式 



�`���’

 



 

1-40 

配置指南 系统日志  

相关命令 

 配置日志延迟上送输出到控制台和远程终端 

【命令格式】 logging delay-send terminal 

【参数说明】 - 

【命令模式】 全局配置模式 

【使用指导】 用于打开延时上送的日志输出到控制台和远程终端。 

 配置日志延迟上送的文件名 

【命令格式】 logging delay-send file flash:filename 

【参数说明】 flash:filename：延迟上送的日志文件名。 

【命令模式】 全局配置模式 

【使用指导】 用于配置延迟上送时缓存在设备本地的日志文件名。 

配置的文件名中不能出现字符点号（.），因为系统在生成本地缓存文件时，文件名会增加索引值和后缀（.txt），

索引值是以递增形式改变，也不能出现 PC 文件命名禁止的字符，例如：\/：*“<>|。 

例如：用户配置的文件名为 log_server，当前的文件索引值为 5，文件大小为 1000B，发送日志文件的设备 IP

地址为 10.2.3.5，则发送远端服务器的日志文件名为：log_server_1000_10.2.3.5_5.txt，但是保存在本地的日

志文件名为 log_server_5.txt。 

 配置日志延迟上送的时间间隔 

【命令格式】 logging delay-send interval seconds 

【参数说明】 seconds：延迟上送的时间间隔（单位为秒） 

【命令模式】 全局配置模式 

【使用指导】 用于配置日志延迟上送给服务器的时间间隔。可以设置的范围为 600 ~ 65535，单位：秒。 

 
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 配置日志延迟上送功能 

【网络环境】 假设有以下日志信息延迟上送功能设置要求： 

1、开启延迟上送日志输出到控制台和远程终端； 

2
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minutes：定时上送的时间间隔，单位：分钟。 

【命令模式】 全局配置模式 

【使用指导】 用于配置系统某个性能统计对象的定时上报时间间隔。可以设置的时间间隔为 0、15、30、60、120 分钟，

其中
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【配置方法】 
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【命令格式】 logging synchronous 

【参数说明】 - 

【命令模式】 线路配置模式 

【使用指导】 此命令打开用户输入与日志信息输出同步功能，可以防止用户正在输入的字符时被打断。 

配置举例 

 配置用户输入与日志信息输出同步功能 

【网络环境】 假设在网络环境当中，有以下用户输入同步输出功能设置要求： 

1、设置用户输入与日志信息同步输出功能。 

  

【配置方法】  在设备上面配置用户 

 Ruijie# configure terminal 

Ruijie(config)# line console 0 

Ruijie(config-line)# logging synchronous  

  

【检验方法】  通过 show running-config | begin line 命令可以查看用户配置的相关参数信息。 

 Ruijie#show running-config | begin line 
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作用 命令 

查看内存缓冲区中的日志报文，以及日志相关统计信息 show logging 

查看系统日志配置的参数、统计信息 show logging config 

查看系统中各模块日志信息统计情况 show logging count 

查看调试信息 

 ₴ Ḫ Їᴰ ɼᶕ Ї ῗ ῗɼ 

作用 命令 

打开 syslog 组件 CLI 命令相关的调试开关 debug syslog cli 

打开 syslog 组件内核日志相关的调试开关 debug syslog klogd 

打开 syslog 组件 Lib 库相关的调试开关 debug syslog lib 

打开 syslog 组件主函数相关的调试开关 debug syslog main 

打开 syslog 组件热备过程相关的调试开关 debug syslog rdnd 

打开 syslog 用户空间日志相关的调试开关 debug syslog syslogd 
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