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1 前端配置 

ׁ Ὕ ᶵ ₭ ￼ῊӧιḭἋ⁞Ὧḫ ￼ ὂἓḾ ᶵ ￼ Ѧῳᶢ ￼ִḊ ι

֧֯҃ῳẂּז￼֡ ᶋ῟ѭχᴅ֧ᴭᶋ῟ ᴅ֧ᴭᴡ֫ѭχ ỗ ip і Ὄᴺі DHCP і ѕ ᶋ῟ψ

ᶈ⅛Ѧᶋ῟ѧ ￼ ֧҃ԏӌ￼ ℓ ├Ỵ҆ ᵙ  

1.1 单出口上网配置 

1.1.1 静态ip地址上网配置 

1.1.1.1 组网需求 

1 EG
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1.1.1.3 配置要点 

1 Ӿ Ḅ ᵬώӗ￼ IP ᶊᶍ ᶹ ӡỤιҨᴣ ԓᶹ￼זּ ᴭ EG ￼ὶᴭṞớḅїχ 

EG150χ WAN ᴭѭᶹ ᴭιԓ ᴭѭ 4 Ѧ LAN ᴭχport1ιport2,  port3, port4ψ 

2 ֲҀ￼ ᶵ і ιọ ồ ἑᴵҨψ 

3 ︡ẹᶊᶍѭχ192.168.110.1; 

1.1.1.4 配置步骤 

1  ᶈї ￼ḭἋ ￼╞ ᵸі ԄEGԓ ᴭIPᶊᶍε ѭχ192.168.110.1 ζι︡ẹֹ ᵸיּ ףּ

ιᶋ῟ Ὅ-->ᴅ  ᶋ῟ψ 

 

2 ồ χ 

1ζ ỗ IP 
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1.1.1.6 注意问题 

ỗ ї￼יּ ῶ 2 ẻẪεїא ip ᶊᶍᵙ ᶊ֧ὶᴭζι ѭ ᶊ֧ὶᴭιֱ ѭ

ỗ ѭיּ ιᶈҨᶿיּ ι ‘⅛Ѧ ￼ᶊᶍ￼ arp ӡỤι ᶈ ֧ᴭ ιיּ

ї ѭ ᶊ֧ὶᴭιֱҺῶᶽ ￼ arp ‘ιᴉּזᶽ ￼ arp ι ḾΆԋ arp Ҧות ιּה Ṁ

ј ѭї ip ᶊᶍιֱѭ῞ ￼ ặ ψấיּ ᶈҨᶿ ι ỗ Ὴӧι￼יּ

ѭї ￼ ip ᶊᶍι ῗᶈ ֧ᴭ ףι֬יּ ѭ ᶊ֧ὶᴭ  

1.1.2 拨号线路上网配置 

1.1.2.1 组网需求 

1 ᶹ ῗὌᴺ ADSLιṾḴѭ 10M ṹᴺχ13313788650ιḸ 123456ψ 

2 ԓ Ἃזּ EG ᶵі  
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1.1.2.2 组网拓扑 

 

1.1.2.3 配置要点 

1 Ӿ Ḅ ᵬώӗ￼ IP ᶊᶍ ᶹ ӡỤιҨᴣ ԓᶹ￼זּ ᴭ EG ￼ὶᴭṞớḅїχ 

EG150χ WAN ᴭѭᶹ ᴭιԓ ᴭ ѭχport1ιport2ιport3, port4ψ 

2 ֲҀ￼ ᶵ і ιọ ồ ἑᴵҨ  

3 ︡ẹᶊᶍѭχ192.168.1.1  

1.1.2.4 配置步骤 

1  ᶈї ￼ḭἋ ￼╞ ᵸі Ԅ EG ԓ ᴭ IP ᶊᶍε ѭχ192.168.110.1ζι︡ẹֹ ᵸיּ

ףּ ιᶋ῟ Ὅᴅ  ᶋ῟ψ 
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2 ♇֨ɒї ℓɓὟ ι Ԅі ι Ẕ￼ ᴺᵙḸ  

 

wifiᵄ ιḸ  
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♇֨Ḣἄ ι Ԅ ᶵ￼ ת  

 

1.1.2.5 配置验证 

1 כּ і IP ᶊᶍѭχ 

   ipχ192.168.110.2ιḒ ό χ255.255.255.0  ԋχ192.168.110.1ιDNSχ  ᶊ￼ DNS 

3 ᶈּכ іἔẦ︣ẙι їῗᵋᴵҨ⃰ẂἔẦ ḅ‛ᴵҨ⃰ẂἔẦι ῎ᴵҨ⃰Ẃі ҃  

 

1.1.2.6 注意问题 

ỗ ї￼יּ ῶ 2 ẻẪεїא ip ᶊᶍᵙ ᶊ֧ὶᴭζι ѭ ᶊ֧ὶᴭιֱ ѭ

ỗ ѭיּ ιᶈҨᶿיּ ι ‘⅛Ѧ ￼ᶊᶍ￼ arp ӡỤι ᶈ ֧ᴭ ιיּ

ї ѭ ᶊ֧ὶᴭιֱҺῶᶽ ￼ arp ‘ιᴉּזᶽ ￼ arp ι ḾΆԋ arp Ҧות ιּה Ṁ

ј ѭї ip ᶊᶍιֱѭ῞ ￼ ặ ψấיּ ᶈҨᶿ ι ỗ Ὴӧι￼יּ

ѭї ￼ ip ᶊᶍι ῗᶈ ֧ᴭ ףι֬יּ ѭ ᶊ֧ὶᴭ  

1.1.3 dhcp动态获取上网配置 

1.1.3.1 组网需求 

1 EG Ӑѭ ֧ᴭι ỗט‍ IP ᶊᶍі ιԓ Ἃזּ ԋᶈ EG ￼ԓ ᴭі ḫאῳᶢ ￼і

ו  
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2 ᶹ ṾḴῗ 10Mιʋ ᴭᶊᶍѭ 192.168.33.56/24ιʋ ԋѭ 192.168.33.1ιԓ ѭ 192.168.1.0/24

ⅎ  

  注意：以上 IP 地址是模拟环境的 IP,不是运营商提供的 IP。 

1.1.3.2 组网拓扑 

 

1.1.3.3 配置要点 

1 Ӿ Ḅ ᵬώӗ￼ IP ᶊᶍ ᶹ ӡỤιҨᴣ ԓᶹ￼זּ ᴭ EG ￼ὶᴭṞớḅїχ 

 EG150χ WAN ᴭѭᶹ ᴭιԓ ᴭ ѭχport1,port2,port3,port4ι 

2 ֲҀ￼ ᶵ і ιọ ồ ἑᴵҨ  

3 ︡ẹᶊᶍѭχ192.168.110.1; 

1.1.3.4 配置步骤 

1 ᶈї ￼ḭἋ ￼╞ ᵸі Ԅ EG ԓ ᴭ IP ᶊᶍε ѭχ192.168.110.1ζι︡ẹֹ ᵸיּ ףּ

ψ 

2 ồ χ 
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♇֨ — ι Ԅᶋ῟ Ὅᴅ  ᶋ῟ 

 

 

ї ℓιі ι ὍDHCP 

 

ὶ wifiᵄ ιḸ  
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♇֨ї ℓι Ԅ ᶵ￼ ת  

 

1.1.3.5 配置验证 

1 כּ і IP ᶊᶍѭχ 

   ipχ192.168.110.2ιḒ ό χ255.255.255.0  ԋχ192.168.110.1ιDNSχ  ᶊ￼ DNS 

2 ᶈּכ іἔẦ︣ẙι їῗᵋᴵҨ⃰ẂἔẦ ḅ‛ᴵҨ⃰ẂἔẦι ῎ᴵҨ⃰Ẃі ҃  
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1.1.3.6 注意问题 

ỗ ї￼יּ ῶ 2 ẻẪεїא ip
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2 ᵻ ᵅ ᴞ ףּ ι ὍѮ ї￼ χ 

 Ὅ ￼ wan ᴭιᶪԄї ᵙіҽ ẙεọ ᵙ ḫṾḴ ᵃζι јẦᵏ P2P ї ι

ḅ‛ ι ע  

 ΰ χṾḴ ắῊ ט ⅛ѦּזἋἆ IP Ẉᶎ֫ ṾḴιṾḴḴ—Ὴ•ѦּזἋἆ IP ᴵҨֹּז⅝

Ḵ ￼ṾḴψӮֹҚṈᶺּזιҚᶺḄּז  

 

6 ק ףּ χ 
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ק  ףּ ᴵ▌זᶢ҈Ẕּז ָᵙּזἋ ί╙￼ת ἋҚזι⁞Ὧּצּ ￼јᵃᵙẔּז

ᶋ῟￼јᵃιֺḧ Ẕ￼ ιצּ ệ῭Ḅ￼і ӌ  

 

 ḅ‛ ḾּזἋ ίֺιᴵҨӾֹּזἋ ףּת Ἃזּ￼  

 

ӕḅ▌ז ‍ ιᶪ֒צּ ᵄצּ ι ὍּזἋᵙẔּזι іҽᵙї ẙι♇֨ɒӠḕɓ

Ὗ ӝ Ḣ ‍ צּ ֹ ק Ѯ εḅїᶃζ 
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 ♇֨ɒּזἋ ɓὟת ιᴵҨ ᾯ Ἃזּ ףּת Ἃזּ  
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ז▌  Ӣᾡᵙֵ ᵅιצּ ├Ỵּף א֧ Ḕχ(配置已修改，点击“保存&应用”

使配置生效！)；必须点击“保存&生效”按钮，才能使配置生效。 

2.4 配置验证 

41 ΰ  

 

 Zdq ᴭṾḴії ᶎ ѭ 5Pι ᾦ‛ḅїᶃχї ẙѭ 533NE2vιљ ￼ 5Pesv

ṾḴỄὶ ε פּ 43(ṾḴιѮ ѭ҃ᵅ ￼Ὰấ ὶζ  
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5 ΰ ףּ  

 

ז▌  ק ιצּ Ḿ KWWS ї ιї ѭ 4P2vιᾦ‛ḅїᶃχї ẙѭ

44:NE2vιљ ᶽṇ ὶ  
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3 VPN设置 

3.1 L2TP 

3.1.1 场景需求 

•ԇᴻ֫ Ở ￼Ὸחᵸ ᾳι ћ ￼ ιṸῺּ֫י ᵸӐѭḭἋיּ ὃᴺι֫ ᵔṪ

Ở ᾳῊјּזᴞ ὃᴺι ḫאљ ṯԓ Ὸחᵸ ‾ ῎  

3.1.2 网络拓扑 
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3.1.3 注意事项 

4ζ YSQῸחᵸ LSљᶊᶍ−lsọ ῗᵃѦ ⅎ￼ιYSQ lsј љԓ ԎҤᶊᶍⅎ֗  

5ζ ᶈḭἋ Ởז▌ ԓ ￼ ⅎιᵋֱ ᴃᵬ ‎Ѽῂ│ ԓ  

6ζ Ầᵏ“ӹ Ở ֫ᾟԓ ”￼ ιẦᵏᵅᶪ֒֫ᾟ ‗ їᴧ￼lsᶊᶍεүỴᶪ֒ᶊᶍιᴱ ῗ Ὁᶊᶍ ᶀ

ԓ￼ᴏᴵζҺ ￼‗ їᴧᴞỀ֫ᾟט ιיּ ֫ᾟ ‗ Ὕḧ ￼LSᶊᶍιḫאѣѦṕᶟԓ ѳ Ҋ  
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ḅ‛ ᾟὙỞ ֫ᾟι ѱ֫ᾟӔּז￼ῗᶁḧLSᶊᶍι ѱᶈ LS″ᶪԄᶁḧLSᶊᶍι Ѧ ῗỞ ֫ Ḅ￼ι

ḧ ᶈỞ ￼ᶊᶍ− ᶀԓ  

ᶺ֧ᴭừ֙ї Ὅ֧ᴭι ῗ Ѧzdqᴭιḅ‛ ῭ᾡιᶈⱶתὶᴭѧ῭ᾡιHJ483ᴱῶᴅzdqᴭιјḕᶈ Ѧ

 

Ҩі Ḣ⅞ѳᵅι♇֨Ӡḕ ᴏᴵ Ḣἄ֫ᾟ￼  

 

3.1.4.2 总部的配置(以EG2000D为例) 

4 ♇֨“VPN ”---“ẦḊ YSQ ”  

 

5 ♇֨ẦḊ ι Ὅ“Ở ” 
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6 ♇֨ї ℓι Ὅ֫ᾟ ‗ιԜ ♇֨ї ℓ 

 

 

7 Ὅysq ᶚѭO5WSιẊ♇֨ї ℓ 
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8 ᶪԄỞ ￼ᶊᶍ−ᵙGQVᶊᶍι ѧ ᵙӹ Ở ֫ᾟԓ ι ѣ ᵃῊẦᵏ ḧ ιע

Ẕ￼Ὗ ιẊ♇֨ї ℓ 

 

 客户端地址范围：指给移动用户(分支机构)分配的 IP 地址范围。注意：配置前请确保这些地址未被您局域网中的其它

地方使用  

 L2TP 隧道验证密码：这个是在隧道协商的过程中增加一重保证，即只有知道总部隧道密码的才能进行协商，和转发的

数据无关。转发的数据还是不能加密的。如果要配置，两边必须一致 
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 允许总部访问分支内网：一般场景下总部无需访问分支内网时，这个是不需要勾选的，如果勾选上，那么分支也是需

要勾选的，且分支必须使用固定的 IP 地址，且这个 IP 地址在总部的地址池范围内。 

 

9 ז▌ ἋᵄᵙḸזּ￼ ιḅ‛ῗ ᶊ ι ѱ Ὅ ἋḕӴᶈ  ᶵιḅ‛ῗudglxv ι ѱ ὍṰ ῶԎḜ

Ἃ ת Ҩ ᶊ ѭӕι ԄּזἋᵄᵙḸ ι♇֨▌זὟ ιώ ἄוι♇֨ї ℓ  

 
 

: ἄוι♇֨Ḣἄ  
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3.1.5 配置验证 

4 ᶈ֫ᾟ ᶵ￼ysq֯ іᴵҨ ֲֹἑᾺấ￼ ὶꜛỗῗṰ ὶꜛỗιћ ὶῊ ᶈјᾸᶭזι ῎ ὶἄו 

 

5 ᶈỞ ᶵ￼ysq ⁪ᶃ ѧιᴵҨ ֹὶԄ￼ysq ὶ￼ӡỤι ῎ysq ὶ⃰Ẃ 

 

6 ᶈỞ ￼ ᶵіvkrz ysgq wxqqho vkrz ysgq vhvvlrqҨᴣvkrz ysgq zheᴵҨ ֹ ὶӡỤι ῎ysq ὶ⃰

Ẃ 
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7 ᶈ֫ᾟ￼ԓ SF+4<5149;14331;,іslqjỞ ￼ԓ SF+4<5149;144415,/ ᶼ⃰Ẃslqj ι ῎ ᴧ⃰Ẃ 
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3.2.4.2 总部的配置(以EG2000D为例) 

4 ♇֨“VPN ”---“ẦḊ YSQ ”  

 

 

5 ♇֨ẦḊ ι Ὅ“Ở ” 
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6 ♇֨ї ℓι Ὅ֫ᾟ ‗ιԜ ♇֨ї ℓ 

 

 

7 Ὅysq ᶚѭLSVHFιẊ♇֨ї ℓ 
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8 ԊҕḸ ιỞ ᵙ֫ᾟ ￼Ḹז ⅎιLNH￼ צּ ᵙ Ὥ ιѣ ӠὙ ι♇֨ї ℓ  

 
 

 IKE 策略集和转换集：两边必须配置一致，否则无法协商通过 

 总部主机 ID:如果勾选开启，那么分支必须填写这个 ID 

 

9 ἄוι♇֨Ḣἄ  
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3.2.5 配置验证 

4 ᶈ֫ᾟ￼ysq֯ ѧι ֹ ￼ysqιꜛỗῗṰ ὶꜛỗι ὶῊ ᶈὙ ᶭזι ῎ysq ὶ⃰Ẃ 

 

5 ᶈỞ ￼ysq֯ ￼ ⁪Ῐ ѧιᴵҨ ֹ֫ᾟ￼ ὶӡỤι ῎ysq ὶ⃰Ẃ 
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6 ᶈỞ ￼HJ5333G ᶵіvkrz fu|swr vwdwᵘҧᴵҨ ֹlsvhfṰ ὶι ⅎꜛỗLNHbLGOH ⃰Ẃι ҇ ⅎ

ꜛỗTPbLGOH ⃰Ẃ 

 

7 ᶈ֫ᾟ￼ԓ SF 4<5149;14431;іslqjỞ ￼ԓ SF 4<5149;144415ιᴵҨslqj ι ῎ysq ᴧ⃰Ẃ 

 

8 ᶈỞ ￼ ᶵHJ5333Gіvkrz fu|swr lsvhf vdᴵҨ ֹṂ ᵙ Ṃ ￼ᾭὯ ᶈᶭזι ῎ ᴧ⃰Ẃ 
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3.3 L2TP OVER IPSEC 

3.3.1 场景需求 

ԇᴻỞ љ֫ ҊԊҕῸחᵸ ᾳι ћ Ҋ ιṸῺּיᴿ ￼֧ᴭ ԋӮѭḭἋ ὃᴺιỞ

љ֫ ᵔṪ Ҋ Ὴјּזᴞ ὃᴺ ḫאљ ṯԓ Ὸחᵸ ‾ ῎ιћᴥΆᴵҨӔּזḾΆ￼ ◊

῎￼ῗιo5ws ryhu lsvhf ᶋ῟їιọ ῗ֫ᾟᴧ ὶ￼ιḅ‛ᶈ Ѧᶋ῟ї ysq ᾸẦѳᵅιysq ￼֫ᾟ ‗ҺԜ₭ᴧ

ὶ ∂ιấ ιᵋֱῸחᵸῂ│ ֫ᾟ  

3.3.2 网络拓扑 

 

3.3.3 注意事项 

4ζ YSQῸחᵸ LSљᶊᶍ−lsọ ῗᵃѦ ⅎ￼ιYSQ lsј љԓ ԎҤᶊᶍⅎ֗  

5ζ ᶈḭἋ ᴞỀῸח ⅎ ỗ יּ  
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6ζ Ầᵏ“ӹ Ở ֫ᾟԓ ”￼ ιẦᵏᵅᶪ֒֫ᾟ ‗ їᴧ￼lsᶊᶍεүỴᶪ֒ᶊᶍιᴱ ῗ Ὁᶊᶍ ᶀ

ԓ￼ᴏᴵζҺ ￼‗ їᴧᴞỀ֫ᾟט ѣѦṕᶟԓאιḫיּ ѳ Ҋ  

7ζ ῗᵋ Ầᵏ ιḅ‛Ở ι ѱ֫ᾟọ ιḅ‛Ở ј ι ѱ֫ᾟѼј ιḅ‛

ѣ ᵃῊ ι Ӡ ￼Ḹ ￼ ớ 

8ζ ѣ ￼LSVHFᴠᾭ ӠὙ ι ⁮ӕ Ὅ￼ᴠᾭḅїχ 

ΆẪχ ԊҕḸ ιḸ ѭuxlmlh 

LNH │χ6GHV0PG8ιGK5 

LSVhfᴃᵬҐҊΆ⁮χhvs+6ghv0pg8, 

3.3.4 ℓ  

3.3.4.1 分支配置步骤 

1、♇֨ 0ysq ι♇֨▌זὟ  

 
2、 Ὅysq ᶚѭo5ws lsvhf ᶪԄỞ ￼ԇ LSᶊᶍᵙ ԊҕḸ ιᶪԄo5ws ἋᵄᵙḸזּ￼ ιᶪԄỞ ιḅ‛

ῶᶺѦι♇֨.ᴺ ז▌  

 

3、ᶈ ѧѮ ᶪ֒LSVHF￼LNH צּ ᵙ Ὥ ι Ҩ6ghv PG8 gk5ѭӕι Ὥ ῗhvs06ghv ᴃᵬ₩Ẫ

ῗѮ₩ẪιᴵҨј ιᴥΆ O5WSọ҈יּ ῗҽ ₩Ẫιᵼ℅ ≡ῶ ₩Ẫ￼ ᵃO5WSιḅ‛

ιọ ѣ Ầᵏιḅ‛ ∂Ở ֫ᾟιọ ᶪ֒ LSᶊᶍћ Ѧ LSᶊᶍọ ᵙῸחᵸ ￼֫ᾟ LSᶊᶍ

ⱶתὶᴭῗ Ὅysq￼֧ᴭιᴥzdqᴭї Ὅ֧ᴭ Ḣ⅞ѳᵅι♇֨Ӡḕ ᴏᴵ 
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3.3.4.2 总部的配置(以EG2000D为例) 

4 ♇֨“VPN ”---“ẦḊ YSQ ”  

 

 

 

5 ♇֨ẦḊ ι Ὅ“Ở ” 
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6 ♇֨ї ℓι Ὅ֫ᾟ ‗ιԜ ♇֨ї ℓ 

 

 

7 Ὅysq ᶚѭo5ws ryhu lsvhfιẊ♇֨ї ℓ 
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8 Ở ￼ᶊᶍ− ᶀᵙGQVᶊᶍι ᵙӹ Ở ֫ᾟԓ ι Ѧḅ‛Ầᵏιѣ ọ ι♇֨ї ℓ 

 

 客户端地址范围：指给移动用户(分支机构)分配的 IP 地址范围。注意：配置前请确保这些地址未被您局域网中的其它

地方使用  

 L2TP
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 允许总部访问分支内网：一般场景下总部无需访问分支内网时，这个是不需要勾选的，如果勾选上，那么分支也是需

要勾选的，且分支必须使用固定的 IP 地址，且这个 IP 地址在总部的地址池范围内。 

9 O5WSז▌ ἋᵄᵙḸזּ￼ ῗҨḕӴᶈ ᶊѭӕ  

 
: lsvhf￼ ԊҕḸ ιLNH צּ ᵙ Ὥ ♇֨ї ℓ  

 

 IKE 策略集和转换集：两边必须配置一致，否则无法协商通过 

 总部主机 ID:如果勾选开启，那么分支必须填写这个 ID 
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; ἄוι♇֨Ḣἄ  

 

3.3.5 配置验证 

4 ᶈ֫ᾟ￼ysq֯ ѧιᴵҨ ֲֹἑ▌ז￼ ὶꜛỗῗṰ ὶι ὶῊ ᶈὙ ᶭזι ῎֫ᾟṰ ὶἄו  

 
5 ᶈỞ ￼ysq֯ ѧιᴵҨ ֹ֫ᾟ￼ ὶӡỤ ῎֫ᾟṰ ὶἄו 

 

6 ᶈỞ ￼ ᶵі vkrzᵘҧᴵҨ‬ o5wsᵙlsvhf ι ῎ysq ὶ⃰Ẃ  
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7 ᶈ֫ᾟ￼ԓ SF 4<5149;14431; slqj Ở ￼ԓ  4<5149;144415ι ᶼ⃰Ẃslqj ι ῎ysq ᴧ⃰Ẃ 

 

8 ᶈỞ ￼ ᶵіvkrz fu|swr lsvhf vdιᴵҨ ֹṂ ᵙ Ṃ ￼ᾭὯᶈᶭזι ῎ ᴧ⃰Ẃ 
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4 易部署配置案例 

῏ Ѯ ὐץ VPN ῏ ẖ ᶵ ת Ѯ ו Ở VPN Ὸחᵸ זּ EG350 ᶵιᴵҨ᾽ ᶈѕṖҐὭ 

іӐѭ꜠ ￼ VPN ԋ ιѼᴵҨӐѭỞ ֧ᴭ ԋ ẖ זּ EG150 ᶵӐѭ֧ᴭ ᵸיּ ιѭ ẖ PC ώ

ӗḠԅᴵ ￼ L2TP over IPSEC ὶԄῸחιᵃῊώӗῂ ו  

4.1 总部服务器配置 

4.1.1 旁路部署 

4.1.1.1 组网需求 

1  EG350 Ӑѭ꜠ ￼ VPN ԋ᾽ ᶈỞ ԓ ѕṖҐὭ іι זּ WAN ᴭ ὶҐὭ Ẋ ỗ IP ᶊᶍ  

2  ̓ Ὴι ᶈỞ ֧ᴭ ԋ ᶵі NAT ᴭῑṃιṄ EG350 ￼Ҩї ᴭῑṃֹԇ і Ở ֧ᴭ ԋ

ԏᶵᶁḧԇ IP ᶊᶍ  

ᴭּז  ᴝ ᴭᴺ ԇ ᴭᴺ 

῏ ᴃת  TCP 11701 TCP 11701 

IPSEC UDP 500 4500 UDP 500 4500 

HTTP  TCP 80ε ζ үỴᵀ│ TCP ᴭ 

3  ḅ‛ѕṖҐὭ іῶ ACLεAccess Control Listζ ֱι ᶭז ӹ EG350 љῸחᵸ ⅎҊ  

4 ҈יּ  ẖ Ở Ὸחᵸ￼╙ Һ יּ EG350 ᴧιḅ‛֧ᴭ ԋіῶ ╙ί ιצּ ѭ EG350 Ӡ ṾḴ  
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4.1.1.2 组网拓扑 

办公网段192.168.2.0/24

服务器网段192.168.3.0/24

三层交换机 192.168.2.1

192.168.3.1Gi0/4 192.168.4.2

EG350

…… EG150

EG150

EG150

192.168.4.1

出口网关

120.35.11.160

（VPN隧道网段 10.1.1.0/24）

 

 

ὂἓὼ χ 

1  Ἅῶ IP ᶊᶍѭ ӕᶊᶍιᴵҨ⁞Ὧḫ ᶫע ᴪ῭  

2  ֧ ᴭ ԋ ᶁḧԇזּ IP ᶊᶍ ὶԄҊ ιIP ᶊᶍѭ 120.35.11.160  

3  ѕṖҐὭ  ὶהԇ ⅎ 192.168.2.0/24 ᵙῸחᵸ ⅎ 192.168.3.0/24  

4  EG350 WAN ᴭ ỗ IP ᶊᶍ 192.168.4.2 ὶԄѕṖҐὭ   
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4.1.1.3 配置步骤 

1  PC IP ᶊᶍ ѭ 192.168.1.100ιὶֹ EG350 ￼ ᴭת Gi0/0 іιӔּז╞ ᵸ︡ ᴭת IP ᶊᶍ 192.168.1.1ι

ἋᵄḸזּ ᶎѭ adminι WEB ιḅїἍ  

 

2  ₭ Һẵ֧ồ Ὅɒ ԋ₩Ẫɓιⱡᵅ⁞Ὧ ὂἓι ᶹ ᴭ Gi0/4 IP ᶊᶍѭ 192.168.4.2ι

ԋѭ 192.168.4.1 EG350 ԓ ᴭѭ G0/0ιG0/1ιG0/2ιG0/3ι ᶹ ᴭѭ G0/4ιG0/5  

 

3  ᾽ Ὴι╙ EG350 ￼╙ ᶎѭ VPN ╙ ιᵼ℅ᶈ╙ίΆ⁮ ѧԋ ╙ίιⱡᵅ♇֨ɒḢἄ ɓ  
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4  Ὅɒ֫ᾟ῏ ɓ ᴅι♇ ɒ֨ẦḊ ɓιὟⱢ ᵇṀώ Ḣἄ VPN Ὸחᵸ ᵃῊιᶈ֧ᴭ ԋіὟⱢ 1.1.1

￼ ῎ ᴭῑṃ ιὟⱢ TCP 80 ᴭῑṃѭ TCP 8000 ӕ  

 

 

 VPN 隧道网段不能与总部网络拓扑中的其它网段相冲突。 

 旁路部署时，VPN 服务器 IP 填写的是出口网关上的公网 IP 地址，而不是 EG350 外网口 IP。同样的，APP 管理端口

号填写的是出口网关上将 TCP 80 端口进行 NAT 端口映射后对应的公网端口。 

 内部 DNS 服务器非必填参数。如果总部服务器需要使用域名访问并且总部内部架设有 DNS 服务器，则需要配置 DNS

服务器 IP 地址，并且将 DNS 服务器 IP 网段加入到服务器 IP 段中。 

5  ♇֨ɒї ℓɓḢἄ VPN Ὸחᵸ ḢἄᵅιṄ ￼ɒVPN Ὸחᵸ IPɓ ᵓ ẖҚᵔιӗ ẖ ᶵ Ὴ

Ӕּז  
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6  Ὅɒ֫ᾟ῏ ɓ ᴅιᶈɒṀԄṀ֧֫ᾟɓ ѧι♇֨ɒ▌֫זᾟɓιᶪ֒֫ᾟ ᶵẑ֯ᴺҨᴣ ԋӡỤιḅ֫

ᾟᵄ Қ כּ ᴺ ᶊᶍ ιḅїᶃἍ ♇֨ɒӠḕɓᵅιҺώ ῗᵋ ᾟι♇֨ɒ֫ז▌ ɓὟ ᴵ

Ҩᶈᴝ֫ᾟӡỤ￼ᶢ іӢᾡ▌זᾺ￼֫ᾟ  

 

 添加分支也可以通过以下方式：先下载 CSV 模板，在 CSV 文件中根据模板示例编辑分支信息，然后上传文件进行导

入。这种方式要求输入的省市区信息与系统的地址筛选菜单一致，否则可能导致筛选错误。 

 通常，建议在 WEB 系统上进行添加分支的操作，导入导出 CSV 文件用于更换总部设备时备份恢复分支设备信息。 

 对于已经添加分支信息的设备，系统会自动根据设备序列号审核通过。如果设备先寄送到门店进行部署，总部未添加

设备信息，那么需要门店人员将设备序列号和门店信息告知总部管理员，由总部管理员进行人工审核。 

 当有分支设备上线需要人工审核时，在“VPN 状态”页面的“VPN 状态图”一栏会提示“待审分支”数量，总部管理

人员可以在“分支审核”页面中，编辑门店设备信息并审核通过，如下图所示。 
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7  ḅ‛ѕṖҐὭ іῶ ACL ֱιᶭז ӹ EG350 љῸחᵸ ⅎҊ ιᴏ 192.168.4.2 љ 192.168.3.0

ⅎҊ ᴰᶹιḅ‛֧ᴭ ԋіῶ ╙ί ιצּ ѭ EG350 Ӡ ṾḴ  

4.1.1.4 配置验证 

1  Ӕּז NAT ῑṃᵅ￼ IP ᶊᶍᵙ ᴭεᴏ http:// 120.35.11.160:8000/ζ EG350 - 590 Tc 2F9E>2Tm
(1)Tj
/C2_0 1 Tf
0.553 0 Td
<6F9D>Tj
/TT0 1 Tf
-3.0005 1691 Tc ( VPN8000/)Tj
/C2_0 1 Tf
0 Tc 3.74 3.367 0 T043B09E0Bd
 A9A80A985A2C0A90683 A94D0D5B07240BE50054Bd
 A9AB06210B7C>]TJ
/TT0 1 Tf
( )Tj
0.371 g
/TT2 1 Tf
-0.0011 10.98 20 0 9 5 0 2E50.6803 Tm
21.1.4 
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4.1.2.2 组网拓扑 

办公网段192.168.2.0/24 服务器网段192.168.3.0/24

三层交换机

192.168.2.1 192.168.3.1

192.168.1.2

Gi0/0 192.168.1.1（VPN隧道网段 10.1.1.0/24）

Gi0/4 120.35.11.160

EG350

…… EG150

EG150

EG150

 

ὂἓὼ χ 

1  Ἅῶ IP ᶊᶍѭ ӕᶊᶍιᴵҨ⁞Ὧḫ ᶫע ᴪ῭  

2  ֧ ᴭ ԋ ᶁḧԇזּ IP ᶊᶍ ὶԄҊ ιIP ᶊᶍѭ 120.35.11.160  

3  ѕṖҐὭ  ὶהԇ ⅎ 192.168.2.0/24 ᵙῸחᵸ ⅎ 192.168.3.0/24  

4  EG350 LAN ᴭ ỗ IP ᶊᶍ 192.168.1.1 ὶѕṖҐὭ   

4.1.2.3 配置步骤 

1  PC IP ᶊᶍ ѭ 192.168.1.100ιὶֹ EG350 ￼ ᴭת Gi0/0 іιӔּז╞ ᵸ︡ ᴭת IP ᶊᶍ 192.168.1.1ι

ἋᵄḸזּ ᶎѭ adminι WEB ιḅїἍ  
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2  ₭ Һẵ֧ồ Ὅɒ ԋ₩Ẫɓιⱡᵅ⁞Ὧ ὂἓι ᶹ ᴭ Gi0/4 IP ᶊᶍѭ 120.35.11.160ι

ԋѭ 120.35.11.1 EG350 ԓ ᴭѭ G0/0ιG0/1ιG0/2ιG0/3ι ᶹ ᴭѭ G0/4ιG0/5  

 

3  Ӑѭ֧ᴭ ԋ ῊιᴵҨᶈ╙ίΆ⁮ѧ ὍɒӠ εҲўζɓ₩―ιⱡᵅ♇֨ɒḢἄזԇẔּה ɓ  
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4  Ὅɒ֫ᾟ῏ ɓ ᴅι♇֨ɒẦḊ ɓιὟⱢ ᵇṀώ Ḣἄ VPN Ὸחᵸ  
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 VPN 隧道网段不能与总部网络拓扑中的其它网段相冲突。 

 APP 管理端口号填写的是设备 WEB
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 通常，建议在 WEB 系统上进行添加分支的操作，导入导出 CSV 文件用于更换总部设备时备份恢复分支设备信息。 

 对于已经添加分支信息的设备，系统会自动根据设备序列号审核通过。如果设备先寄送到门店进行部署，总部未添加

设备信息，那么需要门店人员将设备序列号和门店信息告知总部管理员，由总部管理员进行人工审核。 

 当有分支设备上线需要人工审核时，在“VPN 状态”页面的“VPN 状态图”一栏会提示“待审分支”数量，总部管理

人员可以在“分支审核”页面中，编辑门店设备信息并审核通过，如下图所示。 

 

 

 

7  ḅ‛ѕṖҐὭ іῶ ACL ֱιᶭז ӹ VPN ⅎљῸחᵸ ⅎҊ ιᴏ 10.1.1.0 ⅎљ

192.168.3.0 ⅎҊ  

4.1.2.4 配置验证 

1  VPN ԋ ᶈ ẖ ᶵ Ὴ  
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4.2 门店设备配置 

4.2.1 VPN易部署配置 

4.2.1.1 组网需求 

1  EG150 Ӑѭ ẖ֧ᴭ ԋιᶹ ᴭ Ẃ PPPOE ᴃ ὶԄᵼ⸗ ԓ ⅎѭ 192.168.110.0ιώӗ DHCP Ὸ

ιẊώӗῂח ӡᴺ  

2 ԇה  PC ᴵ ὶὶԄ EG150 ԓ ᴭιѼᴵҨ ҇ṖҐὭ  ὶԄ ԇה PC ј VPN Ὄᴺᴏᴵ Ở ԓ

Ὸחᵸ  

3  ẖ Ẃ ῶ   ᾋӵ᷃ ᶵιᴵ ∂ Ҏ ᶵὶԄ EG150 ￼⸗ḧԓ ᴭιỞ ᴵ ‬ Ҏ ᶵ￼

ừ֙  

4.2.1.2 配置步骤 

1  EG150 іּכᵅιӔּזἐ  ὶ EG150 ￼ WiFiιᵄ ѭɒruijie-XXXXɓ  

 

2  ἔẦ╞ ᵸ үỴ Һ ᶵ ḧᵇֹồ ι Ὅɒ῏ ᶋ῟ɓι♇֨ɒї ℓɓᵅ і ιḅ

ḴṾ ᴺᵙḸ ιẊћ Ở ԇ IP ᶊᶍιḅїᶃἍ  
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4.2.1.4 注意问题 

ẖ ᶵ Ὴιḅ‛ ֹ ј ῂ│і ιᴵҨ︡ẹ ᶵ WEB ιᶊᶍѭ 192.168.110.1ι Ἃᵄᵙזּ

Ḹ ѭ admin ⱡᵅι Ԅɒ --ᾥ Ᾰ-- Ᾰɓ Ἒ Ᾰιồ ḧӈ ιḅїἍ  

 

 网络正常的情况下，门店设备会立即连上总部 EG350。如果总部有统一修改门店设备管理密码，则门店人员需要使用

总部设置的密码进行登录。 

4.3 总部统一管理 

4.3.1 门店VPN状态查看 

︡ EG350 WEB ιᶈɒ֫ᾟ῏ ɓ ᴅ￼ɒVPN ꜛỗɓ ᴵҨ‬ ẖ ᶵ VPN ꜛỗιԎѧχ 

 VPN ᶈ ֫ᾟχ ֫ᾟ VPN ấ ⃰Ẃι♇֨ɒ‬ ừɓὟ ιᴵҨ ֹ֫ᾟᶈ Ἃᾭזּ ╙ ӡỤψ 

 VPN ầẂ֫ᾟχ ֫ᾟ ᶵᶴ҈іּכꜛỗιӇῗ VPN ấ ᷂ ḅ‛•Ѧ֫ᾟ Ὴ ᶴ҈ầẂꜛỗιᴵҨ♇

֨ɒ ᵏɓὟ Ỡᶶψ 

 VPN ֫ᾟχ ֫ᾟ ᶵᶴ҈їּכꜛỗ  
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4.3.2 门店设备离线情况查看 

ẖ Ẃ ῶ   ᾋӵ᷃ ᶵιI ∂ Ҏ ᶵὶԄ EG150 ￼⸗ḧԓ ᴭιḅ  ὶԄ 1 ᴭιᾋӵ᷃ὶԄ 2 ᴭ  

︡ EG350 WEB ιᶈɒ֫ᾟ῏ ɓ ᴅ￼ɒVPN ꜛỗɒ ᴵҨ‬ ᶵ ֫ᾟ￼ӡỤ  

Ӿιע ẖ ᶵ ∂ὶԄ￼ ᴭιḅїᶃἍ ￼ 1 ᴭᵙ 2 ᴭ ⱡᵅιWEB ṄῘ ῶ ᴭјᶈ εᴏ ᶵ ζ￼֫ᾟ

ӡỤ ᴭꜛỗѧι ᶵ ι ᶵᶈ ι♃ јԋ├ ᴭꜛỗ  

 

4.3.3 门店WiFi统一配置 

︡ EG350 WEB ιᶈɒ֫ᾟ῏ ɓ ᴅ￼ɒWiFi ɓת ᴵҨ ẖ￼ WiFi ӡỤ  

ѧ ת WiFi ו ᶴ҈ԋ ꜛỗ ἔẦɒ ѧ ת WiFiɓᵅιᴵҨ♇֨ṫі ￼ɒ▌ז WiFiɓὟ ῂז▌ ιḅ

їᶃἍ ￼ᴠᾭץὐχ 

1) WiFi ᵄ χᴏῂ SSID  

2) WiFi ᶚιᴵҨ Ὅ 2.4G ἆ 5G  
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 分支单独配置密码后，“操作”一栏会呈现“修改密码”和“恢复统一”两个按钮，可以修改为新密码或将密码恢复

为统一配置的密码。如果未统一配置密码，那么“恢复统一”将保持分支最后配置的密码。 

4.3.5 门店设备智能限速统一配置 

︡ EG350 WEB ιᶈɒ֫ᾟ῏ ɓ ᴅ￼ɒΰ ɓ ᴵҨ Ầᵏἆԋ ֫ᾟ ᶵ￼ΰ ו  

ɒ ѧ ΰת ɓ ᶴ҈ԋ ꜛỗιע ἔẦᵅιᴵҨẦᵏ֫ᾟ ᶵ￼ΰ ו ιẊћ ￼ії ṾḴι

ḅїᶃἍ  

ᶈ֫ᾟ֯ ￼ɒᾛӐɓ ″ιᴵҨ♇֨ɒ ṾḴɓὟ ιᴅ꜠ • ⸗ḧ֫ᾟ ᶵ￼ії ṾḴ ᴅ꜠ ￼ії Ṿ

ḴҺῘ ᶈɒї ṾḴɓᵙɒі ṾḴɓ ″  

 

 点击分支列表左上角的“清空所有独立带宽”可以清除所有分支单独配置的上下行带宽，恢复为统一配置的带宽。 

 分支单独配置带宽后，“操作”一栏会呈现“修改带宽”和“恢复统一”两个按钮，可以修改上下行带宽或将带宽恢

复为统一配置的值。 

4.3.6 门店设备版本统一升级 

︡ EG350 WEB ιᶈɒ֫ᾟ῏ ɓ ᴅ￼ɒ֫ᾟ״ ɓ ᴵҨ ״ ẖ ᶵⱱ   

ӾṄ ẖ ᶵⱱ ιḅ EG_2.0(1)B1_EG150_02200716.tar.gz ᵘᵄѭ itbox.tgzι ɒ Ὅᾰҭɓ іҽẊ♇ ɒ֨Ầ

Ḋ״ ɓιḅїᶃἍ іҽἄוᵅιɒ״ ₦֙ɓ ″ṄῘ ῳᾺіҽ￼ⱱ ᴺᵙẸׁṰ ἄ״ו ￼֫ᾟᾭ ᵙ֫ᾟỞ

ᾭ ḅ‛ ẖ ᶵῥῊᶴ҈ ꜛỗιṄҺῘ ᶈɒ῾״ ֫ᾟɓ ″ιể ẖ ᶵԜ₭іּכ ὶỞ ᵅι ט ״  
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