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3.1 ping

 3 . 1  p i n g





Product Series:    10000M Enhanced 

Product Type:      Standard Version 

Host Name:         RG-WG 

OS Version:        2.30-20140907 

Software Version:  6.1.2.25229 

SecEngine Version: 3.08 

Pattern Version:   6.96 

Online User:        

Mngt IP:           192.168.1.200 

Sessions:          19 

System Uptime:     0Day 06:14:50 

System Time:       Tue Dec 27 03:27:12 2016 

 

======Resource Utilization===== 

CPU Number:         1 

CPU Model:         Intel(R) Core(TM) i5-4210U CPU @ 1.70GHz 

CPU Speed:         2393.7MHZ 

CPU Usage:         1.0% 

Memory Total:      2025.8MB 

Memory Used:       1013.3MB(50.0%) 

IO Usage:          0.0% 

SysDev Total:      1935.9MB 





-L 显示系统时间 

RG-WG>time -L 

1/3/2017 15:25:22 

 

1.3 ntp 

 时间服务器配置 

ntp  -C/--config -p/--pattern <mode> -e/--enable <enable> -i/--ip<server ip> 

-C 配置 

-p 调整周期类型，0 每月，1 每日，2 仅一次 

-e 是否启用时间服务器，0 不启用，1 启用 

-i 时间服务器 ip 地址 

RG-WG>ntp -C -p 1 -e 1 -i 133.100.11.8 

 启用时间服务器 

ntp  -R/--run           --start ntp client 

-R 启用时间服务器 



RG-



dns -S/--set -p/--primary <primary DNS> -s/--secondary <secondary DNS>      /--set DNS  

-S 设置 

-p 设置主 DNS 服务器 ip 

-s  设置备 DNS 服务器 ip 

RG-WG>dns -S -p 114.114.114.114 -s 8.8.8.8 

set dns seccess! 

 显示 DNS 服务器 

dns-L/--list   /--list DNS 

-L 显示 DNS 服务器信息 

RG-WG>dns -L 

primary dns:114.114.114.114 

secondary dns:8.8.8.8 

 

1.5 info 

 

 



info -S -o/--Org{organization} -c/--City{city} -u/--Country{country} -m/--Mail{mail} / --set infor-

mation 

-S 设置系统基本信息 

-o 设置团体名称 

-c 设置城市 

-u 设置国家 

-m 设置电子邮件 

RG-WG>info -S -o test -c Beijing -u China -m 12345678@qq.com 

 显示系统基本信息 

info -L                         /--list information 

-L 显示系统基本信息L  



hostname -S/--set -n/--name <new host name>         /--set host name 

-S 设置主机名 

-n 新的主机名 

RG-WG>hostname -S -n RG-WG 

 显示主机名 

hostname -L/--list                                  /--list host name 

-L 显示主机名 

RG-WG>hostname -L 

host name:RG-



-g 归属用户组 admin/audit/account 

-p 密码 

RG-WG>usermngt -A -n test -g admin -p 123456 

 

 编辑用户 

usermngt -E/--edit -n/--name {username} <-g/--group {admin/audit/account} | -p/--pwd {passwd}> 

-E 编辑用户 

-n 用户名（不可编辑） 

-g 归属用户组（可编辑） 

-p 密码（可编辑） 

RG-WG>usermngt -E -n tast - g {udit -



 

 显示用户 

usermngt -S/--show 

-S 显示所有用户 

RG-WG>usermngt -S 

 Total: 4 

USER                GROUP               PASSWD 

admin               admingroup          ****** 

test                admingroup          ****** 

account             accountgroup        ****** 

audit               auditgroup          ****** 

 

1.8 upgradesystem 

 系统升级 

Upgradesystem url 

url 系统升级包的路径 

RG-WG>upgradesystem http://192.168.1.1/os.img 





RG-WG>reboot -R 

 关机 

reboot -S/--shutdown                    --shutdown system 

-S 关机 

RG-WG>reboot -S 

 

1.12 remote 

 增加远程管理 

remote -A/--add -t/--type<remote type> -i/--ip<ip address> -m/--mask<network mask> 

-A 增加远程管理 

-t  设置远程管理类型，ssh/web/ping  

-i 远程管理的 ip 地址 

-m 子网掩码 

RG-WG>remote -A -t ssh -i 192.168.3.3 -m 255.255.255.0 

 

 编辑远程管理 



remote -U/--update -t/--type<remote type> -i/--ip<ip address> -m/--mask<network mask> 

-U 编辑远程管理信息 

-t  设置远程管理类型，ssh/web/ping  

-i 远程管理的 ip 地址 

-m 子网掩码 

RG-WG>remote -U -t ping -i 192.168.3.3 -m 255.255.255.0 

 

 删除远程管理 

remote -D/--delete -t/--type <remote type>-i/--ip<ip address> -m/--mask<network mask> 

-D 删除远程管理信息 

-t  远程管理类型，ssh/web/ping  

-i 远程管理的 ip 地址 

-m 子网掩码 

RG-WG>remote -D -t ping -i 192.168.3.3 -m 255.255.255.0 

 

 显示远程管理 





backup file 20170103154546.db.tmp: 1 

Backup DB successfully 

 

 备份恢复 

dbmanage -R/--restore [-d/--dbname <config/log>] -p/--backuppoint <backup point>        /--

restore DB from backup point 

-R 备份恢复 

-d 备份类型，config 备份配置，log 备份日志 

-p 恢复到备份点 

RG-WG>dbmanage -R -p 20170103154537.db 

Restore DB successfully 

 

 删除备份文件 

dbmanage -D/--delete [-d/--dbname <config/log>] -p/--backuppoint <backup point>         /--

delete DB backup point 

-D 删除备份 

-d 备份类型，config 备份配置，log 备份日志 

-p 备份点 



RG-WG>dbmanage -



1.14 mail 

 设置邮件告警 

mail -S/--set -e/--enable {0/1} -s/--server {smtp} -p/--port {port} -a/--auth {0/1} -l/--tls {0/1} -u/--

user {user} -w/--passwd {passwd} -r/--recv {receiver} -t/--topic {topic} -i/--interval {minutes} 

-S 设置邮件告警 

-e 是否启用，0 不启用，1 启用 

-s 设置 smtp 服务器 

-p 设置服务器端口 

-a 是否认证，0 不认证，1 认证 

-l 是否启用 TLS 认证，0 不启用，1 启用 

-u 用户名（-a 为 1 时需要设置用户名） 

-p  密码（-a 为 1 时需要设置用户密码） 

-r 接收者 

-t 主题 

-i 发送间隔（分钟） 

RG-WG>mail -S -e 1 -s smtp.163.com -p 25 -a 1 -l 1 -u 123456@163.com -p 123456 -r 

123456@qq.com -t testmail 



mail -T/--test     send test mail 

-T 发送测试邮件 

RG-WG>mail -T 

 

 显示邮件告警 

mail -L/--list 

-L 显示邮件告警信息 

RG-WG>mail -T 

Sent test mail failed 

RG-WG>mail -L 

enable:     no 

server:      

port:       25 

auth:       off 

tls:        off 

user:        

passwd:     ****** 

receiver:    



topic:       

interval:   1 

 

1.15 sms 

 设置短信告警 

sms -S/--set -e/--enable {0/1} -r/--recv {receiver} 

-S 设置短信告警 

-e 是否启用，0 不启用，1 启用 

-r 接收短信号码 

WAF>sms -S -e 0 -r 18612345678 

 发送测试短信 

sms -T/--test    send test sms 

-T 发送测试短信 

WAF>sms -T 

 显示短信告警 



sms -L/--list WAF>sms -L �z   1.16 snmp �z snmp 



-U 设置 snmp 

-e 是否启用 snmp 配置，DISENABLE 不启用，ENABLE 启用 

-v 版本号，包括 v1/v2 和 v3 

-t 设置联系信息 

-m 设置系统信息 

-l 设备位置 

-s 允许来源 

-c 团体名称 

-u 安全用户名 

-h 认证密码 

-p 加密密码 

 

 

 显示 SNMP 配置 

snmp -S/--show 

-S 显示 snmp 配置信息 

 



 

 启用 SNMP 服务 

snmp -X/--start 

-X 启用 snmp 服务 

 

 

 停止 SNMP 服务 

snmp -Y/--stop 

-Y 停止 snmp 服务 

 

 

 重装 SNMP 服务 

snmp -R/--reload 

-R 重装 snmp 服务 

 



 

3. 网络管理 

2.1 port 

 增加 port 接口 

port -C/--create -i/--idx {idx} -l/--logicname {logic_name} -p/--physicalname {physical_name} [-

s/--speed {speed}] 

-C 增加 port 接口 

-i 接口 id 

-l 逻辑接口名称 

-p 物理接口名称 

-s 接口速率 

 

 



 

 启用 port 接口 



-l 逻辑接口名称 

 

 显示 port 接口 

port -S/--show 

-S 显示 port 接口信息 

 

 更新 port 接口信息 

port -F/--fresh 

-F 更新 port 接口信息 

 

 

2.2 bridge 

 增加网桥接口 



bridge -C/--create -i/--vid <Bridgeid>(2-4094) [-v/--vname<Bridgename>(def name: Bridge$vid)] 

-d/--



-v 网桥接口名称 

 

 

 禁用网桥接口 

bridge -N/--disable -v/--vname<Bridgename> 

-N 禁用网桥接口 

-v 网桥接口名称 

 

 

 增加网桥接口的 ip 地址 

bridge -A/--add -v/--vname<Bridgename> -f/--ip<ipv4> -m/--mask <mask> -n/--mngt<ismngt> 

y/n 

-A 增加网桥接口 ip 

-v 网桥接口名称 

-f 网桥接口 ip 

-m 子网掩码 

-n 是否为管理 ip，y 是，n 否 



 

 

 删除网桥接口的 ip 地址 

bridge -R/--remove -v/--vname<Bridgename> -f/--ip<ipv4> 

-R 删除网桥接口 ip 

-v 网桥接口名称 

-f 网桥接口 ip 

 

 

 将 port 接口或 channel 接口添加至网桥接口中 

bridge -L/--link -v/--vname< Bridgename > -g/--group <portname/channelname> 

-L 将 port 接口或 channel 接口添加至网桥接口 

-v 网桥接口名称 

-g  port 接口名或 channel 接口名 

 



 

 将 port 接口或 channel 接口从网桥接口中移除 

bridge -U/--unlink -v/--vname<Bridgename> -g/--group <portname/channelname> 

-U 将 port 接口或 channel 接口从网桥接口中移除 

-v 网桥接口名称 

-g  port 接口名或 channel 接口名 

 

 

 设置网桥接口的 MTU 值 

bridge -M/--modify -v/--vname<Bridgename><-t/--mtu<mtu>> 

-M 修改网桥接口的 MTU 

-v 网桥接口名称 

-t  MTU 值 

 

 

 显示网桥接口信息 



bridge -S/--show 

-S 显示网桥接口信息 

 

 

2.3 trunk 

 创建 trunk 接口 

trunk -C/--create -i/--vid <trunkid>(0-2048) -v/--vname<Bridgename> 

-C 创建 trunk 接口 

-i 设置 trunk 接口 id 号 

-v 网桥接口名称 

 

 

 删除 trunk 接口 

trunk -D/--delete -v/--tname<trunkname> 



-D 删除 trunk 接口 

-v  trunk 接口名称 

 

 

 启用 trunk 接口 

trunk -E/--enable -v/--tname<trunkname> 

-E 启用 trunk 接口 

-v  trunk 接口名称 

 

 

 禁用 trunk 接口 

trunk -N/--disable -v/--tname<trunkname> 

-N 禁用 trunk 接口 

-v  trunk 接口名称 

 



 

 修改 trunk 接口状态 

trunk -M/--mode -v/--tname<trunkname> -t/--status <status> 

-M 修改 trunk 接口状态 

-v trunk 接口名称 

-t 接口状态，0/1 

 

 

 增加 trunk 接口的 ip 地址 

trunk -A/--add -v/--tname<trunkname> -f/--ip<ipv4> -m/--mask <mask> --n/--mngt<ismngt> y/n 

-A 增加 trunk 接口 ip 

-v  trunk 接口名称 

-f  trunk 接口 ip 

-m 子网掩码 

-n 是否为管理 ip，y 是，n 否 

 

 



 删除 trunk 接口的 ip 地址 

trunk -R/--remove -v/--tname<trunkname> -f/--ip<ipv4> 

-R 删除 trunk 接口 ip 

-v  trunk 接口名称 

-f  trunk 接口 ip 

 

 

 显示 trunk 接口信息 

trunk -S/--show 

-S 显示 trunk 接口信息 

 

 

2.4 channel 

 增加 channel 接口 



channel -C/--create -c/--cname {channelname}(max8) 

-C 增加 channel 接口 

-c  channel 接口名 

 



channel -N/--disable -c/--cname {channelname} 

-N 禁用 channel 接口 

-c  channel 接口名 

 

 将 port 接口添加至 channel 接口中 

channel -A/--add -c/--cname {channelname} -p/--port {portname} 

-A  将 port 接口添加至 channel 接口 

-c  channel 接口名称 

-p  port 接口名称 

 

 将 port 接口从 channel 接口中移除 

channel -R/--remove -c/--cname {channelname} -p/--port {portname} 

-R  将 port 接口从 channel 接口中移除 

-c  channel 接口名称 

-p  port 接口名称 







-t  Metric 值 

 

 显示路由配置 

route -S/--show 

-S 显示路由配置 

 

 

2.7 proute 

 增加策略路由配置 

proute -A/--add -x/--index {index} [-s/--sip {ip/mask} -d/--dip {ip/mask}] -g/--gw {ip} 

-A 增加策略路由 

-x 索引 

-s 源地址/源子网掩码 

-d 



 

 修改策略路由配置 

proute -M/--modify -x/--index {index} [-s/--sip {ip/mask} -d/--dip {ip/mask}] -g/--gw {ip} 

-A 修改策略路由 

-x 索引 

-s 源地址/源子网掩码 

-d 目的地址/目的子网掩码 

-g 网关 

 



-L 显示策略路由配置信息 

 

 

2.8 arp 

 增加静态 arp 

arp -A/--add -i/--ip {ip} -m/--mac {ma

--d 





plink -E/--enable 启用链路设置 

 

 禁用链路设置 

plink -N/--disable 禁用链路设置 

 

 显示链路信息 

plink -S/--show 显示链路信息 

 

 删除链路设置 

plink -D/--delete [remove plink settings] 删除链路设置 

 

 设置上行链路接口 



plink --uplink {logic_name} [set uplink port, e.g. port0] 

--uplink 上行链路接口的逻辑接口名 

 

 



 

 

3.2 tracert 

tracert <IP>  跟踪路由 

 

 

3.3 tcpdump 

tcpdump –i <Bridge> host <ip> and port <80>  截获网络中传送的数据包 

-i 网桥接口名称 

host 抓包的主机名 

port 抓包的端口号 



 

 

3.4 nslookup 

nslookup server 查询 Internet 域名信息或诊断 DNS 服务器问题 

 

 

4. 访问控制 

4.1 ipobj 

 增加 ip 对象 

http://baike.www.hbgsgczx.com/view/11165.htm
http://baike.www.hbgsgczx.com/view/11165.htm


ipobj -A/--add -n/--name {name} -i/--ip {sip/eip | ip/mask} 

-A 增加 ip 对象 

-n  ip 对象名称 

-i  ip 地址，可以添加 ip 网段如 192.168.2.1/24，可以添加 ip 地址段如
192.168.2.1/192.168.2.10 

 

 

 修改 ip 对象 

ipobj -M/--modify -n/--name {name} -i/--ip {sip/eip | ip/mask} 

-M 修改 ip 对象 

-n  ip 对象名称 

-i  ip 地址，可以编辑 ip 网段如 192.168.2.1/24，可以编辑 ip 地址段如
192.168.2.1/192.168.2.10 

 

 删除 ip 对象 

ipobj -D/--del -n/--name {name} 

-D 删除 ip 对象 



-n  ip 对象名称 

 

 显示 ip 对象 

ipobj -L/--list 

-L  显示 ip 对象列表信息 

 

 

4.2 svrobj 

 增加服务对象 

svrobj -A/--add -n/--name {name} -p/--proto {ip_proto_number} -i/--port {sport/eport} 

-A 增加服务对象 

-n 服务对象名称 

-p 协议类型，1-ICMP，6-TCP，17-UDP 

-i 端口号，只有 TCP 和 UDP 需要设置开始/结束端口号，如 1001/2001 



 

 

 

 

 修改服务对象 

svrobj -M/--modify -n/--name {name} -p/--proto {ip_proto_number} -i/--port {sport/eport} 

-M 增加服务对象 

-n 服务对象名称 

-p 协议类型，1-ICMP，6-TCP，17-UDP 

-i 端口号，只有 TCP 和 UDP 需要设置开始/结束端口号，如



 

 

 显示服务对象列表 

svrobj -L/--list 

-L 显示服务对象列表信息 

 

 

4.3 timeobj 

 增加时间对象 

timeobj -A/--add -n/--name {name} -w {week[1111111} -t/--time {hh:mm-hh:mm} 

-A 增加时间对象 

-n 时间对象名称 

-w 星期设置，1 表示勾选，0 表示不勾选，7 位数字从左到右分别表星期日、星期六、星期

五、星期四、星期三、星期二、星期一，如 0101011 表示勾选星期六、星期四、星期二、

星期一，不勾选星期日、星期五、星期三 



-t 时间段（以时分计算），如 02:02-05:05 

 

 

 修改时间对象 

timeobj -M/--modify -n/--name {name} -w {week} -t/--time {hh:mm:ss-hh:mm:ss} 

-M 修改时间对象 

-n 时间对象名称 

-w 星期设置，1 表示勾选，0 表示不勾选，7 位数字从左到右分别表星期日、星期六、星期

五、星期四、星期三、星期二、星期一，如 0101011 表示勾选星期六、星期四、星期二、

星期一，不勾选星期日、星期五、星期三 

-t 时间段（以时分计算），如 02:02-05:05 

 

 

 删除时间对象 

timeobj -D/--del -n/--name {name} 

-D 删除时间对象 

-n 时间对象名称 



 

 

 显示时间对象列表 

timeobj -L/--list 

-L 显示时间对象列表 

 

 

 

4.4 objgroup 

 创建对象组 

objgroup -C/--create -n/--name {group_name} -t/--type {ip | service} 

-C 创建对象组 

-n 对象组名称 

-t 对象组类型，ip-ip 对象组，service-服务对象组 



 

 

 

 删除对象组 

objgroup -D/--destroy -n/--name {group_name} -t/--type {ip | service} 

-D 删除对象组 

-n 对象组名称 

-t 对象组类型，ip-ip 对象组，service-服务对象组 

 

 

 

 将 ip 或服务对象添加至对象组中 

objgroup -A/--add -n/--name {group_name} -t/--type {ip | service} -o/--object {object_name} 

-A 将 ip 或服务对象添加至对象组 

-n 对象组名称 

-t 对象组类型，ip-ip 对象组，service-服务对象组 

-o 对象名称 



 

 

 将 ip 或服务对象从对象组中移除 

objgroup -R/--remove -n/--name {group_name} -t/--type {ip | service} -o/--object {object_name} 

-R 将 ip 或服务对象从对象组中移除 

-n 对象组名称 

-t 对象组类型，ip-ip 对象组，service-服务对象组 

-o 对象名称 

 

 

 显示对象组详细信息 

objgroup -L/--list 

-L 显示对象组详细信息 





-x 索引号 

-e 是否启用规则，0 禁用，1 启用 

-j 设置处理动作是否丢弃，0 允许，1 丢弃 

-i 输入逻辑口 

-o 输出逻辑口 

-s 源 ip，可以设置为 ip 对象或 ip 对象组 

-d 目的 ip，可以设置为 ip 对象或 ip 对象组 

-p 服务对象 

-t 时间对象 

 

 

 修改包过滤规则 

iprule -M/--modify -x/--index {index} [-n/--newidx {newindex} -e/--enable {0/1} -j/--drop {0/1} -i/--inintf 

{inintf} -o/--outintf {outintf} -s/--srcip {srcip|group} -d/--dstip {dstip|group} -p/--service {service|group} -

t/--time {timeobj}] 

-M 修改包过滤规则 

-x 索引号 

-e 是否启用规则，0 禁用，1 启用 

-j 设置处理动作是否丢弃，0 允许，1 丢弃 

-s 源 ip，可以设置为 ip 对象或 ip 对象组 



-d 目的 ip，可以设置为 ip 对象或 ip 对象组 

-p 服务对象 

-t 时间对象 

 

 

 删除包过滤规则 

iprule -D/--del -x/--index {index} 

-D 删除包过滤规则 

-x 索引号 

 

 

 显示包过滤规则信息 

iprule -L/--list 

-L 显示包过滤规则信息 

 



 

 

5. 网页防篡改 

5.1 WebKeeper 

 创建防护服务器配置 

webkeeper -C/--create -n/--name {website} -o/--os {0-win 1-linux} -h/--host {hostname} [-i/--ip 

{webserver ip}] -r/--root {webroot}  [ -s/--status {0/1} -e/--excl {excldir} -t/--extp {excltype} -p/-

-expc {exclproc} -d/--distweb {distweb} -l/--log {0/1}] 

-C 新建防护服务器配置 

-n  web 名称 

-o 操作系统类型 

-h 主机名 

-i  ip 地址 

-r  web 根目录 

-s 是否启用配置，0 禁用，1 启用 

-e 例外目录/文件 

-t 例外文件类型 

-p 例外进程 



-d 关联的发布服务器 

-l 是否记录日志，0 否，1 是 

 

 

 删除防护服务器配置 

webkeeper -D/--delete -n/--name {website} 

-D 删除防护服务器配置 

-n  web 名称 

 

 

 修改防护服务器配置 

webkeeper -E/--edit -n/--name {website} -o/--os {0-win 1-linux} -h/--host {hostname} -i/--ip {webserver 

ip} -r/--root {webroot} -b/--back {backdir}  -s/--status {0/1} -e/--excl {excldir} -t/--



-i  ip 地址 

-r  web 根目录 

-s 是否启用配置，0 禁用，1 启用 

-e 例外目录/文件 

-t 例外文件类型 

-p 例外进程



 

 

 显示防护服务器状态信息 

webkeeper -L/--list             list webserver status 

-L 显示防护服务器状态信息 

 

 

 显示探测到的防护服务器 

webkeeper -P/--probe    list probing clients 

-P 显示探测到的防护服务器 

 

 

 手动同步发布服务器中的文件至防护服务器中 



webkeeper -Y/--sync  -n/--name          sync manually 

-Y 手动同步发布服务器中的文件至防护服务器 

-n  web 名称 

 

 

 

5.2 Distributor 

 创建发布服务器配置 

distributor -C/--create -n/--name {distweb} -o/--os {0-win 1-linux} -h/--host {hostname} [-i/--ip {web-

server ip}] -r/--root {webroot} -e/--excl {excldir} -t/--extp {excltype}] 

-C 创建发布服务器配置 

-n 名称 

-o 操作系统类型 

-h 主机名 

-i  ip 地址 

-r 发布服务器根目录 

-e 例外目录 



-t 例外文件 

 

 

 删除发布服务器配置 

distributor -D/--delete -n/--name {hostname} 

-D 删除发布服务器配置 

-n 名称 

 

 

 修改发布服务器配置 

distributor -E/--edit -n/--name {distweb} -o/--os {0-win 1-linux} -h/--host {hostname} [-i/--ip {webserver 

ip}] -r/--root {webroot} -e/--excl {excldir} -t/--extp {excltype}] 

-E 修改发布服务器配置 

-n 名称 

-o 操作系统类型 

-h 主机名 

-i  ip 地址 



-r 发布服务器根目录 

-e 例外目录 

-t 例外文件 

 

 

 显示发布服务器配置信息 

distributor -S/--show           show distributor information 

-S 显示发布服务器配置信息 

 

 

 显示发布服务器状态信息 

distributor -L/--list           list distributor status 

-L 显示发布服务器状态信息 

 

 



 显示探测到的发布服务器 

distributor -P/--probe          list probing server 

-P 显示探测到的发布服务器 
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