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[ ] ：表示用[ ] 括起来的部分，在命令配置时是可选的。 

{ x | y | ... }：表示从两个或多个选项中选取一个。 

[ x | y | ... ]：表示从两个或多个选项中选取一个或者不选。 

//：由双斜杠开始的行表示为注释行。 

2) 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 

 ¡⅔Ṕ¡ я ו ¢ 

 ¡ ¡ ¡ᵓя ו ₭ ϰ  ¢ЯҸו

 ᵓ Ѱ ו Ҫ Ꞌ₭ ϰ  ¢ЯҸו

3) 说明 

 本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品所支持的端口类型进行配置。 

 本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描述等），具体显示信息请以实际使用的设

备信息为准。  

 本手册中涉及的路由器及路由器产品图标，代表了一般意义下的路由器，以及运行了路由协议的三层交换机。



Web 管理   

1 Web	a�Â  

1.1 ��
é 

 ḱ ₫־ RSR820 ¢ 

1.1.1 	^�O 

Web 管理通过使用浏览器如 IE、Firefox、Chrome 等来管理网络设备，如路由器或交换机。主要用于简化设备配置，提升

产品易用性。 

Web 管理包括 Web 服务器和 Web 客户端两部分。Web 服务器集成在设备上，用来接收和处理客户端发来的请求，并把

处理结果返回给客户端，Web 客户端通常指网页浏览器，如 IE、Firefox、Chrome 等。 

1.1.2 �Á�¯���½ 

�=�K�H �§���—��

Web服务器是指一种驻留在设备上的程序。当Web浏览器（客户端）连到服务器上并请求文件时，服务器将处理该请求并

将文件发送到该浏览器上，附带的信息会告诉浏览器如何查看该文件（即文件类型）。服务器使用HTTP（超文本传输协议）

或HTTPS（TLS1.0，加密协议）进行信息交流。 

�=�K�H ���Ð	O��

Web 客户端是一种能让用户与 Web 服务器互动的一种软件，它拥有解释 Web 服务器文件，并呈现文件内容的能力。Web

客户端通常指网页浏览器，个人电脑上常见的网页浏览器包括微软 IE、火狐 Firefox、谷歌 Chrome 和苹果 Safari 等。 

1.2 ��	´���&  

1.2.1 ��	´�º�Ê 

�§���—
L�-��

 被配置设备需要启动 Web 服务 

 被配置设备需要配置 Web 管理登录用户认证信息 

 被配置设备需要配置管理 IP 地址 

1 

http://baike.baidu.com/view/17674.htm
http://baike.baidu.com/view/441895.htm
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鼠标右键单击”本地连接”，在弹出的上下文菜单中单击”属性”菜单，选中”Internet 协议（TCP/IP）”，如图： 

图 1-2 

 

单击“属性”按键，设置客户端PC的IP地址。  

在“Internet 协议（TCP/IP）属性”对话框中点选“使用下面的IP地址”。在“IP地址”中填入192.168.1.xxx（xxx的范围

为2 ～ 254），“子网掩码”中填入255.255.255.0。“默认网关”中填入192.168.1.1（即路由器默认的IP地址）如图：  

图 1-3 
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 ו IP ש 192.168.1.1ő ӽ♩Ἴᵊ PC ו IP ש Ἢ б 1, ֮ᾖ¯ ᴧ” ҝ ¢ 

步骤三：测试客户端 PC 和路由器是否连通 

将鼠标移至PC的左下角单击“开始”->“运行”->键入“cmd”->"确定”。 

在命令提示符使用Ping命令测试是否连通。执行： Ping 192.168.1.1 如果显示：  

图 1-4 连接成功 

 

图 1-5 连接失败 
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⁮ Δő ♠ ΅џş 

 Ν ♩Ἴᵊ PC ⱨו ח ḁ ő ח Ѕ ו ⁮б ѷő♠ ὔ ṧ ¢ 

 ΅џ TCP/IP ḁ ¢ 

యॕࠄಞ͇ēઐሐ

http://192.168.1.1/
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1.2.4 Web�Ù�„	^�O 

1.2.4.1 �Ù�„5�
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LAN 口参数：局域网的网关 IP 地址。 

WIFI 配置：SSID、认证方式以及密码设置。（若设备不支持 WiFi，则没有此项配置） 

DHCP 服务：为局域网中的设备和连接到 WiFi 的设备自动分配 IP 地址。 

 ‌ ᾙ⁮ Eth1 Eth 4 ⱨ 

1.3.2.2 �ª�‘��	´ 

图 1-11 选择组网方式页面 

组网方式支持 4G 单线路、有线单线路和双线路。 

 

���- �$	Ž
·�u 是指 4G 接口是本路由唯一连接外网的接口，无线 4G 可以拨入公网访问互联网，也可拨入专网为用户提供专有

的数据通道。 

�¥	Ž�$	Ž
·�u是指有线接口是本路由唯一连接外网的接口，有线可以配置为静态 IP 和 PPPoE（ADSL）。 

�D	Ž
·�u是指既有 4G 接口连接外网，又有有线接口连接外网，用户根据实际组网需求，可以选择 4G 作为备份线路，有线

作为主线路，也可以选择 4G 作为主线路，有线作为主备份线路。 
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 Ἴ 4G¯ו ֮ °ᾑ¯ ֮ °ѵ⅛ ő ᾙ♠ ⁮ Eth0 Eth4 ⱨő Ἴ ו ő

ᾙ ♠⁮ Eth1 Eth 4őᵷ Eth 0 ⱨ ⁮ ¢ 

��

图 1-12 场景配置的参数设置页面 

根据组网方式不同，参数设置页面呈现的内容也不同，4G 单线路则呈现 4G 拨号的配置参数，有线单线路则呈现有线 WAN

口配置参数，双线路则呈现 4G 拨号的配置参数和有线 WAN 口配置参数。 

 

�¥	Ž	¯�L�?�d��

网络类型：分为静态 IP 和 PPPoE（ADSL） 

IP 地址&子网掩码：此两项参数只有在静态 IP 的网络类型下可设置，当切换成 PPPoE 拨号时，此此两项参数会被清除。 

网关地址：即本路由的下一跳地址，主要用于创建有线链路路由时设置的下一跳地址即为此 IP 地址。 

上网账号和密码：此两项参数只有在 PPPoE 的网络类型下可设置，当切换成静态 IP 时，此此两项参数会被清除。 

���- 	¯�L�?�d��

网络类型：分为拨公网和拨专网，紧跟其后的是网络制式下拉框，设备不同网络制式各有不同。 

网络接入点(APN)：拨公网时，若无特殊的配置，无需输入 APN，而拨专网 APN 则是必配项，且需由网络运营商提供。 

用户名/密码：4G 拨专网为必配项，用户名和密码需由网络运营商提供。 

启用 NAT：此配置是设置 NAT，让内网通过 NAT 来访问外网，若无此需求，可以不勾选此配置。 

网络模式：设备型号不同网络模式各有不同。  

IP 获取方式：分为自动获取和手工输入，一般情况下，4G 接口 IP 地址由运营商自动分配，而手工输入则是在 4G 接口认为

的设置静态 IP 地址。 

认证协议：主要分为“CHAP”、“PAP”和“CHAP&PAP”,拨专网时此项才能进行设置。 

视频传输优化：此配置是应用于视频传输的场景，若无此需求，可以不勾选此配置。 

4G 线路检测：主要用于探测 4G 链路通信状态是否正常，若 4G 链路通信异常，会促使 4G 接口重新拨号。 
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 ΅џ₅Ị Ҝ ő Ѕ ḱ΅џ бḋőӽ ♠ᴄᾖ ₭ FAQ ő͝ ₭ ẖ ӑ¢ 

1.3.2.5 �À�¹�€�Ð 

������������������ 4G
·�Ò�—�€���:	Ê	¯ NAT�Þ�L��

1.3.2.5.1.1 背景说明 

依托 4G 接入技术的高带宽，其应用场景越来越多，可广泛应用于各种需要高速接入互联网，但有线无法满足的场景；如新

建小区或偏远地区，运营商的有线 ADSL/PON 线路无法到达的场景；或者移动办公、车载 WIFI 等移动场景。 

1.3.2.5.1.2 拓扑图 

图 1-15  

 

 

1.3.2.5.1.3 
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	U�™���u��

进入“VPN 配置“页面，该场景不需要配置 VPN，直接点击”下一步“跳过 VPN 配置。 

图 1-19  

 

	U�;���u��

进入“提交&检查配置“页面，等待所有检查项结束。如果所有检查结果都显示为蓝色，表示检查全部通过，此时点击“完

成”按钮。如果存在检查结果显示为橙色，那么点击该描述，进行故障自助排查。 

图 1-20  
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������������������ L2TP VPN	•	¯�q�å�c�m
Î
Q�—�Ë�d�(�d��

1.3.2.5.2.1 背景说明 

依托于 4G 的高速数据传输速率，4G 组网越来越多地应用于有线无法到达，或者移动场景下的视频监控部署。基于 4G 传输

视频的组网有 NAT 组网和 VPN 组网两种方式。L2TP VPN 组网的优点是能够结合 AAA 服务器通过账号密码对拨入的 4G

路由器进行认证，同时将摄像机内网与总部内网通过 L2TP VPN 打通，视频服务器直接通过 IP 对摄像机进行管理。 

1.3.2.5.2.2 拓扑图 
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	U�7���u��

如果上一步保存后提示重新登陆 Web，那么重新登陆 Web 后点击“下一步“，否则直接点击”下一步“，进入”场景配置

“页面，选择 4G 单线路，然后点击”下一步”。 

图 1-23  

 
	U�����u��

进入“设置 4G 拨号参数”页面，选择网络类型为“专线“，填写“网络接入点”，“用户名”，“密码”，然后点击”下一步“。 

图 1-24  



 Web  
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	U�;���u��

进入“提交&检查配置“页面，等待所有检查项结束。如果所有检查结果都显示为蓝色，表示检查全部通过，此时点击“完

成”按钮。如果存在检查结果显示为橙色，那么点击该描述，进行故障自助排查。 

图 1-27  

 

1.3.3 	¯	›��	´ 

网络配置主要包括“VLAN 管理”，“接口管理”、“双链路热备”、“DHCP 配置”、“SNMP 配置”等功能模块，是实现设备

通信的基础配置。 

1.3.3.1 VLAN	a�Â  

�<�2�'�4 	a�Â��

VLAN 是虚拟局域网（Virtual Local Area Network）的简称，是指将一个或多个二层交换口指定为 VLAN 的成员口，所有

连接到这些网口的终端设备组成虚拟网络，实现相互通信。此技术最常见于组织之间的网络划分，如：公司部门。其实 VLAN

的应用不止于此，在整个网络中可以同时存在多个 VLAN，VLAN 与 VLAN 之间也是可以通信，由于每个 VLAN 可以和一

个 IP 地址绑定，这样就可以通过路由来实现 VLAN 与 VLAN 之间的通信，实现不同区域网络互连。 

图 1-28 
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 ӊѻ ő ὔⱨᴻ†ו VLAN1őֺӦ‌ Ṥ VLAN И ᴧҝ ⱨἪőӽ†ὔⱨ‏ԅ VLAN1 ӑ¢ 

图 1-29 创建 VLAN 

 

VLAN 编号：每个 VLAN 都有唯一的 ID，当输入存在的 ID 时，会提示用户此 VLAN 已存在。 

VLAN 名称：可以用于标记每个 ID 的用途或组织范围，VLAN 之间请不要使用相同名称。 

VLAN 接口：即 SVI 接口，是指用于 VLAN 与 VLAN 之间或 VLAN 与广域网之间的通信的接口。勾选此项后，将创建一个

SVI 接口，并在“接口管理”表单中增加一个“SVI 口”接口图标。 

成员接口：将鼠标移至面板中的图片，点击一次鼠标左键，可选中一个成员口，再点击一次则可取消选择。 

图 1-30 编辑 VLAN 

 

 ϸᾪ VLAN Ӧ‌ VLAN Ѕ֮ őӑ VLAN ϸỲб♠ Ḳ ᴻ♠₭ ϸᾪ¢ 

� ���@�&�L��
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此表单主要呈现固化交换口的一些主要信息，包括：接口名称、接口模式、接口状态、以及许可 VLAN。 

点击“批量设置”按钮，进入配置界面，如下图： 

图 1-32 

 

图 1-33 

  

该表单可以对多个交换口进行模式以及许可 VLAN 进行设置。 

Access 模式：此模式一般用于连接终端设备，如：PC。 

Trunk 模式：此模式一般用于连接上联设备，可实现多个 VLAN 之间的通信。 

图 1-34 
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图 1-35 

 

该表单是对单个交换口进行设置，配置内容与批量配置基本相同。 

1.3.3.2 �/�L	a�Â 

接口管理主要包含“无线 4G 接口”、“SVI 接口“配置。 

�x	Ž ���- �/�L��

无线 4G 接口默认情况下属于外网接口，连接公网时直接点击“应用“即可。此表单可以自动识别网络类型，显示对应的配

置参数。 

图 1-36 
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网络类型：分为拨公网和拨专网。 

网络模式：自动、LTE（4G）、TD-SCDMA（移动 3G）、WCDMA（联调 3G）、GSM（移动&联通 2G）等网络模式，设备

不同网络类型也各有不同。  

网络接入点(APN)：拨公网时，若无特殊的配置，无需输入 APN，而拨专网 APN 则是必配项，且需由网络运营商提供。 

用户名/密码：4G 拨专网为必配项，用户名和密码需由网络运营商提供。 

IP 获取方式：分为自动获取和手工输入，一般情况下，4G 接口 IP 地址由运营商自动分配，而手工输入则是在 4G 接口认为

的设置静态 IP 地址。 

认证协议：主要分为“CHAP”、“PAP”和“CHAP&PAP”,拨专网时此项才能进行设置。 

视频传输优化：此配置是应用于视频传输的场景，若无此需求，可以不勾选此配置。 

链路状态检测：当网络发生故障时，4G 接口无法感知此事件的发生，一直处于 UP 的状态，由于长时间无数据报文，运营

商提供的通信的信道可能被销毁，即使故障排除，通信也无法继续进行，因此需要对链路进行检测，当发生故障时让 4G 接

口在指定的时间进行下线，并在指定的时间再次进行拨号建立连接。 

�9�<�/ �/�L��

SVI 接口即交换虚拟接口（Switch Virtual Interface, 简称 SVI）是一个虚拟三层接口，可以实现路由和桥接的功能。因此

SVI 接口也可以部署在广域网作为一种连接 Internet 公网接口。在获取 IP 地址的方式上与固化以太接口一样，支持静态 IP

地址、DHCP（获取动态 IP 地址）、PPPoE 拨号。要创建 SVI 接口，必须先有相应 VLAN ID，可以通过“VLAN 管理”创

建相应 VLAN ID。 

接口类型：分为内网口和外网口，此项配置与 NAT 功能关联密切。 

图 1-37 外网口 
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选择“静态 IP 地址”，即公网地址接入，直接依次输入公网 IP，网络掩码即可。选择“动态 IP 地址接入”，即 DHCP 方式

接入，直接选择即可。选择“PPPoE(ADSL)”，即以 ADSL 方式接入，只要输入供应商提供的用户和密码即可。 

图 1-38 内网口 

 

SVI 接口作为内网口只需指定接口的 IP 地址和子网掩码即可，此 IP 地址是根据网络规划进行指定，无需网络运行商提供。 

DHCP 服务：为终端设备提供动态分配 IP 地址，地址池的起始地址与结束地址与网关地址必须在同一个网段，否则配置不

会生效。  
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1.3.3.3 DHCP�§��  

动态主机设置协议（Dynamic Host Configuration Protocol, DHCP）是一个局域网的网络协议。DHCP 服务为局域网内

主机提供动态 IP 地址分配功能。页面配置主要功能包括：使能 DHCP 服务、动态分配 IP 地址、静态绑定 IP 地址、保留 IP

地址、客户端列表。 

使能 DHCP 服务：勾选开启 DHCP 服务，即可开始 DHCP 地址池设置。 

图 1-39 

 

点击“保留 IP 地址详细信息”链接： 

图 1-40 

 

点击动态地址池“添加”或“编辑”按钮： 

图 1-41 



 Web 管理 

 

25 

 

地址池名称：可以由 1-32 个数字字母或下划线任意组成。 

IP 地址：指定客户端 IP 地址。 

子网掩码：指定客户端子网掩码。 

租赁时间：指定给客户端分配 IP 地址的有效时间，超过指定时间，此 IP 地址将收回。 

首选 DNS/备用 DNS：当客户端设备需要连接互联网时，此项必须进行设置，否则无法访问互联网。 

保留 IP 地址：是指一些特定的 IP 地址不能分配可客户端，预留作为其它用处。 

 κ IP ש ӽӘ ᵟ ᴧ 5ᵍ IP ש őҀỌӽ ◦ ẵὃ¢ 
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通过该功能可以查看当前已经分配的 IP 地址情况。 

图 1-43 

 

1.3.3.4 SNMP	a�Â  

简单网络管理协议，配置 SNMP 管理员可轻松进行对网络上的节点进行监控和管理。主要针对远程专业的网管人员通过

SNMP 维护和管理设备。 

图 1-44 

 

1.3.3.5 VRRP��	´  

VRRP (Virtual Router Redundancy Protocol)，虚拟路由冗余协议)设计采用主备模式，以保证当主路由设备发生故障时，

备份路由设备可以在不影响内外数据通信的前提下进行功能切换，且不需要再修改内部网络的参数。VRRP 组内多个路由设

备都映射为一个虚拟的路由设备。VRRP 保证同时有且只有一个路由设备在代表虚拟路由设备进行包的发送，而主机则是把

数据包发向该虚拟路由设备，这个转发数据包的路由设备被选择成为主路由设备。如果这个主路由设备在某个时候由于某种

原因而无法工作的话，则处于备份状态的路由设备将被选择来代替原来的主路由设备。VRRP 使得局域网内的主机看上去只

使用了一个路由设备，并且即使在它当前所使用的首跳路由设备失败的情况下仍能够保持路由的连通性。 

图 1-45 
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1.3.4 �x	Ž	a�Â 

1.3.4.1 �x	ŽCãC¯��	´ 

无线热点（Wi-Fi）是指路由器工作在 AP 模式下，为手机、iPad、笔记本等移动通信设备提供无线网络的功能。 

图 1-46 AP 列表 

 

 ş ᵟӦ‌ 3 Ṥ SSIDő֚׆ ἪőӦ‌ ᴄ͝ ₰‏ őϼҝὯ ¢ 

 

 AP 模式 SSID 列表 

序号：  WLAN-ID，此参数从 1 开始分配，至多到 3。 

网络名称：  即 SSID，此参数是手机、iPad 等移动设备搜索的网络对象。 

接入用户：  有多少移动设备接入到此网络，用户统计方便查询，点击统计数据时，会在此表单下回显用户信息。 

编辑操作：  编辑 AP 配置、编辑后需要移动设备断开网络，再次进行连接。 

删除操作：  删除 AP 配置，移动设备会在一段时间后自动退出此网络。 

停用操作：  停用 AP 后，移动设备会在一段时间后自动退出此网络，但 AP 配置任然存在，只需开启网络即可。 
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图 1-47 接入用户信息 

点击 AP 表单中的接入用户统计数目时，便可查看此 AP 的接入用户信息，用户信息包括：用户的 MAC 地址、所分配的 IP

地址、SSID、信号强度、接入时间、在线时间。 

 

图 1-48 创建 AP  

 

 创建或编辑 AP 

网络名称：即 SSID，此参数是手机、iPad 等移动设备搜索的网络对象。 

隐藏网络：设置此项后，移动设备将搜索不到 SSID，但可以通过手动加入网络，主要用于网络保密。 

网关地址：移动接入设备的网关地址。 

DHCP 服务：为移动设备提供动态 IP 地址分配功能。 

起始 IP 地址/结束 IP 地址：移动接入设备的地址池，移动设备成功连接 Wi-Fi 后，将从此处获取到 IP 地址。 
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子网掩码：必须指定，默认为 255.255.255.0。 

DNS 服务器：一般情况下，此项必须设置，主要用于解析域名。 

允许接入用户之间互访：接入 Wi-Fi 用户可以相互之间进行通信。 

无线安全：开启后，移动设备接入 Wi-Fi 时，需要输入密码验证。 

安全类型：WPA-PSK/ WPA2-PSK、WPA2-PSK、WPA-PSK，推荐使用 WPA-PSK/ WPA2-PSK。 

加密算法：AES/TKIP、AES、TKIP 

密码：必须是 8-63 位 ASCII 字符，点击显示时，会明文显示密码，便于用户确认密码。 

1.3.4.2 �/�´CãC¯��	´ 

接入热点是指路由器以移动终端设备的身份接入到其它的 Wi-Fi 网络。 

图 1-49 接入到其它 Wi-Fi 

 

 şStation ▲ Ἢő ⁮ AP ו ᴮ ϐ ¢ 
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1.3.4.4 �x	Ž�Ð�Ð	a�Â 

无线用户管理是指对接入 Wi-Fi 的移动设备信息表，为了方便查看每个网络接入用户，此页还提供了 SSID 过滤功能。 

图 1-51 无线用户管理 

 

 ῒ Ἅ ֮ б ҪӽṲ ¢ 

 

1.3.5 
·�Ò��	´ 

1.3.5.1 �•4Æ
·�Ò 

路由是选择一条最佳路径把数据从源地点传送到目的地点的行为。静态路由则是由网络管理员手动配置的一种特殊路由，

具有简单、高效、可靠等优点。 

静态路由不随着网络拓扑的改变而自动变化，多用于网络规模较小，拓扑结构固定的网络中。当网络的拓扑结构或链路的

状态发生变化时，网络管理员需要手动修改路由表中相关的静态路由信息。 

图 1-52 
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 静态路由规则 

目的地址：  设定数据包需要到达的目的 IP 地址。 

目的掩码：  设定目的 IP 地址的子网掩码。 

下一跳地址：  指定一个 IP 地址，路由器下一步会将符合条件的数据包转发到该地址上。 

出接口：  设定数据包发送出去的接口。 

管理距离：  设定路由的优先级，路由的管理距离值越小则优先级越高，默认情况下管理距离值为“1”。 

 שו ו 0.0.0.0 ו  

 ש ἀӊ⁮ⱨϰ ϓ őᾑ ᴻ  

1.3.5.2 	[�Û
·�Ò 

策略路由（PBR：Policy-Based Routing）提供了一种比基于目的地址进行路由转发更加灵活的数据包路由转发机制。策略

路由可以根据 IP 报文源地址等信息灵活地进行路由选择。当网络接入多个运营商网络时，需要有选择性的进行报文转发，

不同用户接入不同网络，这时策略路由是很好的选择。 

图 1-53 

 

 创建策略路由 

图 1-54 
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策略应用接口：报文匹配策略有效的入接口，一般为内网接口。 

策略优先级：策略组的策略路由规则优先级，数值越小优先级越高。 

匹配报文：所匹配的数据报文源地址和目的地址。指定 IP 时，需要输入网络地址和子网掩码。 

下一跳地址：设置数据包要达到的下一步的 IP 地址，可以指定多个下一跳地址。 

下一跳地址可达检测：实时探测下一跳地址是否可达。 

允许走策略路由用户：设定允许走策略路由的内网主机。 

禁止走策略路由用户：设定禁止走策略路由的内网主机。 

 ֺ IP ἀѕ ֑ ו Ꞌ , ѕ ᵿ¢ 

1.3.5.3 RIP
·�Ò 

RIP(Routing information Protocol)是应用较早、使用较普遍的内部网关协议(Interior Gateway Protocol,简称IGP)，是典

型的距离向量(distance-vector)协议。RIP通过UDP报文来交换路由信息，报文每到一个路由器，将记录到达路由器的个数，

该计数用来度量路由距离，由于从源到目的网间所要经过的路由器的数目最多为 15，因此它适用于小型同类网络，。经常应

用在政府机关单位这样的小型单位。 

 

Web 主要实现了 RIPv2，由于 RIP 协议通过关联网络地址，使得在该网络地址范围内的接口参与 RIP 运行，因此 Web 的配

置方式是以接口关联网络地址，实现 RIP 关联网络地址配置，需要注意的是必须先设置接口的 IP 地址，再关联接口地址，

否则接口无法运行 RIP 协议。 

 ⁮ⱨ IP ש ő RIP¢ 

http://baike.baidu.com/view/706465.htm
http://baike.baidu.com/view/702353.htm
http://baike.baidu.com/view/3487.htm
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�n�� RIP 

启动：创建 RIP 进程。 

关闭：删除 RIP 进程，并删除进程相关的所有配置。 

 ầϭ₭Ҡᾀ ӑ₭Ҡ ầו ¢ 

图 1-55 

 

��	´ RIP 

设备接口列表：包括固化以太路由接口、同步接口（含子接口）、异步接口、VLAN 接口。 

运行 RIP 接口列表：通过接口获取接口地址，实现 RIP 网络地址关联。 

允许通告报文：允许接口向外通告本地路由。 

禁止通告报文：禁止接口向外通告路由，该接口可以学习外部路由，但不能通告本地路由。 

图 1-56 
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1.3.5.4 OSPF
·�Ò  

OSPF（Open Shortest Path First，开放式最短路径优先）是一种内部网关协议(Interior Gateway Protocol,IGP),用于在同

一个自治域（Autonomous System）中的路由器之间发布路由信息。它是一种连接状态协议,在链路状态广播数据时会同时

将路由广播到某一自治域内的所有路由器设备，这有别于距离矢量协议(RIP)。OSPF 具有支持大型网络、路由收敛快、占用

网络资源少等优点。经常应用在大型的企业网络环境。 

 

由于 OSPF 协议通过网络地址划分区域，使得在该网络地址范围内的接口参与 OSPF 运行，因此 Web 的配置方式是以接口

关联网络地址，实现 OSPF 区域划分配置，需要注意的是必须先设置接口的 IP 地址，再关联接口地址，否则接口无法运行

OSPF 协议。 

 ὃᶳ ő ID ו₱ ID ő ו ש ᵍϰ ᵍőḁ OSPF ¢ 

�n�� OSPF 

启动：创建 OSPF 进程，默认进程 ID 为“1”。 

关闭：删除进程，并删除进程相关的所有配置。 

图 1-59 

 

OSPF ���¾�å�â 

设备接口列表：包括固化以太路由接口、同步接口（含子接口）、异步接口、VLAN 接口。 

区域接口列表：通过接口获取接口地址，实现 OSPF 网络地址关联。 

指定区域编号：指定网络地址的区域。 

图 1-60 
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OSPF 
·�Ò�‘54 

路由汇聚功能默认是处于开启状态，如果有汇聚路由存在，在路由表中将看不到包含在汇聚路由内的子路由，这样可以大大

缩小路由表的规模，该网页主要呈现路由汇聚之后的路由信息。 

图 1-63 

 

1.3.6 
)���
	¯ 
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1.3.6.3 IPSec VPN 

虽然 VPN 隧道能跨越 Internet 连接并访问公司网络，但是报文信息却裸露在复杂 Internet 的网络环境中，数据安全成为一

个至关重要的问题，为防止数据信息泄露，达到数据秘密传送的目的，因此必须对数据报文进行加密。IPSec 协议作用在网

络层，它规定了一套安全体系架构，在IPSec实体之间实现数据保密性、完整性和数据验证服务。它可以为主机之间、子网

之间、安全网关之间的一条和多条数据流提供保护。 

图 1-67 

 

DPD 检测及参数设置： 



 Web
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点击“获取证书”链接： 

图 1-71 

 

1.3.7.2 	(	Ž�,�´ 

离线导入证书是指将证书从 CA（Certificate Authority，证书颁发机构）生成“*.pfx”的文件，然后从个人电脑导入到设备

并应用的过程。 

图 1-72 

 

 





 Web 管理 

 

43 

 
 
签名证书：通过设置 DN 信息，从设备导出生成证书的证书请求（即密钥字符串），然后将此证书请求在 CA（Certificate 

Authority，证书颁发机构）导出根证书和路由器证书，最后将这两个证书导入设备即可。 

 

图 1-76 

 

1.3.8 AAA 

AAA 是 Authentication Authorization and Accounting（认证、授权和记账）的简称，它提供了对认证、授权和记账功

能进行配置的一致性框架，AAA 以模块方式提供以下服务： 


\
i：验证用户是否可获得访问权，可选择使用 RADIUS 协议、TACACS+协议或 Local（本地）等。身份认证是在允许用

户访问网络和网络服务之前对其身份进行识别的一种方法。 
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图 1-78 

 

1.3.9.2 �T���²���°  

防主机欺骗即是防 ARP 欺骗，通过 IP-MAC 的绑定关系，确认 IP 主机和 MAC 地址是可信赖的关系。IP-MAC 地址的绑定

可以是手工静态绑定的，也可以是通过当前 ARP 表自动绑定的可信赖关系。通过这种 IP-MAC 地址绑定关系，不合法的报

文将被丢弃，在静态 IP-MAC 绑定页面将有丢弃报文的统计信息。 

图 1-79 

 

IP 地址：与 MAC 地址被绑定的 IP 地址 

MAC 地址：与 IP 地址被绑定的 MAC 地址 

图 1-80 

 

开启动态 IP-MAC 绑定会从当前 ARP 表项中绑定这种关系，如果关闭动态 IP-MAC 绑定，那么通过动态方式绑定的表项将

会被清除。 

通过“转静态 IP-MAC 绑定”可以将动态 IP-MAC 绑定方式转换为静态方式。 

图 1-81 
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1.3.9.3 ��
Ú�‚ 

包过滤功能是一种对用户上网行为、通信行为进行限制的功能。可以对用户基于 IP 地址和时间的访问限制。包过滤是针对

局域网内的用户访问外网的限制。 

过滤规则只有在有效的时间段内才会被激活，未被激活的规则是无效规则，在报文匹配的时候，总是先从第一条规则依次

匹配，如果报文匹配某条规则，那么报文就不会再匹配以后的规则。在配置了过滤规则的情况下，将会在所有规则后隐含

一条拒绝任何报文访问访问外网的规则。 

 εỌ ᵓ Ἴᶠ ו  

 ẵ ו ῦᵍ ᵓ ϐ ῦᵷ ő ϐ ῦб ῦᵍ ő ẵ Ә ᾡᾍ  
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 ┼ο ו ẵ ԅװ ẵ ▲ ő ׆ ׆ ẵו őẵ Ἢ ộ ┴╪ ο ẵו ¢ 

 ᶠ ⁮ⱨ Ν ᵟ Ҫ 18 Ṥ ᾪ⁮ⱨş εộ гⱨ¡ гⱨ¡Dialer ⱨἀ Virtual-PPP ⱨ¢ҀỌḱ ו

ᾪ⁮ⱨ‏бᾀ ő ᶅ εỌ ¢ 

图 1-83 

 

1.3.9.4 NAT��	´  

�4�'�: �/�L
f	´��

NAT 接口设置是设置 NAT 功能的基础配置，此网页主要用于标记 NAT 内接口和外网接口。 

图 1-84 

 

	¯	›�©�¬
Ã�&��
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通过网络地址转换（NAT），实现内网私有地址转换成合法的公网地址，实现互联网接入。NAT 英文全称是“Network 
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)���§���— 

在路由器默认设置下，广域网中的主机不能直接与局域网中的服务器进行通信。为了方便广域网的合法用户访问本地服务

器，同时又要保护局域网内部不受侵袭，路由器提供了网络地址端口映射功能。首先，它定义一条公网地址及端口映射到

局域网中本地服务器的地址及端口规则，然后设定的公网地址及端口收到数据后，通过映射规则转发给局域网中的服务

器，这样就实现了局域网服务器对外提供服务的能力，同时不影响局域网内部的网络安全。 

图 1-87  

 

映射类型：端口映射或整机映射。 

协议类型：请根据需要选择 TCP 或 UDP。 

外网 IP：广域网的 IP 地址。如果选择接口，则外网接口上所有的 IP 都会映射。 

外网端口：广域网上的端口，取值范围为 1 至 65535。 
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律的延迟，就可能造成解码后的视频图像有卡顿的现象。为此传输优化功能可以降低视频传输时带来的延时或解码后视频

的卡顿现象。 

图 1-92 

 

图 1-93 高级配置 

 

1.3.10.3 �����•�m 

�����•�m	^�O��

业务保障采用 HQoS 服务实现，传统的 QoS（Quality of Service，服务质量）通过对业务流分类，并通过针对业务流指定

不同的处理策略，从而实现对业务的区分对待，保证业务传输的要求，如带宽要求、时延要求等；然而现有的用户接入网

络比较复杂，特别是用户接入网络中存在大量不支持复杂 QoS 的接入设备（如二层交换机、各种转换器等），虽然用户接
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入网的出口设备能够最大限度的对传输业务进行 QoS 质量保证，但是无法实现针对用户、用户组/群等更为细致的质量保

证。 

HQoS 即层次化 QoS，不同于以往的单层 QoS 主要针对业务进行保证服务，HQoS 可以将网络中的数据流按照用户业务+

用户+楼道+居民区的多层面 QoS 质量服务，最低层的用户业务保证 QoS 可以实现单个用户多业务流之间的质量服务，然

后次之的用户业务保证 QoS 可以实现楼道内多个用户之间的质量服务，以此类推楼道和社区都实现对应的 QoS 质量保证，

HQOS 技术可以实现按照业务层次划分实现对应分层的 QoS 质量保证，可以实现数据聚合设备 QoS 技术的作用精度，提高

整网用户服务质量。 

“业务保障简介”页面的拓扑图为典型的企业机构应用场景，在场景应用中，出口总带宽有限的情况下，不同部门内部有

不同的业务需要保障，一般情况下语音视频业务优先于一般上网业务。不同部门之间也需要按部门重要程度保障带宽。这

个时候传统的 QoS 无法进行差异化的服务，那么 HQoS 解决了这个问题，对应用业务进行分层。企业出口一层，部门一

层，下面的数据业务一层。 

在企业总带宽一定的情况下，会议室可能因为重要会议而不能因为被其它部门抢占了带宽资源而视频会议卡死或断线，那

么它将被设置更高的保证带宽，但是会议室因为用户个别非法用户下载电影而上其它部门业务无法开展，那么他将被限制

最大带宽。对于部门下的员工来说，行政人员，需要经常电话沟通，那么在行政部带宽资源一定的情况下，那么保证其电

话业务畅通就显得更为重要，可以针对电话业务设置高优先级，电话业务的数据报文优先于其它业务进行处理，降低语音

电话的时延，保障语音畅通。 

图 1-94 

 

�����•�m��	µ��

业务保障的部署将按照企业->部门->业务三层结构模型进行部署，他们的关系示意图如下图，每一个节点都有其带宽或者

报文处理的优先级属性。根据企业的部署需要，适当调整各节点属性参数，就能满足不同部门，不同业务的优先级保障。

最大限度利用企业出口带宽，节约企业成本。 

图 1-95 
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图 1-96 

 

业务保障部署，首先需要设置企业出口的总带宽，然后在企业节点下面新建部门，并为根据每个部门带宽需求的重要性进

行保证带宽和最大带宽设置，常规情况下，重要的部门设置比较高的带宽，其他部门次之。比如领导办公司，通常会设置

比较高的最大保证带宽和合理的最大带宽，保证领导们的带宽需求。然后再在部门节点下设置需要优先保护的业务。比如

领导经常需要视频会议，电话会议，那么需要设置视频和电话业务为高优先级处理。 

具体的操作如下： 

1) 企业总带宽设置 

默认情况下，总有一个企业节点存在，可以对企业节点改名，设置企业出口总带宽。具体可点击“编辑” 

展开企业下的子节点，请点击 图标。 

图 1-97 

 

2) 部门带宽设置 
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增加部门需要点击其要下挂的父节点，即企业节点，点击 按钮，增加部门，设置部门保证带宽和最大带宽，

要调整部门带宽请点击“编辑”。 

图 1-98 

 

3) 业务设置 

部门下业务的展开需要点击 图标，添加业务需要先点击其父节点，即部门节点，点击 业务按钮添加业务，

修改业务请点击“编辑”。 

对业务的设置首先需要进行业务区分，业务的分类是通过 DSCP 值，或者 ACL（即访问控制列表，通过协议号，源 IP，源

端口，目的 IP，目的端口报文五元组信息来匹配数据报文的控制列表）来区分的，一条业务的识别，只要匹配规则中的任意

一条规则来决定这条业务。 

对匹配出来的业务数据流，需要设置相应的属性，比如业务的带宽，业务优先级。业务的优先级分为高优先级和低优先

级，他们的优先级顺序是 高优先级>低优先级。对于一些实时通信类业务往往设置高优先级，比如语音、视频等。对于通

信实时性要求不高的业务，往往设置较低的优先级，比如下载类业务，上网浏览业务。 

业务部署完成之后，点击“编辑”，可以查看当前业务的部署情况，同时也可以查看当前业务部署接口上的其它业务，进

入编辑业务配置菜单，若当前业务有部署，则接口的颜色为蓝色，将鼠标移至接口图标上，立即显示接口业务，并对当前

业务用黄色标记；若没有部署则接口颜色为白色。 

 ו ᾳ şṍ ᾳ>מ ᾳ¢ 

 ᶳ ᾱ ┼ ו Јő Ọẵ וּ ᶳ ¢╨ᴧ ầו ¯ᾑ°וầ ¢ 

图 1-99 
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当选择匹配 ACL，再点击“新增规则”按钮弹出以下业务分类规则设置对话框。首先选择当前协议，然后进行报文五元组

信息识别的设置。 

 ḱ ⁮ⱨ Ν ᵟ Ҫ 18 Ṥ ᾪ⁮ⱨş εộ гⱨ¡ гⱨ¡Dialer ⱨἀ Virtual-PPP ⱨ¢ҀỌḱ ו ᾪ

⁮ⱨ‏бᾀ ő ᶅ ᴧ ầ ¢ 

图 1-100 

 

 κ ѕ ⁮ⱨו ᶚ  

 DSCPşѤᶳḎ ֥ ᴄōDifferentiated Services Code PointŎ,IETF 1998 12 ᵿв Diff-ServōDifferentiated 

ServiceŎו QoS ᶳ Ђ . Ṥ ┼ε IP еוḎ Ј TOS Ђ ⁹ ő ו 6 Ϡ ἀ ו 2

Ϡ ⁹ő Ọϸ וּ ᶳ ᾳ 

 ṥф ו ṧ┼ ὐ⅞ו Έ Ꞌ₭ ᴘ őбᵎ ὄőḁ κ ‏ б׆ἏỰו Ị 

�����•�m�Ó
s��
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为了方便用户查阅接口业务部署，特提供了业务保障查询的功能，用户可以在此网页点击要查询接口，确认接口之后，接

口上部署的业务立即显示在网页的下方，并提供了业务的名称、业务带宽、业务优先级、隶属部门名称、保障带宽和最大

带宽等信息。 

图 1-101 

 

 ḱ ⁮ⱨ Ν ᵟ Ҫ 18 Ṥ ᾪ⁮ⱨş εộ гⱨ¡ гⱨ¡Dialer ⱨἀ Virtual-PPP ⱨ¢ҀỌḱ ו ᾪ

⁮ⱨ‏бᾀ ő ᶅџ◒ ю⁮ⱨ е ¢ 

1.3.11 	x	ž	¢�õ 

1.3.11.1 
f�Ô�c	5 

图 1-102 

 

1.3.11.2 	x	ž�•�N 

通过该功能可以设置设备的当前时间，本网页主要是通过手工设置指定时间或从用户使用的终端设备（如：PC）上自动获取

时间设置以及从服务器自动校验时间，时间设置完成后，将会保存到设备中。 

图 1-103 
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1.3.11.3 Web	a�Â 

修改当前登录管理员的密码，登出 Web 系统之后，必须使用修改后的密码登录。 

图 1-104 

 

1.3.11.4 Telnet 
f	´  

�¤�´�$	�：特权密码是设备的最后一道安全屏障，该密码校验成功后，用户可以进入设备的管理模式，可以查看、修改、

删除设备的配置，因此为了提高设备的访问安全，强烈建议用户创建特权密码。 

图 1-105 

 

 Ἢő Console ⁮ ϐ őϰ ᶚ ₭ ϐוẫ ¢ 
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 ♠ ᶠ ₁ Ẩᶚ "ו  Ξϖ"ּו ו ᾳ őשϖ׆  Ἢ Ọḱ ᾳ׆ ϐ¢ ᾳỌҠ

б ầϭᾑ ϖ ő ӊ ᾳҝṲו őḁ ᾀׅ ᾳ Δ¢ ᾳỌҠ֞ 50 ו ῦ¢ 

 Ị ᾳ   Ҡ ϰ ‏  Ἢ ᴧ “bin”ő ᾳ Web ε  Ἢ ᴧ “upd”ő ᾳוΞϖ

ḱ ϐ¢ 

 ᾳỌҠ ő♠ ᾀ ׆ flash ԅᵷׅ őӽ б ᵎᴈᾑ ϐő ׆ ᾳҝṲőḁ

♠ ׅ ϐб ᴮ¢ 

1.3.11.6 ��	´	a�Â 

��	´�,�´�	�,�Þ��

http://www.ruijie.com.cn/service.aspx
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 †Ἲ ו CLI ᶅ ӽṲ ¢ 

 

1.3.11.9 �z�¹�‘54 

系统日志记录设备软件系统的日志，日志的生成有系统决定，比如接口掉线、IP 冲突、遭受攻击等 

图 1-112
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�6�O�T�M 
ù�‘�ó�Z��

通过 Ping 工具，检测本路由和目的地址是否数据可达。当出现“!!!!!”表示数据是可达的，当出现“…..”表示数据包丢

失，数据不可达。 

 “ņ”֥Ѕ Ṥ♠֚ו ┼ε,“.”֥Ѕ Ṥб♠֚ו ┼εő ᾶṤḋỲ֥Ѕ ᾶṤ΅ј ┼ε¢ 

图 1-114 

 


·�Ò
µ
¼�ó�Z��

通过 Traceroute 路由跟踪工具，检测本路由到目的网络的路由是否可达。帮助网络管理人员定位网络故障。 

图 1-115 
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链路质量检测：实际测试的是接入设备到汇聚设备的上行和下行两者之间的最小带宽。 

图 1-116 

 

�\�m�‘54�W�s��

故障信息收集主要是收集设备的重要功能的数据信息，当设备发生故障时，可以从这些信息中获取到基本的信息资料，帮助

网络维护人员去分析并查找原因。 

图 1-117 

 

1.3.11.11 �n
N�K�™ 

常见问题收集了用户实际使用路由器过程中经常遇到的问题及解决方法。 

图 1-118 
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1.4 �ê�±�V��  

1.4.1 �ˆ�d�§	Ž���§ 

我司为快捷的解决客户遇到的问题，提供了售后“在线客服”交流平台，客户只需在 Web 系统上点击“在线客户”链接就

可以与我们的售后服务人员交流，为更好了解和帮助客户，该平台能自动将设备型号以及软件版本反馈给售后平台，同时

在平台中，为客户提供多种服务内容，如：在线留言、典型配置案例、常见问题搜索、软件下载、技术论坛，文件传输等

等。 

图 1-119 Web 登录界面 
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图 1-120 售后服务平台 

 

 ἪḎ Ḏ ῦ: ő8:30-18:00ő ♩Ἴ ӽ ῦט ő♠ ¢ 

 ἪḎ ӊ Ṳ ѷᾑ ᶅ† ő Ὰ ҪḎ ᴈὅş4008-111-000¢ 

 ἪḎ ᴿ Web ẫ ő ӽ ӊ я ѷ Web ẫ ầ¢ 

1.4.2 �ˆ�d�ê�±�V�� 

除了“在线客服”平台支持之外，我司还提供了技术支持论坛 http://support.ruijie.com.cn，以及技术支持服务电话：

4008-111-000。在Web网管系统中，这些信息显示在Web界面的页脚，客户可以点击链接或打服务电话进行咨询。 

http://support.ruijie.com.cn/
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图 1-121 技术支持链接 

 

1.5 �•�n�Ó�Â  

1.5.1 ��
É�7�] 

加载插件这种情况一般很少出现，只有客户在刚安装浏览器之后，就访问 Web 网管系统时有可能出现，一旦出现这样只需

运行插件即可，无需担心插件带来的影响。 

1.5.2 �‹	 �•�n 

由于浏览器版本更新的速度越来越频繁，这也给 Web 带来了一系列的兼容性问题，特别是使用 IE 浏览器时，当网页显示出

现异常的时候，请点击兼容模式，能解决一些异常行为。 

图 1-122 兼容模式 

 

 IE9.0 ᾑ IE10.0 ᶠ Web ẫ ő ו CPU ♠ ᾀ ѷő♠ ᴄᾖῨ ő צּ ѷ¢ 

图 1-123 显示比例问题 
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 一般情况下，浏览器的显示比例为 100%，当显示比例大于该值时，则会导致浏览器显示内容的字体过于偏大，网页

显示不完整，可以使用快捷键“Ctrl 与加号(+)”，“Ctrl 与减号(-)”,“Ctrl 与数字(0)”进行调整。 

Ctrl 与加号(+)：将显示比例调大； 

Ctrl 与减号(-)：将显示比例调小； 

Ctrl 与数字(0)：快速恢复浏览器的显示比例到 100%。 

1.5.3 Web
\
i�á
‘  

Web 认证失败，一般情况下是用户输入的用户名或密码错误导致，因此请在登录 Web 系统之后，一定要牢记修改密码。 

，若在确认输入的用户名或密码无误的情况下，请检查浏览器的设置，下面以 IE 浏览器为例： 

图 1-124 IE 设置 
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图 1-126 无网页 

 

1.5.5 Web
¬�•�æ�Þ  

Web 管理系统默认设置有系统超时登出时间，只要管理人员登入 Web 管理系统之后，若在 10 分钟之内无任何操作，系统

就会自动登出，若在 10 分钟之内有操作 Web 行为，时间计数器会自动清零重新计时。 

 Ҁ ῦ 10 ᶳ őб ᴮ Ḳ¢ 

1.5.6 
ý
Í�/�L�•�n 

逻辑接口异常主要体现在逻辑接口过多时，只显示一部分逻辑接口，而另外一部分逻辑接口不能显示。这是因为 Web 在设

计面板时限制了逻辑接口的显示数目（最多显示 18 个逻辑接口），限制逻辑接口是按照真实的使用场景进行分析得出的结

果。分布如下： 

PPPoE： 计划 4 个 Dialer 逻辑接口； 

VPN 拨号：计划 3-5 个 Virtual-PPP 逻辑接口； 

为了避免这类问题发生，请按照实际的网络部署进行配置，减少冗余配置。 


