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1 WEB管理 

1.1  概述 

�;  	)�ù
¥�†���N� 	��9 RSR20-X-28o•RSR20-X-52o•RSR30-X-SPU10 	©�ç
è	��˜ož  

1.1.1 简介 

WEB 	’�ò�*���…	��{
ƒ�˜�ò IEo•Firefoxo•Chrome 	ˆ�Û	’�ò 	à	Ì
—�Õ�k�ò
è	��˜�ê�A�E�Ñož��
}	��9	•��
—�Õ�F	å�k�U��

�D�}�£	��Åož 

WEB	’�ò���, WEB�Æ���˜�y WEB���ï	€���B�ãožWEB �Æ���˜�¤�è�¨
—�Õ���k	��Û�N�v�y�Ô�ò���ï	€�G�Û	�
¬�L�k�w���Ô

�ò	È�ç���›	Ë���ï	€�kWEB ���ï	€�*�o�6	à�¼�{
ƒ�˜�k�ò IEo•Firefoxo•Chrome 	ˆož  

1.1.2 基本概念 

WEB 服务器 

WEB �Æ���˜�©�6%²	_�Þ	
�¨
—�Õ��	�	i�~ož�¢ WEB �{
ƒ� �̃g���ï	€�h���ñ�Æ���˜���w
¬�L�†�^�ž�k�Æ���˜�1�Ô�ò
¥
¬�L�w

�1�†�^�G���ñ
¥�{
ƒ�˜���k�•�k	��’�Î�k�s
•�{
ƒ�˜�ò�~�ò	0
¥�†� �̂g�/�†�^	•�º�hož�Æ���˜�…	� HTTP�g
Ý�†�Î�n
ÿ�#
‘�h

�ê HTTPS�gTLS1.0�k���%�#
‘�h��
g�’�Î�A�vož 

WEB 客户端 

WEB���ï	€�©%²	_
�
•	��ï�
 WEB�Æ���˜�;��	�%²	_
÷�^�k�	�(�Ä
†�K WEB�Æ���˜�†�^�k�w�r�ë�†�^�Ä� 	�
���ožWEB

���ï	€�*�o�6	à�¼�{
ƒ�˜�k���K	�
����o
•	�	à�¼�{
ƒ�˜���,�³
÷ IEo•�®E¨ Firefox o•
¹�1 Chrome �yTw�ç Safari 	ˆož  

1.2  配置指南 

1.2.1 配置环境 

服务器要求 

�„ 
t�F	å
—�Õ�¬
}�o�� WEB �Æ�� 

�„ 
t�F	å
—�Õ�¬
}�F	å WEB 	’�ò	��£	��ï
•
š�’�Î 

�„ 
t�F	å
—�Õ�¬
}�F	å	’�ò IP �ª�­ 
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客户端要求 

�„ WEB 	à	’�…	� WEB �{
ƒ�˜	��£�ñ
—�Õ�k�*�� WEB 	’�ò		�µ�+
—�Õ��
g	’�òož 

�„ �{
ƒ�˜�y�u�4�³
÷ IEo•�®E¨ Firefox o•
¹�1 Chrome �yTw�ç Safari �Y�C�B�ã�Â�9 IE�Ä�þ	��{
ƒ�˜( �ò'Á�• Maxton) ož�…

	��¿�	�{
ƒ�˜	��£ WEB 	’�ò�ž�k�U
��ß�ë�2	A�ê���”�j
¨	ˆ�‘�oož 

�„ �ã���ä�y�ã���ä	�
—	å�¬
}�ÿ�G PC �ª	P�˜	��Ý�4�Û	G���k�¯�*	��ª	P�˜�•
‘�ã���ä
—	å�� 1280*1024 �k	ò�!�I	��ª

	P�˜�•
‘�ã���ä
—	å�è 1440*900 �k�4�ã���ä�{
ƒ WEB �|�ç�Â�„�k�¿�		��ã���ä�U
��k�ß�ë�¼�µ�	�+�÷o•�	�Ü	è
€	ˆ

�|�Êož 

1.2.2 网络设置 

	Þ	.�Õ�Ñ��, 
è	��˜	� WEB�Æ����
��©�•�o�Ù�Á�k
—�Õ	’�ò IP �� 192.168.1.1 �k�ÿ	à�Q	A�� 255.255.255.0 �kWEB 	’�ò
Ã�ï

���yadmin �k�%	A���yadmin ož���†�1�Y�ó
•�F	å�P	Å	à	Ì
—	å	��À�}�5�â�g�Y Windows XP ���†�h�y 

WEB 缺省配置 

��
��Ô�Å 	Þ	.�› 

WEB �Æ���˜�Ù�Á �•�o 

WEB 	’�ò�N�M �N�µ�`�Þ	��A�E�M�®�U, 	’�ò IP�y192.168.1.1  

WEB 	’�ò
Ã�ï 	��ï�d�yadmin �%	A�y admin  

�	  RSR10-X �A�E�M���ySlot1/0~ Slot1/3;  

�	  RSR20-X �A�E�M���ySlot1/0~Slot1/23 ; 

�	  �P
<	��ï�1	à	¿�N�µ Slot1/0�k�†�����„�C	’�ò�M	��ª�•�1�®�Y Slot1/0 �•��	’�ò�M��
g�T��ož 

�5�â%²�y	G
•���ï	€ PC �y
è	��˜�]��	��k�…	�	à	¿�1���ï	€ PC 	à�*�

è	��˜	� Slot1/0 ���N�k
3���N�è���k�é
—�Õ	’�ò

�N�M	��Ù�Á�6	P�°�k�Y�'
)�ê	Õ
)�µ�I�k
3�6	P�°�Z�Ä�µ�I�k�é�U
��©	à	¿�ê���ï	€ PC 	à�*�ß�ë�{�žož 

�5�â�8�y
—	å���ï	€ PC 	� IP �ª�­�k�q�•�5�â�ò���y 

�1�õ�ö	g
� PC ��tðEò¸µ~� ��	à�
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�£ 1-1 

 

�õ�ö�X�p�%�à���Î�ª���N���k�¨�Ÿ�ß	������†
C�%���%�à���K�Å��
C�%�k�#����Internet �#
‘�gTCP/IP �h���k�ò�£�y 

�£ 1-2 

 

�%�à���K�Å���7�p�k
—	å���ï	€PC 	�IP �ª�­ož  

�¨��Internet �#
‘�gTCP/IP �h�K�Å���+
¢�����µ�#���…	����µ	�IP �ª�­��ož�¨�� IP�ª�­�����Ê�µ 192.168.1.xxx �gxxx 	�
8� 

��2 �½ 254�h�k���ÿ	à�Q	A�����Ê�µ255.255.255.0 ož���ó
•	à�¼�����Ê�µ192.168.1.1 �g�/
è	��˜�ó
•	�IP �ª�­�h�ò�£�y   
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�£ 1-3 

 

�a 	��9
è	��˜	��ó
• IP �ª�­�� 192.168.1.1 �k�œ�4���ï	€ PC 	� IP �ª�­�Â�e%²�y�	
��� 1, �%�à��	G�������è�F	åož 

�5�â���y�y
¡���ï	€ PC �y
è	��˜�©�k���* 

�1�õ�ö	g
�PC 	��X��
…�%�à���•�÷��- > ���

g��- > �p�µ��cmd ��- >" 	G����ož  

�¨�x�X�U	P	…�…	�ping �x�X�y
¡�©�k���*ož�ü
g�y ping 192.168.1.1 �ò�ç�ª	P�y   

�£ 1-4 ���N�è��  
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�£ 1-5 ���N�â
Â  

 

�a 
3���N�â
Â�k�‚�U�Y���ò�y 

�a 
è	��˜�µ�á���
���ï	€ PC 	,��	€�M	��6	P�°�©�k�I
Ü�k�6	P�°�Ì�I
n	P�Ò�ò��	����N�	�3�o�k�U�Y�E%²�ÿ	à	¿ož 

�a ���ò���� TCP/IP 
—	å�©�k�3	Gož 

�a ���ò
è	��˜�©�k�]	Æ��	�ož 

1.2.3 登录WEB网管 

�¨
—�Õ WEB �Æ���•�o�e�k���ï	€�<�U�Y�*���{
ƒ�˜
˜�| WEB 	à	’	©	Ïož�¨	†%²�)	��£�ž�k�¬
}	G
•�Y���Ù�µ�y 

1) 
è	��˜�]�3�o��	��o���kSlot1/0 �M�]�
���ï	€���Ñ	,��ož 

2) ���ï	€���Ñ�]�3	G�

x�Ä	¿	à�*�C
¥	à�*	��Ü��	i�~o•�w�]�3	G�

x IE 7.0 �Y���Í�Î�{
ƒ�˜�ê	ñ�¿�	�Ã� �{
ƒ�˜ož 

3) ���ï	€���Ñ IP �ª�­�

—�Õ	� IP �¨�c%²	à�<�k�/ 192.168.1.xxx�gxxx �� 2 
� 254 �$�•	��`�Þ�…�ƒ�h�k�ÿ	à�Q	A��

255.255.255.0 �k�ó
•	à�¼��
è	��˜	’�ò�ª�­ 192.168.1.1ož 

�ø�• IE �{
ƒ�˜�k�¨�ª�­�ø
ÿ�µ http://192.168.1.1 	��£ RSR
è	��˜	� WEB 	à	’		�µ�k�ò�£ 1-6 

�	  ���4
B�±�¾�ñ	� WEB �|�ç�k�P
<�…	� IE10+ o•Apple Safario•Firefox3.0 	ˆ�{
ƒ�˜  
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�£ 1-6 	��£		�µ  

 

�¨�4		�µ
ÿ�µ
—�Õ	’�ò	��ï�d�y�%	A�k�ß�4	Þ	.�›�� admin/admin ož�è��	��£�e�1	0�ñ
è	��˜ WEB �Ù�¼�’�Î, �ò�£ 1-7 

�a ���4
—�Õ�f�Z�
�¶�k
¬�¨	��£�è���e�“�w�ß�4�ì�÷�%	A 

�£ 1-7:	©	Ï�Ù�¼  
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1.2.4 WEB界面简介 

1.2.4.1  界面总览 

RSR
è	��˜ WEB 		�µ�b�B�ò���£ 1-8 �ñ	P  

�£ 1-8 WEB 		�µ���¿�æ�ã  

 

�¨�£ 1-8WEB 		�µ���¿�æ�ã���U�Y	0�ñ�k�X�‹��%²	´o•�8	´
C�%�ø�k�X�‹���•�x�Ú���¿��
C�%��	��ö	Ž�¼�k�¢%²��
C�%��

�m�Ú���ö	Ž�¼�ž�k�U�Y�*���µ�à�ö	Ž�¼	��ö�Ê�¨�c	´
C�%���ä�E�ö	Ž�¼ož�X�‹�ö	Ž�¼���•���¿���F	å	’�ò���¿�k�©
—�Õ�F

	å	’�ò	���
}�q�•���¿�k�o
•	��F	å�•��o•�í�”o•�“�w	ˆ�q�•�C�¨���L��
gož 
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1.3  功能设置 

1.3.1 设备概览 


—�Õ�"
ƒ		�µ��
}�ª	P�¢�ù
—�Õ�Â�Î�’�Î�k ��
}���,
—�Õ�º�Zo•	F�^�Í�Îo•
÷�^�Í�Îo•WEB ���Í�Îo•�~�ç�Zo•�

g�ž�•o•

	©	Ï�ž�•o•�Ä��o•CPU 	ˆ�’�Îož 

 

 

 

 

�£ 1-9 

 

1.3.2 快速配置 

���4
†�Ð�¯�*���ï�½�,��	à	��|�Ê�kWeb �•�G�4�½�,�F	å	���
��k�4��
��9�²�4�Y�ù
é
ã�”	��q�•�5�â�k�â�Ý	��×�5�F	å

��	i�k�c�ž�������ï�U�ˆ�4�Â�o	�	��F	å�«�°�k�Q�¬�7�Á�U�ˆ	��5�â�k�Ê�Ê�â�5	��@�ƒ�k�/�U���è�F	å�k�w	y�/��	àož 

单链路访问互联网场景 


¥�«�°�©�Â�o
•	�%²	_�«�°�k
—�Õ�Q�Ä%²��	à�M�•���¸	à�M�
�

H�Œ���N�k IP �ª�­/Mask �ê PPPoE(ADSL) �*�Z	�
Ã�Z�C�%

	A�®	��

H�Œ�U�ˆ�k�7�Á�F	å
n�%�U�ˆ	��F	å�¾�k�1���?�@�ƒ�ã�ð�+�•�Ê�µ�k�À�e�‘���F	å�/�Uož 
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�£ 1-10 

 

双链路访问互联网场景 


¥�«�°�©�+�%�e
è
˜�|�;	û	à�%%²�«�°	��A%²
m�­�k
¥�«�°���U���ë�E�e
è�;�Õ+ �;
ú�®
kož 

�e
è�;�Õ�y
3%²���e
è�G�ÿ	à	Ì�{�ž�ž�k
����ä�E
��P%²�e
è�k�¢�e
è	à	Ì�{�ž�L�”�k
����Ê�Ö	à	Ì�ƒ�G
ô�Gož 

�;
ú�®
k�y�����ß�M�ã�ð����	à	Ì�ƒ�G
ô�G	��W�•�k���F�ñ	��ƒ�G���†�1�7�Á
è	�	�
—	å���ñ�+�•	��ß�M�k
ô�G�ß�>ož 
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IP �ª�­/�Q	A�y	��

H�Œ�U�ˆož 

	à�¼�ª�­�y	��

H�Œ�U�ˆož 

��	à
Ã�Z�y	��

H�Œ�U�ˆož 

��	à�%	A�y	��

H�Œ�U�ˆož 

DNS�y%²
"�Õ�Ñ���k�

H�Œ�k�U�ˆ 1-2 �� DNS�k�¢
—	å�Ú�� DNS �ž�k
¬�…	�o¬�)�Z�ê�ã�Zo­��
g�ã��ož 

�N�M�T���y
����#�4�N�M	�	��(ož 

DHCP �Æ���y���Ä	à	Ä	€
—�Õ
����ã�F IP �ª�­	�%²����
��k�ò�Ä	à��%²��%²�V PC�k�Q
}	à	Ì���N�#�+
���
B�H IP�k�<
��R


è	��˜
—�Õ��
B�H�ñ IP �ª�­�k�x�ù�U�©
è	��˜�·�À�•�o�4��
�ož 

IP �ª�­/�Q	A�y�ó
•�Õ�Ñ���k�]	Æ���Ä	à	Ä	€
—�Õ
—���ñ IP �ª�­�k
3�—�Ô�:	��¬�L�k
¬�	
}�“�wož 

�ª�­�P�y�/���Ä	à	Ä	€
—�Õ
—��	�%²�< IP �ª�­�k���?	Ä	€
—�Õ�Q
��R�4�ª�­�P��
B�H IPož 
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	à�¼�ª�­�y�/���Ä	à	Ä	€
—�Õ
—��	�	à�¼�ª�­�k%²
"�Õ�Ñ�� LAN �M	� IP �ª�­ož 

1.3.3 网络设置 

�*��	à	Ì�B	æ�k
—�Õ�U�Y���ñ�Â�Î�*�’	�	)	��k���,�;	û	à	��N�µ�k�B�¿	à	��B	æož�+�;	û	à	��N�µ���m �Ú	_�•�”�k�¿��

��
}���, ADSL �N�µ�kDHCP ���Á IP �ª�­�N�µ�k�¡���¸	à IP �ª�­�N�µ�k	û�*o•	g��o•	��’	� 3G 	à	Ì�N�µ�k�c�5�*�y CE1

�*	ˆ	à	Ì�N�µ�•�”ož�+�B�¿	à	��B	æ�k�U�Y���ë�+�B�¿	à	����Ñ��
g���Á IP �ª�­�ã�F�kVLAN �œ	Y�k�Y�C VLAN �•	��;	û

�;�*ož 

1.3.3.1  VLAN 管理 

VLAN�gVirtual Local Area Network �h	����†�d�� "
Z�'�B�¿	à" �kvlan �N�M�©%²��
Z�'���C�N�M�k�U�Y���ë
è	��y�	�N	�

��
�ožVLAN 	’�ò�k�U�ˆ�4�•��o•�í�”o•�“�w vlan �N�M	���
�ožvlan �N�M	���	à	•�º�ã�ò����	_�y 

�²�Á IP�y�ÿ�G	à	Ì
•�æ�k�Ê�Ê�¡�� IP �ª�­�y	à�¼�ª�­ož  

PPPoE�gADSL �h�*�Z�yPPPoE(ADSL) �*�Z�•�”�N�µ�k�¬
}�R�

H�Œ�Ô
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�£ 1-12 

 

1.3.3.2  接口管理 

�N�M	’�ò�k�©�+
—�Õ��	��á
ú�A�E�Mo•�á
ú
è	��M�y VLAN �M��
g	’�òož 

板载交换口 

�á
ú�A�E�M�k�U
����#�A�E�N�M�%�”�y�N�M VLAN ID �k�N��	û
—�Õ	��N�M�*�o�� Trunk �%�”�k�N PC ���ï	€	��N�M�*�o��

Access �%�”ož�µ�à�N�M	��£�ö�k�<�U�Y�+
¥�N�M��
g�F	å�k�†�ò�“�w�A�E�M	�
˜�|�%�”	ˆ�k�£�ö���±
)�k�W
n
¥�N�M	��Ù

�Á�© down�k�£�ö��	Õ
)�k�é�W
n
¥�N�M	��Ù�Á�© up ož 

TRUNK �%�”�y�ª
•�Ú�� VLAN �*�’�k�ó
•�Õ�Ñ���k�©�ª
•�ñ�Ä VLAN �*���4�A�E�M�k�1�ƒ�G
ô�G�ñ��	û
—�Õož 

ACCESS�%�”�y�Q
�
ÿ�µ%²���ª
•�*�’	� VLAN�k���ß�4	à�M	����†�kVLAN �ö
œ�1�k
t�ü	Y�k�*�o	��9���N���ï	€ PCož 

板载路由口 

�á
ú
è	��M�k�©�+
—�Õ��	����C�Y�ß�N�M��
g	’�ò�k�F	å�¿��	à	•�ºo•�Â�Ý�n
ÿ�%�«�k�N�M�,�ä�k NAT �ö
“	ˆ�@�ƒož�µ�à�N

�M�£�ö�k�<�U�Y�+
¥�N�M	��@�ƒ��
g	Ú
þ�k�¿���k�N�M	��Ë
)��	Õ
)�k
n	P�		��Ù�Á�© up 	��k
3���±
)�k�é
n	P�		��Ù�Á

�© downož�¢��	à	•�º�����Á IP �ê PPPoE�ž�k�U�¨�¼�µ�Â���•�k
€�(�ñ
¥�N�M
B�H�ñ	� IP
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�£ 1-15 
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�£ 1-21 

 

�£ 1-22 

 

1.3.3.5   DHCP 配置 

���Á���Ñ
—	å�#
‘�gDynamic Host Configuration Protocol, DHCP �h�©%²���B�¿	à	�	à	Ì�#
‘ožDHCP �Æ�����B�¿	à�Ä

���Ñ�U�ˆ���Á IP �ª�­�ã�F��
�ož�¼�µ�F	å��
}��
����,�yDHCP �…
�o•���Á�ã�F IP �ª�­o•�²�Á	Ç�� IP �ª�­o•�‘	
 IP �ª�­o•

���ï	€�ç
nož 

DHCP 服务 
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DHCP �Æ���k���ë DHCP �Æ���•�o�ê�¼�{ož 

�£ 1-23 

  

�•�����Á�ª�­�P�k�F	å
}�ã�F	Ë���ï	€	��ª�­	à�<o•���ï	€
B�H	�	à�¼�y DNS �ª�­	ˆ�@�ƒož
}�ã�F	��ª�­	à�<�y LAN �‹	�

�N�M�‘�4�c%²	à�<�k�k�é�U
��ª�­�ã�F�	�è��ož  

�£ 1-24 

  

IP �ª�­�P�y�ã�F	Ë���ï	€�…	�	� IP �ª�­�<�k���ï	€�k���Á
B�H
¥
8� 	� IP �ª�­ož  

�ÿ	à�Q	A�y���ï	€�ª�­�ÿ	à�ñ�+�•	��Q	Aož 

	à�¼�y
ÿ�µ	à�¼�ª�­�k���L�6
—�Õ	�	à�¼�ª�­ož 

	c
Î�ž�•�y���# DHCP �Æ���˜�ã�F	Ë���ï	€�ª�­	�	c�Ê�ž�•ož 

�Ù�# DNS�y�����ï	€�ã�F	� DNS �Æ���˜�ª�­ož 
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�Õ�# DNS�y�����ï	€�ã�F	� DNS �Æ���˜�ª�­ož 

�‘	
 IP �ª�­�yDHCP �Æ���˜�k�¨	Ë���ï	€�ã�F ip �ª�­�ž�k
¥�ª�­�1�	�k
t�ã�Fož 

添加静态地址池，	��9���6�� MAC �ª�­	����Ñ�ã�F�¡��	� IP �ª�­ož  

�£ 1-25 
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客户端列表 

�*��
¥��
��U�Y�ò	0�¢�ù�]	Æ�ã�F	� IP �ª�­�Õ�Ñož  
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1.3.3.7  SNMP 配置 

SNMP �© Simple Network Management  Protocol �g	•�%	à	Ì	’�ò�#
‘�h	�	Ý�Ê�k�ï	� SNMP �#
‘�k	à	Ì	’�ò�t�U�Y�+

	à	Ì��	�
-�µ��
g�’�Î�ò
¤o•	à	Ì�F	åo•�{�ž���yo•� �O
•�æ�k	à	Ì	!�O�y	’�ò�© SNMP 	��Â�Î��
�ož 

�£ 1-29 
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1.3.4 路由配置 

1.3.4.1  静态路由 


è	��©�#�+%²�Ú�Â�„
è�¬���ƒ�G�R�›�ª�µ�n���ñ	)	��ª�µ	�
g��ož�²�Á
è	��é�©	�	à	Ì	’�ò�t�ô���F	å	�%²	_�Ô�:
è	��k

�À�Ä	•�%o•�ä�|o•�U�´	ˆ�i�µož 

�²�Á
è	��	�š	5	à	Ì�"�÷	��w�J	ò
����J���k�Ú	��9	à	Ì
•�%
û�4�k�"�÷	È�ã�¡��	�	à	Ì��ož�¢	à	Ì	��"�÷	È�ã�ê�e
è	�

�Ù�Á�G�ÿ�J���ž�k	à	Ì	’�ò�t�¬
}�ô���“�w
è	�
n��	,�¼	��²�Á
è	��’�Îož 

�£ 1-30 

  

�¾ �²�Á
è	�
•�é 

	)	��ª�­�y  
—���ƒ�G���¬
}�ñ��	�	)	� IP �ª�­ož  

	)	��Q	A�y  
—��	)	� IP �ª�­	��ÿ	à�Q	Aož 

��%²
é�ª�­�y  �6��%²�� IP �ª�­ �k
è	��˜��%²�5�k�1	…�`�Ú�^	��ƒ�G��
ô�G�ñ
¥�ª�­��ož 

�ß�N�M�y  
—���ƒ�G���G���ß�>	��N�Mož 


è	��#
è�y  
—��
è	�	��i�¯	´�g	’�ò
å	Y�h�k
è	�	�	’�ò
å	Y�›
Þ�4�é�i�¯	´
Þ�ä�k�ó
•�Õ�Ñ��	’�ò
å	Y�›����1 ��ož 

�	  	)	��ª�­�
	)	��Q	A�c�� 0.0.0.0 	�
è	����ó
•
è	� 

�	  ��%²
é�ª�­�y�ß�N�M�·�À�Ä%²�¾
t�F	å�k�ê	ñ���¾�C�F	å 

�£ 1-31 
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1.3.4.2  策略路由 

	Œ	�
è	��gPBR �yPolicy -Based Routing �h�U�ˆ�4%²	_�A�Â�9	)	��ª�­��
g
è	�
ô�G�¾���²�t	��ƒ�G��
è	�
ô�G�Ñ�òož	Œ	�


è	��U�Y�ÿ�G IP ���†�›�ª�­	ˆ�’�Î�²�t�ª��
g
è	��#�+ož�¢	à	Ì�N�µ�Ú���

H�Œ	à	Ì�ž�k�¬
}�Ä�#�+�Å	���
g���†
ô�G�k

�	�c	��ï�N�µ�	�c	à	Ì�k���ž	Œ	�
è	��©�®�ñ	��#�+ož 

�£ 1-32 

  

�¾ 	Œ	�
è	�
•�é 

	Œ	��•	��N�M�y���†���F	Œ	��Ä�|	��µ�N�Mož 

	Œ	��i�¯	´�y	Œ	�	Á	�	Œ	�
è	�
•�é�i�¯	´�k�ƒ�›
Þ�4�i�¯	´
Þ�äož 

���F ACL �ç
n�y�*��
˜�|�O�ò�ç
n ACL �Û�O�ò�¬
}���F	��ƒ�G���†ož 

��%²
é�ª�­�y�6��%²�� IP �ª�­�k
è	��˜��%²�5�k�1	…�`�Ú�^	��ƒ�G��
ô�G�ñ
¥�ª�­��ož 

�	  
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—�Õ�N�M�ç
n�y���,�¡���Y�ß
è	��N�Mo•�c�5�N�M�g�m�ÿ�N�M�ho•�‘�5�N�Mo•VLAN �N�M 

���¿�N�M�ç
n�y�*���N�M
B�H�N�M�ª�­�k���ë OSPF	à	Ì�ª�­�¼	û 

�6�����¿	Ú�Z�y�6��	à	Ì�ª�­	����¿ož 

�£ 1-35 

 4862 cm
40.
EMC 
Q
BTCID 3 >>BDC 
/C7  scn
/C2_1 1 Tf
9TT24 Tc 0.004 9w 20.2539 Td
- ]/939 -3.261SP
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OSPF 路由信息 


è	��M	ü��
��ó
•�©�Ô�9�•�o�Ù�Á�k�ò�ç�Ä�M	ü
è	����¨�k�¨
è	�
n���1	0�	�ñ���m�¨�M	ü
è	��Ä	��ÿ
è	��k���ý�U�Y�Ý�Ý

	Ý�4
è	�
n	�
•�%�k
¥	à�¼��
}�r�ë
è	��M	ü�$�e	�
è	��’�Îož 

�£ 1-38 

 

 

1.3.4.4  RIP配置 

RIP(Routing information Protocol) �©�•	�
û�•o•�…	�
û�¯�2	��Ä�B	à�¼�#
‘(Interior Gateway Protocol, 	•	f IGP)�k�©�Á

�º	�
å	Y�g�O(distance -vector) �#
‘ožRIP �*�� UDP ���†�Û�A�E
è	��’�Î�k���†�?�ñ%²��
è	��˜�k�1
“�£�ñ��
è	��˜	���

�ƒ�k
¥
‹�ƒ	��Û�†�O
è	�
å	Y�k	��9�R�›�ñ	)	�	à�•�ñ
}	Æ��	�
è	��˜	��ƒ	)�Â�Ú�� 15�k�œ�4�	� 	��9�4�º�c	•	à	Ì�kož	Æ

�o�•	��¨�z�„�Ñ�¼�%�y���ý	��4�º�%�yož 

 

WEB ��
}���ë�4 RIPv2�k	��9 RIP �#
‘�*���¼	û	à	Ì�ª�­�k�…�±�¨
¥	à	Ì�ª�­
8� �Ä	��N�M�@�
 RIP �

g�k�œ�4 WEB 	��F

	å�•�”�©�Y�N�M�¼	û	à	Ì�ª�­�k���ë RIP �¼	û	à	Ì�ª�­�F	å�k�¬
}�h�Þ	��©�·�À�¯
—	å�N�M	� IP �ª�­�k�Ç�¼	û�N�M�ª�­�k

�k�é�N�M�—�c�

g RIP �#
‘ož  

�a �¯�F	å�N�M IP �ª�­�k�Ç�F	å RIPož 

启动 RIP 

�o���y�ë�• RIP ��	i  

�¼�{�y�í�” RIP ��	i�k�w�í�”��	i	,�¼	��ñ�Ä�F	åož 

�a �¼�{��	i�k�í�”��	i	,�¼	��ñ�Ä�F	åož 

�£ 1-39 
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配置 RIP 


—�Õ�N�M�ç
n�y���,�¡���Y�ß
è	��N�Mo•�c�5�N�M�g�m�ÿ�N�M�ho•�‘�5�N�Mo•VLAN �N�M 

�

g RIP �N�M�ç
n�y�*���N�M
B�H�N�M�ª�­�k���ë RIP 	à	Ì�ª�­�¼	û 

�ª
•�*�s���†�y�ª
•�N�M�g�Ù�*�s�Î�ª
è	�ož 

	W�2�*�s���†�y	W�2�N�M�g�Ù�*�s
è	��k
¥�N�M�U�Y���.�Ù�B
è	��k�x�	
��*�s�Î�ª
è	�ož 

�£ 1-40 
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1.3.5 虚拟专网 

1.3.5.1  VPN 配置 

VPN 	�
6�†�¶	f�©��Virtual Private Network ���/��
Z�'��	�	à	Ì��ož�	�w�	�©	1�����¨	��Ò�ò�e
è�k	ò�©�*���	�Ð�ô�<

�%�'�ß�Û	�
Z�'	¿
èož�;	û	à��	�����
-�µ�*�� VPN�k�U�Y�•	y%²�Ú
Z�'	���	��ƒ�G�n
ÿ�*�3�k�¨������	��*�3��	,�;�n

�'
Ï�‰�	�k
t�Ù		�t���êLÄ�nož 

VPDN 隧道管理 

vpdn �Ÿ�3	’�ò�k�U�Y�ò	0
—�Õ���ñ�Ä	� vpdn �Ÿ�3�’�Î�k�Y�ç
n	��¥�”�r�ë�ß�Ûož 

�£ 1-44 

 

VPDN 客户端 

VPDN ���ï	€�©�6�����
��	i VPDN �Æ���˜�G
Ü�#�Œ�w�•	y�Ÿ�3	�
è	��˜ož	)�ù VPDN ���ï	€�Q�u�4 L2TP �Ÿ�3�#
‘ož 
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�£ 1-45 

  

�Ÿ�3�d	f�y�Ÿ�3	�%²���Š%²	��d	fož 

�Æ���˜�ª�­�y��	i VPDN �Æ���˜�ª�­ož 

	��ï�d�y	��9
•
š	����ï	€�f�Z�k	� VPDN �Æ���˜�U�ˆož  

	��ï�d�y	��9
•
š	����ï	€�%	A�k	� VPDN �Æ���˜�U�ˆož  

�ä	´�F	å�y�m IP 
B�H�•�”o•�Ÿ�3
•
š�����@�ƒož 

�+	€	à	Ì�ç
n�y�F	å�U�Y
˜�|�ñ	� vpdn �Æ���˜	€	�	à	Ì�ª�­ož 

VPDN 服务器 

VPDN �Æ���˜�y  �©�6�Î
—�Õ�•�� VPDN �Æ���˜�k�N�I�+	€ VPDN ���ï	€�g�Î
—�Õ�G
Ü	��Ÿ�3�#�Œož	)�ù VPN �Æ���˜�u�4

PPTPo•L2TP �Ÿ�3�#
‘ož   
�Ÿ�3�d	f�y
¥�Ÿ�3�Æ���˜	��d	fož 

���ï	€�ª�­�P�y�Ÿ�3�#�Œ�è���e�k�� VPDN ���ï	€�ã�F IP �ª�­	�
8� ož 

�ä	´�F	å�y�m�#
‘	•�ºo•�Ÿ�3
•
šo•�+	€�Ÿ�3�d	f�k�#
‘	•�º�ó
•�©�c�ž�u�4 PPTP�y L2TPož 

vpdn ���ï	€	��ï�ç
n�y�F	å vpdn ���ï	€	��•�ñ�¬	��M�X�k�/	��ï�d�y�%	Aož 

�£ 1-46 
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1.3.5.2  GRE配置 

GRE�F	å�k�U�ˆ�4�ë�• GRE�Ÿ�3	���
�ož 

	)	��ª�­�yGRE �Ÿ�3	�	)	��ª�­ož 

�›�N�M�y�6�� GRE�Ÿ�3�ñ�…	�	��›�N�M�k�¨�ó
•�Õ�Ñ���k
¥�Ÿ�3�ª�­�1�™	�
¥�›�N�M	��ª�­ož 

�ä	´�#�¾�y�U�Y�¨���L�k�ô���F	å�Ÿ�3�ª�­�y�ÿ	à�Q	Aož 

�•��
è	��y���L�k�+�F	å
è	��Ÿ�4�â�Ý�ª	•���k�Ê�Ê
è	�	�	)	��ª�­�y�Q	A�k�1
����•���Y
¥�Ÿ�3�M�•���ß�N�M	�
è	�ož 

�£ 1-47 
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IPSec 隧道配置 

�µ�à�ë�•�Ÿ�3	��£�ö�k�/�U�ë�• ipsec �Ÿ�3�k�¬
}�F	å	��@�ƒ�ò���y 

	Á	à�%�”�y	{�µ�ñ	{�µ�g�ò�ã�¸�[���N�È�¸�[�h�k �ª
•�`�Þ	{�µ�*�µož 

�Ÿ�3�d	f�y
¥�Ÿ�3	��Š%²�ö
œož 

�+	€ IP �ª�­�y��	€�

g IPSec 	�
è	��˜ IP �ª�­�k�Â�Ú�U�•�� 6 �� IP �ª�­ož  


•
š�%�”�y�ã�Ä�»�F�%�Wo•�ƒ��
š�0�y�ƒ���’�/��	_�k	��9 IPSec �*�’	�
•
šož  

���%�ß�N�M�y�B	æ VPN �Ÿ�3���†���%	��N�M�k�Q
}�Ÿ�3���†�*��
¥�N�M�<
����ë���†���%ož 

�ä	´�F	å�y�1 IKE 	Œ	�o•�J�E�¤o•�#�Œ�%�”o•��	è�g�ù���%o•	q�~�•	¿���y���?�F	å�@�ƒ	¹�µ�ä	´�F	å�$���kIKE 	Œ	��©�


�¶�#
‘�k�/
x�
�¶
ú
>�#
‘�gDES o•3DESo•AESo•SM1 �h�k���†
•
š�ã�#
‘�gSHA o•MD5 �h�z �J�E�¤�`�©�ƒ�G���%�•�”�k��


 } � � � , ESP-DES o• ESP-3DES o• ESP-3DES ESP-SHA-HMAC o• ESP-3DES ESP-MD5 -HMAC o• ESP-DES 

ESP-SHA-HMAC o•ESP-DES ESP-MD5 -HMAC 	ˆ	ˆož  

���#���%
˜�|�ç
n�y�6���Î�ª�Ä	à�î	à�<�
�+	€�Ä	à�î	à�<
Ú�Ÿ�3���%�U�Y�;
˜ož 

�£ 1-49 

 

 

IPSec 隧道管理 

�ª	P
—�Õ��	� ipsec �Ÿ�3�’�Îož 
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�£ 1-50 

 

1.3.6 证书管理 

1.3.6.1  在线申请 

�£ 1-51 

 

�a 注意�y  �¨�-�µ
š�0�ù�k
¬�¯
—	å
—�Õ	�	©	Ï�ž�•�k	��9
š�0�U
��k��
g�Ä�|�Ê�à
š�k�¢	©	Ï�ž�•
Ý��
š�0	��Ä�|�Ê

�ž�k
š�0�1�â�|ož 

 

1.3.6.2  离线导入 

�£ 1-52 
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1.3.7 AAA  

AAA �© Authentication Authorization and Accounting �g
•
šo•�I�Ó�y
“
Ã�h	�	•	f�k�	�U�ˆ�4�+
•
šo•�I�Ó�y
“
Ã��


���
g�F	å	�%²
��Å���ë�kAAA �Y�%�²�•�”�U�ˆ�Y���Æ���y 

认证�y�à
š	��ï�©�k�U
B�±
˜�|�Ó�k�U�#�+�…	� RADIUS �#
‘o•TACACS+ �#
‘�ê Local�g�Î�ª�h	ˆož
ï�a
•
š�©�¨�ª
•	�

�ï
˜�|	à	Ì�y	à	Ì�Æ���$�ù�+�¿
ï�a��
g
œ�ð	�%²	_�•�což 

授权�y�I�Ó	��ï�U�…	��„�?�Æ��ožAAA �I�Ó�*�����#%²	©�ç	��K�Å�+�Û���ë�k���?�K�Å�+�T���4	��ï
t�I�Ó�ü
g	��q�•ož

���?�K�Å�+�U�Y���y�¨	à	Ì
—�Õ���k�-�U�Y��	i���y�¨�
�¶�Æ���˜��ož 

记账�y
“�£	��ï�…	�	à	Ì
Ï�›	��Õ�Ñož�¢ AAA 
“
Ã
t�o	��ž�k	à	Ì
—�Õ�Ž�•�÷�Y	Ï
‹
“�£	��•�”�g�
�¶�Æ���˜�G��	��ï�…

	�	à	Ì
Ï�›	��Õ�Ñož�?��
“
Ã
“�£�C�©�Y�K�Å�+	��•�”	Á�è�k�w���y�¨�
�¶�Æ���˜���k���?
“�£�U�Y�* �����y
÷�^��
g
¯

�H�ã�ä�k�R	ò���ë�+	��ï�…	�	à	Ì
Ï�›	��Õ�Ñ��
g
“
Ão•	Ï
‹o•
æ
íož 

�	  -��} W EB �õ�_�1 AAA AÔAñ Q
‡�È�D�õ�_�1 RADIUS �#
‘ �Ä 

�£ 1-53 
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1.3.8 实名认证 

1.3.8.1  用户组管理 

	��ï	Á�/%²��	��ï	é	��¤�`�k�Î		�µ�Q�u�4	��ï	Á�ë�•o•�í�”�y�›�ªož	)�ù	��ï	Á	�	��(���®�B�’�k��
}	��0�¨	¿	��ï	�

�›�ª�y�ò
¤ož 

�²�Á	��ï�y�ô���g	��ï	Á�•��	��ï�k�?��	��ï�Y IP �ª�­	��¥�”�W
n%²��	��ïož 

���Á	��ï�y�¨	��ï	’�ò		�µ�ë�•	�	��ï�k
3�K�0�î��	��ï	Á�k�w��	à
•
š�*���k�1�¨	��ï	Á	’�ò		�µ�+�•	�	��ï	Á�d	f��

�›�ª�4	��ï�’�Îož 

�£ 1-54 
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�Æ���˜ IP �ª�­�y�/��	€
•
š�Æ���˜	� IP �ª�­ož  


ï�a�à
š�%�W�y�4�%�W�·�À�
 SMP �Æ���˜
—	å	�%²
�ož 

�
�Æ���˜�*�’�ª�­�y�/�G
Ü	�
¬
¬�L	��*�’�N�M�k%²
"���
 SMP 
è	��*	��ª�­ož 


•
š�N�M�ç
n�y�¨�N�M���o	�
•
šož 

�²
•
š	��ï�y�/	��d�%�k�4	•	��ï�—�¬
•
š�k�`�~�ž�•�®�U��	àož 

�²
•
š
Ï�›�y�/�4	•
Ï�›�k�Ä	à	��ï�	
}
•
š�k�`�~�ž�•�®�U
˜�|ož 

SNMP 
—	å�y�g SNMP �Æ���˜�G���™�º�’�Î�k�4�Æ���˜�
��	€
•
š�Æ���˜���c%²�+
»�k�/ IP �ª�­	,�což  

IP+MAC 	Ç���%�”�y�•�o�+	��ï MAC �ª�­	��û�à��
� ož 

�%
Ã�Z�Ú	Ä	€�y �•�o�%
Ã�Z�Ú	Ä	€ož 


•
š�!�ÿ�y�•�o
•
š�!�ÿ�k�/
•
š�ß�ë�‘�o�ž�k�k
����H�ƒ
•
š	+�N�U��	à�k
•
š�Ê�Ö�ž�k�Ç
����•�o
•
šož 

�…	� SAT ���ï	€�y�·�À�…	� SAT ���ï	€�õ
�
•
š��	àož 

	��ï��	¿���y�%�”�y�¢	��ï	Y�•	Ä	€�ž�k�Z�Ä���ß
•
š��	à�ž�k
•
š�Æ���Î
ï�k�U�ˆ%²	_���y�Ñ�ò�k���ë	��ï
�����	¿ož

�¨�Ú�5�ž�•
8� �Ä�k�Z�Ä
Ý���v�O�‚�›�é
�����	¿ož�¨�F	å	��ž�•
8� �Ä�õ�ÿ�|ož 

NAT44 配置 

NAT44 �F	å�¿���<�© NAT ��
�ož�	�[	����ð�¨�9�kNAT44 ��
��U�Y���ñ�Ä	��ï
—	å	€�M
8� �k�w���?��	��ï
—��%²�<	€

�M�k	€�M�²	��Ý�4�Ð���4	��ï��	à�k
¢�ƒ�O�Ý�4�k�-�Ð���4�Î�ª
•
š�u�4	��Â�Ý	��ï�ƒ�k%²
"	��9�4
•�%	��ï�ƒ�«�°ož�•�o

�Î�ª
•
š��
��e�k
3�¬
}
“�£	��ï	���	à�™�º�k�é�¬
}
—	å NAT44 �k	ò NAT44 �™�º
“�£��
��é�¬�¨o¬	©	Ï	Ó��o­- o¬�™�º

	’�òo­- o¬RLOG�™�ºo­��
g
—	åož 

�£ 1-59 
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�£ 1-62 

 

1.3.9 网络安全 

1.3.9.1  本地防攻击 

�x�à�…4¤�<�©�+�¬
}���µ�O�ò�C�µ�Ô�ò	��ƒ�G���†��
g�ã	•o•���¡o•�’�,�k���ë�+�ƒ�G���†	��O�ò�k�…�2�x�à
g���k�R	ò

���ñ�‘���O�ò�C�µ�¼�p
Ï�›	�	)	�ož 

ARP �x�à�k�©�S�+�Y�ß	à�ª�­
†�ä�#
‘�gARP�h	�%²	_�x�à�	�Ðož�4	_�x�à�U
•�x�à	ñ�H�±�B�¿	à��	��ƒ�G�/���þ
��U	—�w

�/���k���U
•	à	Ì���Ô��
‹	‘�Ñ�ê�ñ�Ä
‹	‘�Ñ�—�c�3�o���Nož 

�…ARP �v�O�x�à�y�*���o	����… ARP �v�O�x�à�� �U�Y�+�ñ���Î�ª	� ARP �v�O�F	å�’�,�k
—�Õ�?	a�Ô�ò	� ARP ���†�	
Ý

�� 10 ���k�Ú�• ARP ���†�1
t���¡�Jož 

�…DoS �x�à�y�•�o�Ä�Ù	à�o
•	� DoS �x�à�k�®�Ú	� DoS/DDoS �x�à�C�©�J	��•�È	��› IP �ª�­�k�*���•�o�4��
��k�’�ò�¿


8� �y�‘�z�x�à	��Ñ�k 

�…�Î�ª�v�O�x�à�y�…4¤ SYN Flood 	ˆ�v�O�x�àož  

	€�M���¡�y���¡�³�c�n
ÿ�C���†ož 

WEB 
˜�|	€�M�yWEB �Æ���ó
•	€�M�© 80�kWEB �Æ��	€�M�U�Y�ÿ�G
—�Õ WEB 	à	’�
�¶�¬
}�k�“�w	€�Mož 

�£ 1-63 
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1.3.9.2  IP-MAC 绑定 

静态 IP-MAC 绑定 

IP-MAC 	Ç���A�R�…���Ñ�-�á�k�*�� IP-MAC 	�	Ç���¼	©�k	G
• IP ���Ñ�y MAC �ª�­�©�U�’
Ó	��¼	©ožIP -MAC �ª�­	�	Ç��

�U�Y�©�ô�W�²�Á	Ç��	��k�-�U�Y�©�*���¢�ù ARP 
n
���	Ç��	��U�’
Ó�¼	©ož�*����	_ IP-MAC �ª�­	Ç���¼	©�k�	�`�c	���

�†�1
t���’�k�¨�²�Á IP-MAC 	Ç���¼�µ�1�Ä���’���†	�	Ï
‹�’�Îož 

�£ 1-64 

 

IP �ª�­�y�
 MAC �ª�­
t	Ç��	� IP �ª�­  

MAC �ª�­�y�
 IP �ª�­
t	Ç��	� MAC �ª�­ 

动态 IP-MAC 绑定 

�•�o���Á IP-MAC 	Ç���k�R�¢�ù ARP 
n�¾��	Ç����	_�¼	©�k�ò�ç�¼�{���Á IP-MAC 	Ç���k�;�"�*�����Á�•�”	Ç��	�
n�¾�1

�k
t�Ž�”ož 

�*�������O
ô�²�Á IP-MAC 	Ç�����U�Y�1�#��	����Á IP-MAC 	Ç���•�”
ô�E���²�Á�•�”ož 

�£ 1-65 
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1.3.9.3  访问控制 

�*�����#%²�?
•�é�+	à	Ì
—�Õ�N�M��	��ƒ�G���†��
g�O�ò�k���?
•�é	� ACL 
˜�|�O�ò�ç
n�Û���#ož 

�£ 1-66 
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�a �ƒ�G���†	����F
•�é�È�©�R	†%²�Ú
•�é�•�÷�k	+�ñ���F�ñ� 
á	�
•�é���2�k
•�é�Â�e�›�m%²�Ú�!	Í�ñ�Ä���†	�
•�éož 

�£ 1-68 

  

 

1.3.10 服务质量 

1.3.10.1  主机限速 

���Ñ�’�,	�	)	��©�…�2�î�?	��ï�ê	ñ�•	��)	����Ú	�
Ï�›�g�A�ò�k�!	ˆ�hož�P�Ù�k�+�9 icmp flood o•�y udp flood �x�à�k

�¨�¿�U�…4¤�ô�<�C�—�|	��Õ�Ñ���k�v�O�’�ò�©%²��	•�%	+�N	��•�”ož 

	•�£�%�”�y�+�ñ�Ä	��ï�®
k	��u�ã	à	Ì�k�!�U�ˆ%²���½�,�F	å�•�”ož 

�ä	´�%�”�y�¬
}�+�	�c	�	��ï	é�U�ˆ�	�c	�	à	Ì�k�!�k�4�ž�<�¬
}
Ú�ä	´�%�”��
g�F	åož 

�	  ���Ñ�’�,�k	G�‘�¨�›�ª�­	à�<�Ä�ñ�Ä���Ñ�ª�­�u�®�ã�F	,�c	��k�!�g�/�¼�µ�ñ
—	å	��k�!�h 

�	  ���Ñ�’�,
•�é�¬
}�¨�ÿ�|	��ž�•�<�Ä�õ
��¬�t 
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�ß�N�M�y�/�ÿ�|	��N�M�k�*�������ç
n��
g�#�+ož 

	��ï�d�y�+�k�!	��æ�ã��
g���d�ò�k�Q�© WEB �F	å����
g�ö
“ož 

��
g�k�!�y
¥	à�<�Ä�?�V���Ñ	���
g�k�!ož 

��
g�k�!�y
¥	à�<�Ä�?�V���Ñ	���
g�k�!ož 

�ª�­�<�y
—���æ�ã	à	Ì�k�!	�	��ï IP�k�U�Y
—	å�Ú��ož 

�ž�•�<�y�¨�4�ž�•�<�Ä�k
—��	�	��ï�’�ò�k�!�k�ÿ�|ož 

�Â�Ý�k
¢�ƒ�y�’�ò�?�V���Ñ	��Â�Ý�k
¢�ƒož 

�?	a�•�•�k
¢�ƒ�y�’�ò�?�V���Ñ�?	a�•�•�k
¢	����’ož 

1.3.10.2  接口限速 

���Ñ�’�,�©�S�+�Ä	à��	��?�� IP ��
g�’�,�k	ò�N�M�’�,�©�+�N�M�ê	��ï	Á��
g�’�,�k�Ä	à	��ï�»�F
—	å	��È�k�!�k�/�Ä	à

	��ï	���	à�k�!�	�c
Ý���’�,�k�!ož������
��O�ò�+
»	�	Ó�†�	%²�ýož 

�N�M�’�,�y�©�+�Ä	à�ñ�Ä	��ï�È�}�’�,ož 

	��ï	Á�’�,�y�©�6�k�!�’�,	��À�}�æ�ã�k�x�`�À�S�+	��©%²	é	��ïož 
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1.3.10.3  传输优化 

�S�+	à	Ì
‚�È	!�O�«�°�k
è	��˜�U�ˆ�4
‚�È�n
ÿ�i��	���
��k
¥��
��•�o�e�k�1�Ä�|�ª�×�5
‚�È� �Âo•�*	��ë
»�k�U�ˆ�¾�„

�v	�	�
‚�È�n�y�Æ��ož 

�£ 1-73 

 

�£ 1-74 
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�(�É	‘�c�y	Þ	.�(�É�O�ò	‘�c�� low -bandwidth -delay 	‘�což 

�(�É	v�M�›�y	Þ�â�›�� 10ož 

�‘�t���†�G���•�y	Þ	.�‘�t���†�G���•�œ�� 120 �ã�Uož 

�‘�t���†�M�n�)�ƒ�y	Þ	.�M�n�)�ƒ�’�ò�� 9ož 

Mss �›�y	Þ	. MSS �›�� 1420 

�+	€	v�M
m�¤�›�y	Þ	.	v�M
m�¤�� 0�k�/�	�•��	v�M
m�¤ož 

�„�ç�‹�†�y	Þ	.�G���„�ç�‹�†�� 1024ož 

Sack�y	Þ	.�o	�
¥��
�ož 
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�£ 1-76 

 

�����d	f�y�I�‘�ž	��������d�ò�k��
} WEB �r�ë�k�•�Ž	��ï�ò	0ož 

�‘�ž�k�!�y�‘�ž����	��Â�z�k�!ož 

�ª�­�<�y���F�ƒ�G���†	��› IP �y	)	� IP�k%²�š�
�$���F�k�é�4���†	��k�!�1�±�ñ�‘�ž�k�w�i�¯�Ô�òož 

�#
‘�C	€�M�y���F�ƒ�G���†	��#
‘�y	€�M�Zož 

	Í�+�i�¯�‘�ž�y�Â�ä	´�����U�Y���#�4�¾ož 

1.3.10.5  视频会议保障 

功能简介 
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�¢	à	Ì�G�ÿ�(�É�ž�k�`�~	��ƒ�G�v�C���¨
t���’	��U
��k
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�•	��‘�ž�©�6�¨	à	Ì�G�ÿ�(�É	��Õ�Ñ���k�+�Ô���•	���
®	à	Ì�k�!�w�i�¯
ô�G�k�@�O�‘�ž�•	�	��v�O�	����ož�•	��*�o��%²

	•	à�­	��¤�`�k�*�o�7�Á	à�­	��Ä� �Û�æ�ã�k�ò
‚�È�•	��k�=	”�•	��k	+�n�k
‘�•	�	ˆož 

Web �U�ˆ�4�•	��ã	Á	’�ò�y�•	��‘�ž�����F	å		�µož�•	��ã	Á	’�ò�U�ˆ�4�ë�•�k�“�w�y�í�”�•	���
��k�ò�•�� url �ñ�•	��ã

	Á��ož�•	��‘�ž�U�ˆ�4���Ô���•	�
—	å�‘�ž�k�!�y�Â�Ý�k�!	���
�ož
¦	Â�F	å�¼�µ�ò���y 

 

 

 

�£ 1-78 

 

�£ 1-79 
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1.3.11.3  远程管理 

��	i	’�ò�k�1
—�Õ��	���	i�Æ���kSSH �Æ��o•Telnet �Æ��o• HTTP �Æ��o•HTTP S �Æ���C�¿	,�¼	�	��ï	’�ò�y�%	A	’�ò�C�y

�ñ�4%²
Üož 

修改密码 

�4�Ô	��“�w�%	A�k�©�S�+��	i	’�ò�ñ�¬	��%	A��
g
—���k�m�Ô�Ó�%	Ao•web �%	Ao•telnet&ssh �%	Aož 

 

 

 

�£ 1-82 

 

�£ 1-83 
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用户管理 

	��ï	’�ò�k�©����	i	’�ò�k�ë�•	’�ò
Ã�Zož 

 

 

�£ 1-84 
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服务管理 

�Æ��	’�ò�k�©	’�ò
—�Õ��	��Ù����	i�Æ���k
¬�h�Þ�k�¼�{ http �y https �Æ���e�k�1�	
��…	� web 	’�ò
è	��˜ož  

�£ 1-85 

 

1.3.11.4  软件升级 


÷�^��	´�k�U�Y��	´
—�Õ��	i�~�¡�^�k�c�ž�-�U�Y��	´ WEB 
÷�^���k�	�[�*���†�^�d�e	Ö
���
œ�ð�ñ��	´	�
÷�^ož 

�Î�ª��	´�y�µ�à���{
ƒ���7�Z�k�#�+�‚��
ú�ñ�Î�ª	�
���	���	´���†�^ož�À�e�µ�à���•�÷��	´���k		�µ�k�ß�ë���3�¨��

	´��	����†�Ú�k�4�ž
¬	ó�¶	ˆ�­�k�	
���
g�`�~�q�•ož�Ý	³	ˆ�­ 50 	a�X�X
—�Õ�k�U	P��	´�è���k 
3��	´
÷�^��	i�~�k�·

�À�¨��	´�è���e�k
—�Õ�M�o��	i�~�•
��ÿ�|�k 
3��	´ WEB ���†�^�k
—�Õ�—�¬�M�o�k	+�N�ó�•	à�¼�/�Uož 
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�£ 1-86 

 

�a �Ó�U�Y
˜�|�i�H	à	Ì���•	à	{ 	� " 
÷�^�Í�Î" �Û��
ú�Â�•	���	´�†�^�ñ�Î�ª�k�À�e�*��
¥�¼�µ��	´�ñ
—�Õož��	´��	i��

�	
��¼�{�ê	ñ�ó�•�Î�¼�µ�k	+
��ß�ë��	´�è��	��U	P�k�k�é�k�-
���	´�â
Âož��	´��	i�Ý	³�¬
} 50 	a�X�X	��ž�•ož 

�a �ò�ç�©��	´
÷�^��	i�~�·�À�1�†�^�e	Ö�d�6������bin ���k��	´ WEB ���†�^�e	Ö�d�6������upd ���k
¬	G
•�ñ��	´	�

�Í�Î� 	��9
¥
—�Õož 

�a �¨��	´��	i���k�U
��k�1�ñ�…�ò flash �R	ò�-
��¼�µ�¶�ž�Z�€�•�k�4�ž�	
��•	��ê	ñ�M�o
—�Õ�k	+�ñ�U	P��	´�è���k�k

�é�U
��-
�
—�Õ�	
��o��ož 

1.3.11.5  设备重启 

�µ�à���M�o
—�Õ���1�…
—�Õ�M�•�o��ož�M�•�o���¬
} 2 �ã�U�X�X	��ž�•�k
¥�Ê�•�	
}�Ÿ�¿�	�`�~�q�•ož�¢
—�Õ�M�o�è���e�1


���	��ß�ñ WEB 	©	Ï�k
é
ô�ñ WEB 
•
š		�µož 

�£ 1-87 

 

1.3.11.6  配置导入导出 

�F	å�-�µ�y�F	å�†�^�·�À�Y��.text �����e	Ö�d�k�k�é�—�c�-�µ�F	å�k�†�^�d�U�Y�š�Þ�k�Q
}	…�`�Î�ª�x�d
•�é�/�U�k 

�x�-�µ�F	å�†�^�ã����	_�Õ�Ñ�k%²	_�©�-�µ��config.text���k�Y�4�†�^�d	��F	å�†�^�-�µ�e�k
—�Õ�M�o�e�F	å�k�ÿ�|ož 
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�P%²	_�é�©�¿�U	��d	f	��F	å�†�^�k�-�µ�ñ
—�Õ�e�k�Q�©�•���F	å	��Õ�a�k�/�…
—�Õ�M�o�-�	�k�ÿ�|ož 

�F	å�-�ß�y�F	å�-�ß�”�4�U�Y�ò	0�¢�ù�F	å�$�Ù�k�P%²��	��(�<�©�Õ�a�F	å�ñ�Î�ª�k�ß�9�
�¶	ð
Y�k�¨���è
—�Õ�F	å�$

�e�k�C�•
¥�Õ�a	��F	å�†�^ož 

�a �-�µ��config.text���F	å�†�^�e�·�À�M�o
—�Õ�e�õ
��ÿ�|ož 

�a �¨�-�µ	���	i���k�	
��¼�{�¼�µ�ê�ó�•	à�¼�k�k�é�U
��-�µ�â
Âož 

�£ 1-88 

 

1.3.11.7  恢复出厂配置 

�a �Ê�Ö�ß�4�F	å �1�í�”�ñ�Ä�F	å�k�¨	G
•
}�Ê�Ö�ß�4
—	å�ù�k�Â�ñ�¯�Õ�a�F	å�k�Y�²�F	å���âož�Ê�Ö�ß�4
—	å	©	Ï�1�M

�o 

�£ 1-89 

 

1.3.11.8  CLI控制台 
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1.3.11.9  日志管理 

日志管理 
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RLOG 日志 
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1.3.12 系统诊断 
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1.3.12.1  PING  
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1.3.12.2  追踪路由 

�*�� traceroute 
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1.3.12.3  故障收集 
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1.4  技术支持  
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1.4.2 售后技术支持 
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1.5  异常处理 

1.5.1 加载插件 
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1.5.2 显示异常 
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1.5.3 WEB认证失败 
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1.5.4 WEB无法访问 
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1.5.5 WEB超时登出 

WEB 	’�ò	©	Ï�ó
•
—	å�Ä	©	Ï
Ý�ž	��ß�ž�•�k�Q
}	’�ò�K�t	��µ WEB 	’�ò	©	Ï�$�e�k
3�¨ 10 �ã�U�$�Ä�—�`�~�q�•�k	©	Ï

�<�k
���	��ß�k
3�¨ 10 �ã�U�$�Ä�Ä�q�• WEB 
g���k�ž�•
‹�ƒ�˜�k
����Ž�©�M�•
‹�žož 

�	  
Ý�ž�ž�•�ó
•�� 10 �ã�U�k�	
��ô���“�wož 


	1 WEB管理
	1.1 概述
	1.1.1 简介
	1.1.2 基本概念

	1.2 配置指南
	1.2.1 配置环境
	1.2.2 网络设置
	1.2.3 登录WEB网管
	1.2.4 WEB界面简介
	1.2.4.1 界面总览


	1.3 功能设置
	1.3.1 设备概览
	1.3.2 快速配置
	1.3.3 网络设置
	1.3.3.1 VLAN管理
	1.3.3.2 接口管理
	1.3.3.3 NAT配置
	1.3.3.4 DNS配置
	1.3.3.5  DHCP配置
	1.3.3.6 VRRP配置
	1.3.3.7 SNMP配置

	1.3.4 路由配置
	1.3.4.1 静态路由
	1.3.4.2 策略路由
	1.3.4.3 OSPF配置
	1.3.4.4 RIP配置
	1.3.4.5 路由表

	1.3.5 虚拟专网
	1.3.5.1 VPN配置
	1.3.5.2 GRE配置
	1.3.5.3 IPSec VPN

	1.3.6 证书管理
	1.3.6.1 在线申请
	1.3.6.2 离线导入

	1.3.7 AAA
	1.3.8 实名认证
	1.3.8.1 用户组管理
	1.3.8.2 用户管理
	1.3.8.3 WEB认证
	1.3.8.4 网络区域
	1.3.8.5 域隔离控制
	1.3.8.6 防代理控制

	1.3.9 网络安全
	1.3.9.1 本地防攻击
	1.3.9.2 IP-MAC绑定
	1.3.9.3 访问控制
	1.3.9.4 ACL访问列表

	1.3.10 服务质量
	1.3.10.1 主机限速
	1.3.10.2 接口限速
	1.3.10.3 传输优化
	1.3.10.4 QoS设置
	1.3.10.5 视频会议保障
	1.3.10.6 应用保障

	1.3.11 系统维护
	1.3.11.1 设备名称
	1.3.11.2 系统时间
	1.3.11.3 远程管理
	1.3.11.4 软件升级
	1.3.11.5 设备重启
	1.3.11.6 配置导入导出
	1.3.11.7 恢复出厂配置
	1.3.11.8 CLI控制台
	1.3.11.9 日志管理

	1.3.12 系统诊断
	1.3.12.1 PING
	1.3.12.2 追踪路由
	1.3.12.3 故障收集


	1.4 技术支持
	1.4.1 售后在线客服
	1.4.2 售后技术支持

	1.5 异常处理
	1.5.1 加载插件
	1.5.2 显示异常
	1.5.3 WEB认证失败
	1.5.4 WEB无法访问
	1.5.5 WEB超时登出



