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1 ABNORMAL_THREAT 

1.1 abnormal_threat policy 

 

 设置未知威胁统计策略。 

 abnormal_threat policy add 

abnormal_threat policy clean 

abnormal_threat policy data-table 

abnormal_threat policy del 

abnormal_threat policy modify 

abnormal_threat policy show 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 abnormal_threat policy add 添加未知威胁统计策略 

 abnormal_threat policy clean 清空未知威胁统计策略 

 abnormal_threat policy data-table 清除对应策略的统计数据 

 abnormal_threat policy del 删除未知威胁统计策略 

 abnormal_threat policy modify 修改未知威胁统计策略 

 abnormal_threat policy show 显示未知威胁统计策略 

  

【平台说明】 - 

1.1.1 abnormal_threat policy add 

 用于添加未知威胁统计策略。 

 abnormal_threat policy add addressname string1 float number1 name string2 [period 

day|week|month] [type src|dst] 
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【参数说明】 参数 描述 

 
string1 

字符串类型，可以是中文字符、英文字母，下划线、横杠、数字的随意

组合。最长 31 个字符。设置地址对象名。 

 number1 数值类型，设置浮动比，取值范围 0-50。 

 string2 字符串类型，设定策略名。 

 day|week|month 天|周|月，设定周期范围。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

1.1.2 abnormal_threat policy data-table 

 用于清除对应策略的统计数据。 

 abnormal_threat policy data-table clean name string 

 

  

【参数说明】 参数 描述 

 
string 

字符串类型，可以是中文字符、英文字母，下划线、横杠、数字的随意

组合。最长 31 个字符。设置未知威胁统计策略名。 

  

【缺省配置】

 - 
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1.1.3 abnormal_threat policy del 

 用于删除未知威胁统计策略。 

 abnormal_threat policy del id number name string 

 

  

【参数说明】 参数 描述 

 number 数值类型，设置未知威胁统计策略 ID。 

 
string 

字符串类型，可以是中文字符、英文字母，下划线、横杠、数字的随意

组合。最长 31 个字符。设置未知威胁统计策略名。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

1.1.3 abnormal_threat policy 
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【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

1.2 abnormal_threat process 

 用于配置未知威胁进程。 

 abnormal_threat process [switch on|off] 

 

  

【参数说明】 参数 描述 

 on|off 开启|关闭，设置是否开启未知威胁进程。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

2 AI 

2.1 ai custom 

 设置自定义应用，系统支持用户自定义应用、协议、规则等。 
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 ai custom app add string 

ai custom app del string 

ai custom app mod string 

ai custom app show 

ai custom app clear 

ai custom cat add string 

ai custom cat del string 

ai custom cat mod string 

ai custom cat show 

ai custom cat clear 

ai custom proto add string 

ai custom proto del string 

ai custom proto mod string 

ai custom proto show 

ai custom proto clear 

ai custom rule add string 

ai custom rule del string 

ai custom rule mod string 

ai custom rule show 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 ai custom app add string 添加自定义应用。 

 ai custom app del string 删除自定义应用。 

 ai custom app mod string 修改自定义应用。 

 ai custom app show 显示自定义应用。 

 ai custom app clear 清空自定义应用。 

 ai custom cat add string 添加自定义大类。 

 ai custom cat del string 删除自定义大类。 

 ai custom cat mod string 修改自定义大类。 

 ai custom cat show 显示自定义大类。 

 ai custom cat clear 清空自定义大类。 

 ai custom proto add string 添加自定义协议。 
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 ai custom proto del string 删除自定义协议。 

 ai custom proto mod string 修改自定义协议。 

 ai custom proto show 显示自定义协议。 

 ai custom proto clear 清空自定义协议。 

 ai custom rule add string 添加自定义规则。 

 ai custom rule del string 删除自定义规则。 

 ai custom rule mod string 修改自定义规则。 

 ai custom rule show 显示自定义规则。 

  

【平台说明】 - 

 

2.1.1 ai custom app 

 设置自定义应用。 

 ai custom app add id number1 name nstring catid number2 

ai custom app del id number 

ai custom app mod id number name nstring 

ai custom app show 

ai custom app clear 

  

【参数说明】 参数 描述 

 number1 数值型，设置应用 id。 

 nstring 设置应用名称。 
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 number1 数值型，设置应用 id。 

 number2 数值型，设置大类 id。 

 nstring1 设置大类名称。 

 number3 设置协议 id。 

 nstring2 设置协议名称。 

 nstring3 设置应用名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 ai custom cat del id number 删除自定义大类。 

 ai custom cat mod id number name nstring 修改自定义大类。 

 ai custom cat show 显示自定义大类。 

 ai custom cat clear 清空自定义大类。 

  

【平台说明】 - 

 

2.1.4 ai custom rule  

 设置自定义规则。 

 ai custom rule add http yes|no ip string1 l3 ipv4|ipv6|any l4 tcp|udp|any port string2 protoid  

number1 ruleid number2 signature string3 paylen string4 

ai custom rule del protoid number1 ruleid number2 

ai custom rule mod http yes|no ip string1 l3 ipv4|ipv6|any l4 tcp|udp|any port string2 protoid  

number1 ruleid number2 signature string3 paylen string4 

ai custom rule 
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 ai debug node show 显示模块节点统计信息。 
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 ai engine agingtime set number1 设置默认老化时间值。 

 ai engine default_detect_cfg show 显示所有默认检测配置。 

 ai engine default_detect_cfg restore 恢复所有默认检测配置。 

 ai engine detect_configuration show 显示所有检测配置。 

 ai engine max_detectpkt set number2 设置首包识别开关。 

 ai engine max_firstpktnodenum set 

number3 

设置首包识别节点数上限。 

Aî5ž设置
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shared [on|off] 

 ai obj group rename name string4 

newname string6 

修改 ai 对象组名称。 

 ai obj group show [all|name string1] 清除指定 id 的协议老化时间。 

 ai obj group search name string1 type 

[cat|app|pro] 

显示 ai 对象组成员。 

 ai obj pre update 更新预定义对象。 

 ai obj proto search appid number2 type 

[allvalid|preall|prevalid|custom|customso

n] 

搜索协议对象。 

 ai obj show objname string7 显示 ai 对象。 

  

【平台说明】 - 

 

2.5 ai rule 

 设置防火墙应用识别模块的规则相关配置。 

 ai rule all_application|all_category|all_protocol|attribution|info|time|version show 

ai rule application_name|application_protocol show number1 

ai rule attribution show 

ai rule category_name|category_application show number2 

ai rule protocol_appid|protocol_catid|protocol_name show number3 

 

  

【参数说明】 参数 描述 

 all_application|all_categor

y|all_protocol|attribution|in

fo|time|version 

所有应用信息|所有分类信息|所有协议信息|规则属性信息|规则信息|规

则库时间|规则库版本 

 application_name|applicati

on_protocol 

应用名称|应用包含的所有协议 

 protocol_appid|protocol_c

atid|protocol_name 

协议应用 ID|协议分类 ID|协议名称 

 number1 数值型，表示应用 id。 

 number2 数值型，表示分类 id。 

 number3 数值型，表示协议 id。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 
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[ftp|tftp|sqlnet|pptp|sip|h323|rtsp] 

enable [yes|no] 

ftp|tftp|sqlnet|pptp|sip|h323|rtsp 协议。 

 alg config set enable [yes|no] 开启|关闭 alg 开关。 

 alg config show 显示 alg 配置。 

 alg config reset 重置 alg 配置。 

  

【平台说明】 - 

 

5 ANTI-PROXY 

 防代理功能利用回环机制防止网络用户通过代理主机实现攻击、避免计费、发起反动言论等非法行为。

防火墙的防代理功能借助此回环机制确认数据报文源主机是否为代理主机，因为在短期内，如果源主机

发送的报文产生了回环，表明该主机短期内发送了大量数据报文，已成为代理主机。 

 anti-proxy config [alarm-switch|blacklist-switch] [on|off] 

anti-proxy config blacklist-timeout number1 

anti-proxy config reset 

anti-proxy config show 

anti-proxy config tolerate-timeout number2 

anti-proxy config tolerate-interval number3 

  

【参数说明】 参数 描述 

 alarm-switch|blacklist-switch 告警开关|动态黑名单开关
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【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 apt debug debug_file records 

[show|clean] 

清除或者显示动态 MD5 记录。 

 apt debug show 显示 debug 开关状态。 

 apt debug switch set [on|off] APT 调试信息开关。 

 apt debug md5 records 

[show|clean|show_all] 

动态 md5 记录
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audit dp-switch show 



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

 

第25页                                                                        技术支持 4008-111-000 

 http://www.ruijie.com.cn   

【配置举例】 - 

  

【相关命令】 命令 描述 

 audit app-policy set attachment 

[enable|disable] content [enable|disable] 

name string1 protocol webbbs switch 

[enable|disable]  

设置审计应用配置。 
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8 
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【缺省配置】 - 
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【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 av scan-mode set [smart|depth] 设置反病毒扫描模式。 

 av scan-mode show
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 control-session app-policy add app string1 comment string2 total-ip-threshould number [enable 

yes|no] 

control-session app-policy modify comment string id number1 total-ip-threshould number2 

[enable yes|no] 

control-session app-policy show-stat app string 

 

【参数说明】 参数 描述 

 string1 输入应用组名称。 

 string2 输入描述信息，长度需少于 126 个字符。 

 number 设置所有 IP 的连接总数阈值。 

 yes|no 选择启用或禁用连接限制策略。默认情况下，该策略是开启的。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 添加并启动基于应用“test”的连接限制策略，所有 IP 连接总数阈值为 300。 

RG-WALL# control-session app-policy add app test comment miaoshu enable yes 

total-ip-threshould 300 

  

【相关命令】 命令 描述 

 control-session app-policy modify 

comment string id number1 

total-ip-threshould number2 [enable 

yes|no] 

修改连接限制策略相关配置。 

 control-session app-policy show-stat app 

string 

显示指定应用的连接限制策略相关配置 

  

【平台说明】 - 

9.3 control-session dst-policy 

 配置基于目的地址或地理对象的连接限制策略。 

 control-session dst-policy add before number1 comment string1 dst string2 [per-ip-action 

forbidden|alarm] [enable yes|no] per-ip-threshould number2 rate-threshould number3 

[total-ip-action forbidden|alarm] total-ip-threshould number4 [rate-action forbidden|alarm] 

control-session dst-policy modify comment string1 id number1 [per-ip-action forbidden|alarm] 

[enable yes|no] per-ip-threshould number2 rate-threshould number3 [total-ip-action 

forbidden|alarm] total-ip-threshould number4 [rate-action forbidden|alarm] 

control-session dst-policy move number1 [before number2|after number3] 

control-session dst-policy show-stat ipaddr string 
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【参数说明】 参数 描述 

 number1 输入策略 ID 号。 

 string1 输入描述信息，长度需少于 126 个字符。 

 string2 输入地址对象名或地理对象名。 

 forbidden|alarm 指定超过指定阈值后执行的动作，可选项为限制和警告。 

 yes|no 选择启用或禁用连接限制策略。默认情况下，该策略是开启的。 

 
number2 输入每IP连接总数的阈值。 

 
number3 输入每IP每秒新建连接数的阈值。 

 
number4 输入所有IP连接总数的阈值。 
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9.6 control-session policy 

 control-session policy clean 

control-session policy del id number 

control-session policy show obj-name string1 ipaddr string2 

 

【参数说明】 参数 描述 

 number 指定删除的连接限制策略的 ID 号。 

 string1 指定显示的连接限制策略信息的对象名称。 

 string2 指定显示的连接限制策略信息的 IP 地址。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 control-session policy clean 清空连接限制策略相关配置。 

  

【平台说明】 - 

 

9.7 control-session src-policy 

 配置基于目的地址或地理对象的连接限制策略。 

 control-session src-policy add before number1 comment string1 src string2 [per-ip-action 

forbidden|alarm] [enable yes|no] per-ip-threshould number2 rate-threshould number3 

[total-ip-action forbidden|alarm] total-ip-threshould number4 [rate-action forbidden|alarm] 

control-session src-policy modify comment string id number1 [per-ip-action forbidden|alarm] 

[enable yes|no] per-ip-threshould number2 rate-threshould number3 [total-ip-action 

forbidden|alarm] total-ip-threshould number4 [rate-action forbidden|alarm] 

control-session src-policy move number1 [before number2|after number3] 

control-session src-policy show-stat ipaddr string 

 

【参数说明】 参数 描述 

 number1 输入策略 ID 号。 

 string1 输入描述信息，长度需少于 126 个字符。 

 string2 输入地址对象名或地理对象名。 
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 forbidden|alarm 指定超过指定阈值后执行的动作，可选项为限制和警告。 

 yes|no 选择启用或禁用连接限制策略。默认情况下，该策略是开启的。 

 
number2 输入每IP连接总数的阈值。 

 
number3 输入每IP每秒新建连接数的阈值。 

 
number4 输入所有IP连接总数的阈值。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 control-session src-policy modify 

comment string1 id number1 [per-ip-action 

forbidden|alarm] [enable yes|no] 
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data-filter statistics 
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【平台说明】 - 

10.3 data-filter policy 

 配置内容过滤策略。 

data-filter policy add 

data-filter policy clean 

data-filter policy
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 string1 输入内容过滤策略的名称。 

 string2 输入内容过滤策略描述信息。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 添加名称为“test”，描述信息为“comment”的内容过滤策略。 

RG-WALL# data-filter policy add name test description comment 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 
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 string1 输入被克隆的内容过滤策略名称。 

 string2 输入克隆后的内容过滤策略名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 从内容过滤策略“test1”克隆一条内容过滤策略“test2” 

RG-WALL# data-filter policy clone name test1 clone-name test2 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

10.3.4 data-filter policy delete 

 删除内容过滤策略。 

 data-filter policy delete name string 

 

【参数说明】 参数 描述 

 
string 输入被删除的内容过滤策略名称。 

  

【缺省配置】 - 
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【参数说明】 参数 描述 

 
string1 输入需要重命名的内容过滤策略名称。 

 
string2 输入重命名后的内容过滤策略名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 将内容过滤策略“test1”重命名为“test2”。 

RG-WALL# data-filter policy rename name test1 new-name test2 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

10.3.6 data-filter policy set 

 修改内容过滤策略。 

 data-filter policy set name string1 descriptiion string2 

data-filter policy

data
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10.3.8 data-filter policy search 

 查询指定内容过滤策略相关信息。 

 data-filter policy search name 
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 string3 指定用户组名称。 

  

 

- 

  系式】称。  
   -   
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11.4 ddos config 

 清空 DDoS 功能相关配置信息。 

 ddos config
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 ddos debug clean 清空报文过滤规则。 

 ddos debug del 删除报文过滤规则。 

 ddos debug set 配置调试性能 CPU 号。 

 ddos
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ddos debug clean packet-trace 

 

【参数说明】 参数 描述 

 string1 指定防护对象名称。 

 string2 指定防护对象所属用户组的名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 ddos debug clean buff  清空缓冲区的报文过滤规则。
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【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 将 IP 地址 192.168.1.1 添加静态黑名单。 

RG-WALL# ddos global add blacklist 192.168.1.1 

  

【相关命令】 命令 描述 

 -  - 

  

【平台说明】 - 

11.6.2 ddos global clean 
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 number1 指定 DNS 报文重传时间间隔。 

 number2 指定 DNS 报文重传时间间隔。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

 删除 IP 地址为“192.168.1.1”的白名单地址对象。 

【配置举例】 RG-WALL# ddos global del whitelist 192.168.1.1 

  

【相关命令】 命令 描述 

 -  - 

  

【平台说明】 - 

11.6.4 ddos global set 

 配置 DDoS 策略全局参数。 

 ddos global set confirmtime start-time number1 end-time number2 

ddos global set retransmit timeout number3  

ddos global set server timeout number4  

ddos global set source timeout number5   

ddos global set stat [handwidth|ethernet] [ratio number6] 

ddos global set whitelist|blacklist timeout number7 

ddos global set cdn-check on|off 

ddos global set default-group on|off 

ddos global set deployscene inline|offline 

ddos global set devtype clean|dpidetect|flowdetect|mixdetect 

ddos global set ifname string1 [function flowmonitor|flowserver|funcmanage|funcnone] 

ddos global set related-auth on|off 

ddos global set security_level low|medium|high 

ddos global set session_ratio number8 

ddos global set test-version number9 

ddos global set system [cpu|memery|disk low_level number10 high_level number11] [monitor 

interval number12] 

【参数说明】 参数 描述 

 number1 指定攻击确认开始时间。单位：秒；范围：1-86400；

默认值：3 秒。 

 number2 指定攻击确认结束时间。单位：秒；范围：1-86400；

默认值：300 秒。 

 number3 指定重传认证超时时间。单位：秒；范围：3-20。 

 number4 指定服务器节点超时时间。单位：秒；范围：

10-86400。 
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 number5 指定源节点超时时间。单位：秒；范围：10-86400。 

超过该老化时间后，仍没有该源 IP 地址对应的流量

去往防护区，系统则会将该记录的源 IP 地址删除。 
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11.6.5 ddos global show 

 显示 DDoS 策略指定配置信息。 

 ddos global show 

blacklist|confirmtime|deployscene|devtype|dns|interface|session_ratio|time|virtualline|whitelist

|system info 

 

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 -  - 

  

【平台说明】 - 

11.7 ddos ipgroup 

 配置保护组。 

 ddos ipgroup add name string1 template string2 ip string3 zone string4 

ddos ipgroup clean name string1 ip zone string4 

ddos ipgroup del name ip templet zone string4 

ddos ipgroup show name string1 zone string4 

 

【参数说明】
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【参数说明】 参数 描述 
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 ddos server clean grp_id number 清空指定保护组或所有服务器配置信息。 

  

【平台说明】 - 

11.11 ddos show 

 显示 DDoS 策略规格信息、丢弃统计信息或区域名称。 

 ddos show spec-information|stat|zone 

 

【参数说明】 参数 描述 

 spec-information|stat|zone 显示 DDoS 策略规格信息、丢弃统计信

息或防护对象名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 显示丢弃统计信息。 

RG-WALL# ddos show stat 

total recv =0 

total drop =0 

total pass =0 

total drop before ads =0 

total drop after ads =0 

other drop during ads =0 

ads drop =0 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

11.12 ddos source 

 配置源节点相关信息。 

 ddos source add ip string1 zone string2 ipgroup string3 

ddos source clean grp_id number  

ddos source show [configuration|grp_id number] 

 

【参数说明】 参数 描述 



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

 

第60页                                                                        技术支持 4008-111-000 

 http://www.ruijie.com.cn   

 string1 配置源节点 IP 地址。 

 string2 配置源节点 IP 地址所属防护对象。 

 string3 配置源节点 IP 地址所属用户组。 

 number 清空指定保护组的源节点信息。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 添加源节点信息。其中，IP 地址为 192.168.1.1，防护对象为“test”，用户组为“test1”。 

RG-WALL# ddos source add ip 192.168.1.1 zone test ipgroup test1 

  

【相关命令】 命令 描述 

 ddos source add ip string1 zone string2 ipgroup string3 添加源节点信息。 

] ddos source clean grp_id number  清空指定保护组的源节点信息。 

 ddos source show [configuration|grp_id number] 显示黑白名单超时配置或指定保护组的源

节点信息。 

  

【平台说明】 - 

11.13 ddos templet 

 配置 DDoS 策略模板相关信息。 

 ddos templet add  

ddos templet del  

ddos templet show 

ddos templet clean 

 

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 
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 ddos templet add  添加 DDoS 策略模板。 

] ddos templet del  删除 DDoS 策略模板的配置。 

 ddos templet show 显示 DDoS 策略模板的配置。 

 ddos templet clean 清空 DDoS 策略模板的配置。 

  

【平台说明】 - 

11.13.1 ddos templet add  

 添加 DDoS 策略模板。 

 ddos templet add name string copyfrom 

ddos templet add name string service 

ddos templet add name string filter 

 

【参数说明】 参数 描述 

 string 配置策略模板名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 ddos templet add name string copyfrom 复制 DDoS 策略模板。 

 ddos templet add name string service 添加指定业务的 DDoS 策略模板。 

 ddos templet add name string filter 添加指定过滤条件的策略模板。 

  

【平台说明】 - 

11.13.1.1 ddos templet add name string copyfrom 

 复制 DDoS 策略模板。 

 ddos templet add name string1 copyfrom string2 

 

【参数说明】 参数 描述 

 string1 配置策略模板名称。 

 string2 配置被复制的策略模板名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 
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【使用指导】 - 

  

【配置举例】 复制 DDoS 策略模板“test1”，并命名为“test2”。 

RG-WALL# ddos templet add name test2 copyfrom test1 

  

【相关命令】 命令 描述 

 - - 
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【平台说明】 - 

11.13.1.2.1 ddos templet add name string service http 

 添加基于 HTTP 协议的策略模板。 

 ddos templet add name string service http [atk-defend 
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【平台说明】 - 

11.13.1.2.2 ddos templet add name string service icmp 

 添加基于 ICMP 协议的策略模板配置。 



RG-



RG-WALL 1600 系列模块化下一代防火墙命令手册



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

 

第67页                                                                        技术支持 4008-111-000 

 http://www.ruijie.com.cn   

Flood 检测、TCP 总数检测、TCP 连接速

率检测、TCP 连接总数检测。 

lood
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11.13.1.3 ddos templet add name string filter 

 配置指定过滤器的 DDoS 策略模板。 

 ddos templet add name string1 filter index number1 name string2 status active|inactive priority 

number2 

ddos templet add name string1 filter index number1 name string2 status active|inactive priority 

number2 

ddos templet add name string1 filter index number1 match-action|mismatch-action 

whitelist|blacklist|bypass|pass|drop|[cdn-src-limit max-rate string3]|[limit max-rate 

string3]|[src-limit max-rate string3] 

ddos templet add name string1 filter index number1 rules-relation and|or 

ddos templet add name string1 filter index number1 transaction commit|begin 

  

【参数说明】 参数 描述 

 string1 配置策略模板名称。 

 string2 配置过滤器名称。 

 number1 配置过滤器索引号。取值范围：1-



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

 

第70页                                                                        技术支持 4008-111-000 

 http://www.ruijie.com.cn   

ddos templet del name string service icmp 

ddos templet del name string service ip 

ddos templet del name string service ntp 

ddos templet del name string service tcp 

ddos templet del name string service udp 

ddos templet del name string service dns 

 ddos templet del name string filter 

 

【参数说明】 参数 描述 

 string 指定策略模板名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 ddos 
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 string 指定策略模板名称。 

 cdn-src-concur-conn-check|dst-concur-conn-check|d

st-rate-check|slow-header-monitor|slow-post-mointor

|src-auth|dst-concur-conn-check|src-rate-check|uri-m

oinitor|dst-new-conn-check 

指定基于 HTTP 协议的攻击防御策略清洗

动作，包括源并发连接数限速、目的并发

连接数限速、目的 IP 限速、slow header

监控、slow post 监控、源认证、源并发连

接数限速、源新建连接数限速、源 IP 限速、

URI 监控以及目的新建连接数限速。 

 ddos templet del name string service http [atk-detect 

concur-conn-flood|flood|new-conn-flood|uri-cc| 

[monitored-uri all|index 

-
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 number2 指定基于 ICMP 协议的防护策略过滤器索

引。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

11.13.2.3 ddos templet del name string service-

-
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【平台说明】 - 

11.13.2.4 ddos templet del name string service ntp 

 删除基于 NTP 协议的策略模板配置。 

 ddos templet del name string service ntp [atk-defend 

reply-src-rate-check|request-dst-rate-check|request-src-rate-check|session-defend|src-auth|re

ply-dst-rate-check]  

ddos templet del name string service ntp [atk-detect request-flood|reply-flood]  

ddos templet del name string ser ntp [user-defined port-set|port number] 

ddos templet del name string service ntp rule-index number1 bind-filter-index number2 

 

【参数说明】 参数 
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ddos templet del name string service udp 

max-check|min-check|port-check|src-auth|src-rate-check|fragment-drop|fingerprint-learn|udp-f

ld-detect|udp-ratio-detect 

ddos templet del name string service udp rule-index number1 bind-filter-index number2 

 

【参数说明】 参数 描述 

 string 指定策略模板名称。 

 total|fragment 指定基于 UDP 协议的防护策略防御的报文

类型。 

 max-check|min-check|port-check|src-auth|src-rate-

check|fragment-drop|fingerprint-learn|udp-fld-detec

t|udp-ratio-detect 

指定基于 UDP 协议的防护策略的防御动作。 

 number1 指定基于 UDP 协议的防护策略规则索引。 

 number2 指定基于 UDP 协议的防护策略过滤器索引。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

11.13.2.7 ddos templet del name string service dns 

 删除基于 DNS 协议的策略模板配置。 

 ddos templet del name string service dns [format-error detect|defence]  

ddos templet del name string service dns no-such-name [detect nx-alert-ratio|nx-atk-ratio]  

ddos templet del name string service dns [poison-atk detect|defence]  

ddos templet del name string service dns [query-flood detect|defence-mode]  

ddos templet del name string service dns [reply-flood detect|defence-mode] 

ddos templet del name string service dns rule-index number1 bind-filter-index number2 

 

【参数说明】 参数 描述 

 string 指定策略模板名称。 

 detect|defence 指定基于 DNS 协议的防护策略防御模式为

攻击检测或防御。 

 nx-alert-ratio|nx-atk-ratio 指定基于 DNS 协议的防护策略的 NX 防御相
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关配置。 

 detect|defence-mode 指定基于 DNS 协议的防护策略防御模式为

攻击检测或防御。 

 number1 指定基于 DNS 协议的防护策略规则索引。 

 number2 指定基于 DNS 协议的防护策略过滤器索引。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式
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【配置举例】 - 
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ddos zone add name string defensemode detectclean|forcedfs 

 

 

【参数说明】 参数 描述 
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【缺省配置】 - 

 

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - -
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 string 指定防护对象名称。 
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【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 debug clean 清除调试配置并停止输出调试信息。 

 debug cpulimit 用于限制 CPU 进程利用率。 

 debug event 用于事件类型调试。 

 debug output-num 用于配置数据包调试个数。 

 debug packet 用于数据包类型调试。 

 debug show 用于显示调试配置。 

 debug start 开始调试。 

 debug status 显示调试状态。 

 debug stop 停止调试。 

 debug sys-component 用于统计模块静态数据调试配置。 

 debug sys-info 用于系统信息调试配置。 

 debug sys-mem 用于系统内存信息调试配置。 

 debug sys-
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【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

12.3 debug cpulimit  

 用于限制 CPU 进程利用率。 

 debug cpulimit 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

  

12.4 debug event 

 用于事件类型调试。 

 debug event module clean 

debug event module show  

debug event module [set 

all|se_fw_do|se_flow_stat_do|qos_module|apt_module|alg_module|baseobj_module| 

se_audit_do|streamav_module|spam_module|url_filter_module|url_flow_stat_module| 

data_filter_module|file_block_module|control_session|idslkage_module|geography_module] 
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module|spam_module|url_filter_module| url_ flow_ 

stat_module|data_filter_module|file_block_module| 

control_session|idslkage_module|geography_module 

 number 配置事件级别，可输入 1 或 2。 

1：严重级别； 

2：信息级别。 

 on|off 开启或关闭调试功能。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 开启所有严重级别的事件类型调试功能。 

RG-WALL# debug event module set all level 1 enable on 

  

【相关命令】 命令 描述 

 debug event module clean 清空事件类型调试配置。 

 debug event module show  显示事件类型调试配置。 

  

【平台说明】 - 

12.5 debug output-num   

 用于配置数据包调试个数。 

 debug output-num [reset|show|set number] 

  

【参数说明】 参数 描述 

 reset|show|set number 恢复数据包调试个数为默认值|显示数据包调试个数|配置数据包调试个数。

number 取值范围为 0-8192，默认值为 8192。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 恢复数据包调试个数为默认值。 

RG-WALL# debug output-num reset 

  

【相关命令】 命令 描述 
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【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 
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RG-WALL# debug packet module show  

name                                     enable          level 

hook_module                                   0              0 

se_antiproxy_do                               0              0 

se_fw_do                                      0              0 

se_ngips                                      0              0 

se_flow_stat_do                               0              0 

qos_module                                    0              0 

ipsec_module                                  0              0 

alg_module                                    0              0 

se_audit_do                                   0              0 

spam_module                                   0              0 

url_filter_se_do                              0              0 

url_flow_stat_se_do                           0              0 

-
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【相关命令】 命令 描述 

 debug packet show-drop reset 恢复丢包内容打印开关默认状态。默
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【平台说明】 - 

12.6.5 debug packet filter 

 用于配置过滤条件。 

debug packet filter show|clean 

debug packet filter [ip string1|dstip string2|dstport number1|port number2|srcport number3|srcip 

string3|[l3protocol ipv4|ipv6]|[l4protocol tcp|udp]] 

  

【参数说明】 参数 描述 

 show|clean 
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 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

12.8 debug start  

 开始调试。 

 

命令 
­��
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 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

12.10 debug stop  

 停止调试。 

 debug stop 

  

【参数说明】 参数 描述 

 - - 
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debug sys-info handle|rss|stack pid number 

debug sys-info perf list|[linenum number1 type cpu|pid value number2] 

debug sys-info monitor file-num-del|file-num-show|reset|set|show 

 

【 参 数 说

明】 
参数 描述 

 configd_log|cpu|mbuf|neigh|partition|process|route|stack-full 显示 200 条 configd 日志信息|

显示 CPU 占用信息|显示 mbuf

信息|显示neigh信息|显示分区

信息|显示进程信息|显示路由

信息|显示堆栈信息。 

 show|[set big|small] 查看脏内存配置。 

 string 配置接口名称，查看接口的统

计信息。 

 number 配置进程 ID。 

 number1 配置 Line Number。 

 number2 配置 Value 值。 

 file-num-del|file-num-show|reset|set|show 显示监控信息。 

  

【 缺 省 配

置】 
- 

  

【 命 令 模

式】 
全局配置模式 

  

【 使 用 指

导】 

- 

  

【 配 置 举

例】 

显示 CPU 占用信息。 

RG-WALL# debug sys-info cpu  
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12.12 debug sys-mem  

 用于系统内存信息调试配置。 

 debug sys-mem mobj|pool show 

debug sys-mem show|[vma name string]  

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

12.13 debug sys-shm  

 用于系统信息调试配置。 

 debug sys-shm show 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 
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12.14 debug tcpdump-file  

 用于抓包文件调试配置。 

 debug tcpdump-file delete|show name string 

debug tcpdump-file clean 

  

【参数说明】 参数 描述 

 delete|show 删除抓包文件|显示抓包文件列表。 

 string 指定抓包文件名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 显示抓包文件“test”的调试配置。 

RG-WALL# debug tcpdump-file show name test  

***************DEBUG TCPDUMP FILE LIST*************** 

  

【相关命令】 命令 描述 

 debug tcpdump-file clean 清空抓包文件列表。 

  

【平台说明】 - 

12.15 debug sys-component  

 用于统计模块静态数据调试配置。 

 debug sys-component mp-timer show 

debug sys-component mtrack clean|show|[switch on|off]  

debug sys-component ngfw failcheck|repair module audit|stat|log|report 

debug sys-component ngfw check|repair module audit|stat|log|report 

debug sys-component ngfw showstatus repair|check|filed 

 debug sys-component stat [count link|server|small_app|small_user|small_group] 

detail|minute|hour|day  

debug sys-component stat [show|time 

link|server|small_app|small_user|small_group|threat|threat_ads|user_app|vpn_tunnel|website] 

detail|minute|hour|day 

debug sys-component printk [show|set string] 

 

【参数说明】 参数 描述 

 link|server|small_app|small_user|small_group|threat| 链路流量|服务器流量|监控页面 应用一
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decoder version 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 decoder engine check-seq 用于配置 TCP 乱序标记。 

 decoder engine http-uploadfile-type 用于配置 HTTP 上传文件类型。 

 decoder loadcryptlib 用于配置加载加密引擎库。 

 decoder memsize 用于配置解码器最大内存上限。 

 decoder session 用于配置解码器会话上限。 

 decoder state 用于配置解码器引擎允许状态。 

 decoder switch 用于配置解码器开关状态。 

 decoder version 用于配置解码 SE 版本。 

 

�Ï-(�’G™���Ð 
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【相关命令】 命令 描述 

 decoder engine check-seq show 显示 TCP 乱序标记开关状态。 

  

【平台说明】 - 

13.2.2 
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【参数说明】 参数 描述 

 number 配置解码器最大会话占比。范围：5-100。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 配置解码器最大会话占比为 50。 

RG-WALL# decoder engine session set 50 

  

【相关命令】 命令 描述 

 decoder engine session show 显示解码器最大会话占比。 

  

【平台说明】 - 

13.2.6 decoder engine state 

 用于配置解码器引擎运行状态。 

 decoder engine state disable|enable|show 

  

【参数说明】 参数 描述 

 disable|enable|show
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httpfiletrans|imap|pop3|qq|qqfiletrans|qqmail|sinamail|smtp|sohumail|telnet|vdisk|weibo| 

weiyun|yunpan360|yy|miliao on|off 

 decoder engine switch set smartmode|all on 

decoder engine switch show 

 

【参数说明】 参数 描述 

 126mail|163mail|baidutieba|bdwp|dbank|feiq| 

fetionfile|ftp|hecaiyun|html|http|httpcontdec| 

httpfiletrans|imap|pop3|qq|qqfiletrans|qqmail| 

sinamail|smtp|sohumail|telnet|vdisk|weibo| 

weiyun|yunpan360|yy|miliao 

指定解码器的名称。 

 on|off 开启或关闭指定解码器。 

 smartmode|all 开启智能模式开关或所有模式开关。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 
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【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

13.3 decoder file_recover 

 用于文件还原相关配置。 

 decoder file_recover debug 

decoder file_recover session 

decoder file_recover smartmode 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 decoder file_recover debug 用于文件还原调试配置。 

 decoder file_recover session 用于文件还原会话数配置。 

 decoder file_recover smartmode 用于智能模式开关配置。 

  

【平台说明】 - 

13.3.1 decoder file_recover debug 

 用于文件还原 SE 调试开关配置。 

 decoder file_recover debug dataswitch set on|off 

  

【参数说明】 参数 描述 

 on|off 开启/关闭文件还原 SE 调试开关。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 
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【使用指导】 - 

  

【配置举例】 开启文件还原 SE 调试功能。 

RG-WALL# decoder file_recover debug dataswitch set on 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

13.3.2 decoder file_recover session 

 用于文件还原会话数配置。 

 decoder file_recover session set number  

decoder file_recover session show 

  

【参数说明】 参数 描述 

 number 配置文件还原最大会话数。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 配置文件还原最大会话数为 1000。 

RG-WALL# decoder file_recover session set 1000 

  

【相关命令】 命令 描述 

 decoder file_recover session show 显示文件还原最大会话数。 

  

【平台说明】 - 

13.3.3 decoder file_recover smartmode 

 用于智能模式开关配置。 

 decoder file_recover smartmode set on|off 

decoder file_recover smartmode show 

  

【参数说明】 参数 描述 

 on|off 开启/关闭智能模式。 

  

【缺省配置】 - 
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 define area add comment string1 interface string2 name string3 [shared on|off]  

define area modify comment string1 interface string2 name string3 [shared on|off]   

define area delete name string id number  

define area search name string  

define area show name string 

define area clean 

  

【参数说明】 参数 描述 

 string1 字符串类型，表示区域注释，长度少于 126 个字符。 

 string2 字符串，表示接口。 

 string3 字符串类型，表示区域名。 

 on|off 允许共享|关闭共享。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 所谓区域，就是一段具有相似安全属性的网络空间，对于防火墙来说，访问控制规则引用区域来做访问

控制。 

  

【配置举例】 添加一个与属性 feth0 绑定的区域 area_feth0。 

RG-WALL# define area add name area_feth0 interface feth0 

  

【相关命令】 命令 描述 

 define area modify comment string1 

interface string2 name string3 [shared 

on|off] 

修改区域。 

 define area delete name string id number  删除一个区域。 

 define area show name string 显示区域对象。 

 define area clean 清空区域对象。 

  

【平台说明】 - 

 

 

 

14.2 define domain 

 域名过滤的工作原理是：当客户端通过防火墙向指定域名发出连接请求时，IE 自动调用域名查询，向 DNS

服务器发送域名请求报文，当 DNS 服务器的回应报文通过防火墙时，如果定义了域名资源，则防火墙将

在域名资源中记录域名对应的所有 IP 地址。如果管理员在访问控制策略中引用域名资源，则只要目的 IP

属于该 DNS 资源的 IP 地址池，报文就匹配 ACL 规则，防火墙将按照规则的权限对报文进行处理，从而

实现基于域名的访问控制。 

 define domain add comment string1 domain string2 name string3 [shared on|off]  
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define domain modify comment string1 domain string2 name string3 [shared on|off]   

define domain delete name string id number  

define domain search name string  

define domain show name string 

define domain clean 

  

【参数说明】 参数 描述 

 string1 字符串类型，表示域名描述，长度少于 126 个字符。。

�Ä
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【命令模式】
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【命令模式】 全局配置模式 

  

【使用指导】 在定义服务组之前，可以先定义服务对象，关于服务对象的定义请参考 define service。 

  

【配置举例】 添加服务组对象 goupservice1，并将服务 http8080 作为成员加入该服务组。 

RG-WALL# 

 

【配置举Ȣ쀝�
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【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 添加一个主机 host1，并设定其 IP 地址为 192.168.1.8。 

RG-WALL# define host add name host1 ipaddr 192.168.1.8 

  

【相关命令】 命令 描述 

 define host modify ipaddr string1 name 

string2 rename string3 [shared on|off] 

修改一个主机对象。 
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newname string2 

 define isp delete [id number1] [name 

string] 

删除一个 ISP
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【平台说明】 - 

 

 

 

 

14.11 define keyword-group 

 关键字通常为机密信息（如公司商业机密）、违规信息（如敏感、暴力或违反公司规则的信息），是数

据过滤时防火墙需要识别的内容，如果在文件或应用中识别出关键字，防火墙会对相应文件或应用做出

响应。 

 define keyword-group add to name string1 
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14.12 define mac 

 防火墙的主机对象管理，在此用户可以添加、修改或删除主机对象。 

 define mac 
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14.13 define object_refered  

 为方便对用户网络中不同服务的访问控制，系统预先定义了条常见服务供用户在设置访问控制规则时使

用。对于这些预定义的服务，用户不可以进行修改和删除。 

 define object_refered show id number  
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 define object_refered show id number 查看指定 ID 的预定义服务对象。 

  

【平台说明】 - 

 

14.15 define range 

 防火墙的地址范围对象管理，在此用户可以添加、修改或删除地址范围。 

 define range add except string1 name string2 ip1 string3 ip2 string4 [shared on|off] 

define range modify except string1 name string2 ip1 string3 ip2 string4 rename string5 [shared 

on|off] 

define range delete id number1 name string 

define range clean 

define range search name_ip string 

define range show 

  

【参数说明】 参数 描述 

 string1 字符串类型，表示 IP 地址，格式为：0.0.0.0，设置地址范围中的排除地

址。 

 string2 字符串类型，表示地址范围对象的名称。 

 string3 字符串类型，表示 IP 地址，格式为：0.0.0.0，设置地址范围的起始 IP

地址。 

 string4 字符串类型，表示 IP 地址，格式为：0.0.0.0，设置地址范围的结束 IP

地址。 

 string5 字符串类型，表示重命名后的地址范围对象名称。 

 number1 数值类型，表示并发连接数。 

 on|off 允许共享|关闭共享。 
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string2 ip1 string3 ip2 string4 rename 

string5 [shared on|off] 

 define range delete id number1 name 

string  

删除一个地址范围对象。如果该对象被规则引用，则无

法删除。 

 define range clean 删除所有未被引用的地址范围对象。 

 define range show 查看所有地址范围对象。 

  

【平台说明】 - 

14.16 define schedule 

 防火墙的时间对象管理，在此用户可以添加、修改或删除时间对象。 

 define schedule add name string1 [cyctype monthcyc] [week string2] [stime string3] [etime string4] 

[shared on|off] 

define schedule add name string1 [cyctype weekcyc] [start string2] [stime string3] [etime string4] 

[sdate string5] [edate string6] [shared on|off] 

define 
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【使用指导】 当指定“week”参数包括多个时间段时，中间不输入任何分隔符，如 12 表示星期一、二。 

  

【配置举例】 添加时间范围对象 schedule1，其时间范围为：每周二。 

RG-WALL# define schedule add name schedule1 cyctype weekcyc week 2 

  

【相关命令】 命令 描述 

 define schedule modify name string1 

[type weekcyc] [week string2] [stime 

string3] [etime string4] [shared on|off] 

修改一个多次时间对象，多次时间对象是指该时间对象

包括多个不连续但有规律的时间段，例如每周二的上午 9

点到下午 5 点。 

 define schedule modify name string1 

[cyctype yearcyc] [start string2] [stime 

string3] [etime string4] [sdate string5] 

[edate string6] [shared on|off] 

修改一个单次时间对象，单次时间对象是指该时间对象

只包括一个时间段，例如 2007 年 1 月 1 日 0 点到 2007

年 12 月 12 日 23 点。 

 define schedule rename oldname string1 

newname string2 [vsid number] 

重新命名时间对象。 

 define schedule delete [id number1] 

[name string]  

删除一个时间对象。如果该对象被规则引用，则无法删

除。 

 define schedule clean 删除所有未被引用的时间对象。 

 define schedule show [type cycle|single] 

[
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【命令模式】 全局配置模式 

  

【使用指导】 通过探测，可以检测服务器的工作状态，可以避免在该服务器宕机或服务异常的情况下仍旧发送流量到

该服务器，造成用户请求的服务不能得到响应的情况。探测的方式可以是主机探测或服务探测，主机探

测是通过简单的 PING 命令进行定时监测来确定服务器是否在线，而服务探测是根据服务器提供的服务

选择相应的端口通过建立 tcp 连接进行探测，如 HTTP 的

的的的    1 2 0 
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 string2 字符串类型，表示备注内容。 

 on|off 允许共享|关闭共享。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 服务分为系统提供的缺省服务和用户自定义服务，对于缺省服务用户无法进行添加、删除、修改等操作。 

  

【配置举例】 添加服务对象 http8080，设置协议码为 6、端口号为 8080。 

RG-WALL# define service add name http8080 protocol 6 port 8080 
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 on|off 
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RG-WALL# define probe info ip 192.168.1.1 

  

【相关命令】 命令 描述 

 define url-cat find url string1 查看指定 url 的分类。 

  

【平台说明】 - 

 

14.21 define url-lib 

 URL 分类库可以根据网页的内容定义出不同的 URL 类型，帮助设备识别各类网站，以实现对各种类型的

网站进行访问权限控制和流量控制。防火墙的 URL 分类库包含系统内置的 URL 组和自定义的 URL 组，

系统内置的 URL 分类由防火墙定期在服务器上进行更新，自定义的 URL 分类是在内置 URL 分类不满足

特定需求时，管理员可以通过已知的 URL 设置 URL 分类。 

 define url-lib import  

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 查看预定义 url 分类。 

- 

  

【相关命令】 命令 描述 

 define url-lib import 查看预定义 url 分类库。 

  

【平台说明】 - 

 

14.22 define url-pcat 

 URL 分类库可以根据网页的内容定义出不同的 URL 类型，帮助设备识别各类网站，以实现对各种类型的

网站进行访问权限控制和流量控制。防火墙的 URL 分类库包含系统内置的 URL 组和自定义的 URL 组，

系统内置的 URL 分类由防火墙定期在服务器上进行更新，自定义的 URL 分类是在内置 URL 分类不满足

特定需求时，管理员可以通过已知的 URL 设置 URL 分类。 

 define url-pcat search name string1  
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define url-pcat show name string1 

define url-pcat rule-search name string1 

  

【参数说明】 参数 描述 

 string1 字符串类型，表示预定义 url 分类名。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 查看预定义 url 分类 name1。 

RG-WALL# define url-pcat show name name1 

  

【相关命令】 命令 描述 

 define url-pcat search name string1 搜索指定名称的预定义分类。 

 define url-pcat rule-search name string1 查询指定名称的 url 预定义规则。 
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 define url-rule del [rule-con|rule-id] 

[cat-name|cat-id] string 

删除指定名称/id 的自定义 url 分类。 

  

【平台说明】 - 

 

14.25 define virtual_server 

 防火墙的均衡组对象管理，在此用户可以添加、修改或删除均衡组。 

 define virtual_server add name string1 [server string2] [balance rr|wrr|lc|wlc|sh|dh] [
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 define virtual_server modify name string1 

[server string2] [balance 

rr|wrr|lc|wlc|sh|dh] [enable yes|no] 

[rename string3] [shared on|off] 

修改一个均衡组对象。 

 define virtual_server delete [id number1] 

[name string] 

删除一个均衡组对象。如果该对象被规则引用，则无法

删除。 

 define virtual_server clean 删除所有未被引用的均衡组。 

 define virtual_server show name string 查看所有均衡组对象。 

  

【平台说明】 - 
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【使用指导】 - 

  

【配置举例】 添加并开启域名 mapping 规则“test”，域名对应私网 IP 地址为 192.168.1.1，公网 IP 地址为 1.1.1.1。 

RG-WALL# dns doctoring add inside 192.168.1.1 name test outside 1.1.1.1 enable yes 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

15.1.2 dns doctoring clean 

 用于清空域名 mapping 规则。 

 dns doctoring clean 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 
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【使用指导】 - 

  

【配置举例】 删除 ID 号为 1 的域名 mapping 规则。 

RG-WALL# dns doctoring delete id 1 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

15.1.4 dns doctoring modify 

 用于修改域名 mapping 规则。 

 dns doctoring modify id number inside string1 outside string2 enable yes|no 

  

【参数说明】 参数 描述 

 number 指定域名 mapping 规则 ID 号。 

 string1 修改域名对应的私网 IP 地址。 

 string2 修改域名对应的公网 IP 地址 

 yes|no 开启或关闭 DNS Doctoring 功能。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 修改域名 mapping 规则“test”，域名对应私网 IP 地址为 192.168.1.1，公网 IP 地址为 1.1.1.1。 

RG-WALL# dns doctoring modify  
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【参数说明】 参数 
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http://www.ruijie.com，首选DNS服务器IPv4
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【配置举例】 显示 DNS 配置信息。 

RG-WALL# dns show  

dns switch off 

dns switch off 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

15.5
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【参数说明】 参数 描述 

 



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

 

第140页                                                                        技术支持 4008-111-000 

 http://www.ruijie.com.cn   

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

16 FILE-BLOCK 

 用于文件过滤配置。 

 file-block app 

file-block app-group 

file-block cat 

file-block max-session 

file-block profile 

file-
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 file-block app-group 用于协议组配置。 

 file-block cat 用于显示协议组分类信息。 

 file-block max-session 用于文件过滤会话百分比配置。 

 file-block profile 用于文件过滤策略配置。 

 file-block rule 用于文件规则配置。 

 file-block stat-paket 用于文件过滤报文统计。 

 file-block switch 用于文件过滤模块开关。 

  

【平台说明】 - 

16.1 file-block app 

 用于显示大类下的应用。 

 file-block app search-by cat-id number 

  

【参数说明】 参数 描述 

 number 配置协议组大类 ID。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

16.2 file-block app-group 

 用于协议组配置。 

 file-block app-group add 

file-block app-group clean 

file-block app-group clone 

file-block app-group delete 

file-block app-group modify 

file-block app-group rename 
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【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

16.2.2 file-block app-group clean 

 用于清空协议组。 

 file-block app-group clean 

  

【参数说明】 参数 描述 

   

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

16.2.3 file-block app-group clone 

 用于克隆协议组。 

 file-block app-group clone name string1 clone-name string2 

  

【参数说明】 参数 描述 

 string1 配置被克隆的协议组名称。 

 string2 配置克隆后的协议组名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 从协议组“test1”克隆协议组“test2”。 

RG-WALL# file-block app-group clone name test1 clone-name test2 
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【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

16.2.4 file-block app-group delete 

 用于删除协议组。 

 file-block app-group delete name string 

  

【参数说明】 参数 描述 

 string 配置协议组名称。 

  

【缺省配置】  

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 删除协议组“test”。 

RG-WALL# file-block app-group delete name test 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

16.2.5 file-block app-group modify 

 用于修改协议组。 

 file-block app-group modify app string1 name string2 comment string3 

  

【参数说明】 参数 描述 

 string1 配置应用名称。 

 string2 配置协议组名称。 

 string3 配置协议组描述信息。 

 �Ï5j-1G}5ž�Ð





RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

 

第146页                                                                        技术支持 4008-111-000 

 http://www.ruijie.com.cn   

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

16.2.8 file-block app-group search 

 用于查询协议组。 

 file-block app-group search name string 

  

【参数说明】 参数 描述 

 string 配置协议组名称。 

  

【缺省配置】  

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

16.3 file-block cat 

 用于显示协议组分类信息。 

 file-block cat show 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 显示协议组分类信息。 

RG-WALL# file-block cat show  
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CAT_ID:4 

CAT_ENAME:IM 

CAT_CNAME:即时通讯 

=================================================== 

CAT_ID:10 

CAT_ENAME:Social_Network_Service 

CAT_CNAME:社交网络 

=================================================== 

CAT_ID:13 

CAT_ENAME:Network_Hard_Disk 

CAT_CNAME:网络硬盘 

=================================================== 

CAT_ID:14 

CAT_ENAME:Web_Mail 

CAT_CNAME:网页邮箱 

=================================================== 

CAT_ID:16 

CAT_ENAME:Traditional_Protocol 

CAT_CNAME:标准协议 

=================================================== 

CAT_ID:23 

CAT_ENAME:IM_File_Transfer 

CAT_CNAME:IM 文件传输 

 



RG-
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16.6 file-block rule 

 用于文件规则配置。 

 file-block rule add name string1 app-group string2 direction both|download|upload file-type 

string3 action  G

[
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允许。 

RG-WALL# file-block rule add name test1 app-
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 on|off 开启或关闭文件过滤报文统计功能。 
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17.2 firewall policy 

 本命令用来定义网关的访问控制规则，包括对访问控制规则的添加、修改、清除、删除、查看和移动。 

 firewall policy add name nstring1 [action accept|deny|auth] [ah setup|notset] [anti-proxy on|off] 

[app mstring1] [apt on|off] [authportal mstring2] [before num1] [comment mstring3] [dlp on|off] 

[domain mstring4] [dst mstring5] [dstarea mstring6] [dstopts setup|notset] [enable yes|no] [esp 

setup|notset] [fragment setup|notset] [group_name mstring7] [hopopts setup|notset] [log 

on|off|alarm] [max_active_session string1] [orig_dst mstring8] [permanent yes|no] [profile 

mstring9] [routing setup|notset] [schedule mstring10] [service mstring11] [session_time num2] 

[slog on|off] [src mstring12] [srcarea mstring13] [srcport mstring14] [traffic-statistic on|off] [user 

mstring15] 

firewall policy delete [id num1] [name nstring1] 

firewall policy move_by_id num after num | before num 

firewall policy move_by_name nstring1 after nstring2 | before nstring3 

firewall policy show [dst mstring5] [dstarea mstring6] [dstip mstring16] [group_name mstring7] 

[miss_time num3] [obj_name mstring17] [orig_dst mstring8] [policy_name nstring1] [src mstring12] 

[srcarea mstring13] [srcip mstring18] [service mstring11] 

firewall policy clean 

firewall policy total [stauts enable|disable] 

firewall policy rematch switch on|off 

firewall policy rematch show 

firewall policy conflict check id num3 

firewall policy conflict switch on|off 

firewall policy conflict show 

firewall policy slog-create switch on|off   

firewall policy slog-create show 

  

【参数说明】 参数 描述 

 accept|deny|auth  动作。 

 setup|notset ipv6 认证扩展头，默认不设置。 

 on|off anti-proxy 模块开关，默认为关。 

 mstring1 字符串类型，表示应用对象。 

 on|off apt 模块开关，默认为关。 

 mstring2 字符串类型，表示门户网站对象名/门户网站。
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 setup|notset ipv6 分段扩展头，默认不设置。 

 mstring7 字符串类型，表示策略组对象名称。 

 setup|notset ipv6 逐跳扩展头，默认不设置。 

 on|off|alarm 日志开关，默认为关。 

 string1 字符串类型，表示最大活动会话数。 

 nstring1 字符串类型，表示策略名字。 

 mstring8 字符串类型，表示地址转换前的目标地址对象。 

 yes|no 长连接开关，默认为关。 

 mstring9 字符串类型，表示概况对象名。 

 setup|notset ipv6 路由扩展头，默认不设置。 

 mstring10 字符串类型，表示时间对象名。 

 mstring11 字符串类型，表示服务对象名。 

 num2 数值类型，表示策略时长，取值范围：1-2160 小时。 

 on|off session 日志开关，默认为关。 

 mstring12 字符串类型，表示源 ip 或者源 mac 地址或者地理类型对象名。 

 mstring13 字符串类型，表示源区域对象名。 

 mstring14 字符串类型，表示源端口对象名。 

 on|off 策略统计开关(默认为关)。 

 mstring15 字符串类型，表示用户/用户组对象名。 
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 firewall policy show [dst mstring5] [dstarea 

mstring6] [dstip mstring16] [group_name 

mstring7] [miss_time num3] [obj_name 

mstring17] [orig_dst mstring8] 

[policy_name nstring1] [src mstring12] 

[srcarea mstring13] [srcip mstring18] 

[service mstring11] 

查看访问控制规则。 

 firewall policy clean 清空所有的访问控制规则。 

 firewall policy total [stauts enable|disable] 根据状态统计访问控制规则的数量。 

 firewall policy rematch switch on|off 策略发生改变重新匹配连接开关。 

 firewall policy rematch show 显示连接重新匹配开关。 

 firewall policy conflict check id num3 根据 id 检测冲突。 

 firewall policy conflict switch on|off 配置冲突检测开关。 

 firewall policy conflict show 显示冲突检测开关状态。 

 firewall policy slog-create switch on|off   新建连接日志开关，默认关闭。 

 firewall policy slog-create show 显示连接日志开关状态。 

  

【平台说明】 - 

 

18 HA 

18.1 ha bind 

 绑定探测链路。 

 ha bind add probe-id num [vsys-name string] 

ha bind delete probe-id num [vsys-name string] 

ha bind switch on|off 

ha bind clean 

  

【参数说明】 参数 描述 

 num 数值类型，表示 id 范围，取值范围：0-9。 

 string 字符串类型，表示虚系统名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

 添加 HA IP 探测项目：7。 

【配置举例】 RG-WALL# ha bind add probe-id 7 
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【相关命令】 命令 描述 

 ha bind delete probe-id num [vsys-name 

string] 

删除指定探测链路。 

 ha bind switch on|off 设置开关。 

 ha bind clean 清除配置信息。 

  

【平台说明】 - 

 

18.2 ha clean 

 清空 HA 配置。 

 

18.3 ha group 

 ha 组设置。 

 ha group num1 mode master|backup 

ha group num1 preempt enable|disable 

ha group num1 preempt-delay num2 

ha group num1 delete 

  

【参数说明】 参数 描述 

 master|backup 设置为主墙或备墙。 

 num1 数值类型，表示设置 id 范围，取值范围：1-255 秒。 

 num2 数值类型，表示

aa
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【平台说明】 - 

 

18.6 ha reset 

 清空接口 tgid 配置。 

 ha reset interfaces-tgid all|num 

  

【参数说明】 参数 描述 

 all|num 所有接口|指定 tgid 接口，取值范围：1-255。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【平台说明】 - 

 

18.7 ha show 

 查看 HA 的配置信息。 

 ha show config|status|session-statistic 

  

【参数说明】 参数 描述 

 config 查看当前 HA 的参数配置。 

 status 查看本设备 HA 的运行状态。 

 session-statistic 查看会话同步信息。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 查看当前 HA 参数配置。 

RG-WALL#ha show config 

  

【相关命令】 - 

  



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

第160页                                                                        技术支持 4008-111-000 

http://www.ruijie.com.cn   

【平台说明】 - 

 

18.8 ha start/stop 

 启动/停用 HA。 

  

【参数说明】 - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 启用 HA。 

RG-WALL#ha start 

  

【相关命令】 - 

  

【平台说明】 - 

 

18.9 ha switchover 

 HA 手动切换。 

 ha switchover id num 

  

【参数说明】 参数 
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18.10 ha sync-config-to-peer 

 关于配置同步。 

 ha sync-config-to-peer mode all|se 

  

【参数说明】 
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19 HELPMODE 

19.1 helpmode 

 设置系统的提示语言。 

 helpmode chinese|english  

  

【参数说明】 参数 描述 
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【使用指导】 - 

  

【配置举例】 查看 ids 规则信息。 

RG-WALL# idslkage rule show 

  

【相关命令】 命令 描述 

 idslkage rule delete id num 删除指定 ids 规则。 

 idslkage rule clean 清空 ids 规则。 

  

【平台说明】 - 

 

20.2 idslkage server 

 关于 ids 服务器对象。 

 idslkage server add ng_addr ip1 ids_addr ip2 

idslkage server clean 

idslkage server delete id num 

idslkage server modify id num ipaddr ip2 

idslkage server show 

  

【参数说明】 参数 描述 

 ipW* n

BT

/F10 9 Tf

130.2 g

0.2 G

[(W* n

BT

/F10 9 Tf

1>> BDC q19 Tm

0.2 g

0.2 G

[( )] T2 15.6 r8 406.39 Tm

0.2 g

0.2 G

[( )] TJ

ET
56.64 677.38 62.544 15.6 re

W* n

 /S

ET
56.64 677.38 62.544 C q1J

ET

Q

q4 G

[(  Tm

0.ET

Q

Q

 > BDC q

251.33 401.81 270.2 g

0.2 G

[(  Tm

0.ET

Q

Q

 > BDC q

25n <</MCID 64/Lang (en-US)>> Be

W* n

 /S

ET
56.64 677<41EE2.544 3

W* n

BT

/F1 9 Tf

1 0 0 1 144.868 406.39 Tm

0.2 g

0.2  G

[(  Tm

0.ET

Q

Q

 > BDC q

25n <</M.6 g

118.94 417.Tm

7re

W* n

 /S

ET
56.64 677.IDS Tf

1 0 0 1 158.66 516.19 Tm

690.2 g

0.2 G

[(  Tm

0.ET

Q

Q

 > BDC q

25n <</MCID 64/Lang (en-

W*05Be

W* n

 /S

ET
56.64 677<41EE0F37368408D82CB4 405.55 790.19D50A132CB40D600D70 Tm

0.2 g

0.2 G G

[(  Tm

0.ET

Q

Q

 > BDC q

25n <</MCID 64/Lang (en-4204800e

W* n

 /S

ET
56.64 677< re

W* n

BT

/F1 9 Tf

1 0 0 1 212.5700.59 Tm

0.2 g

0.2 G

 G

[(  Tm

0.ET

Q

Q

 > BDC q

25n <</M.6 g

118.94 4174294800e

W* n

 /S

ET
56.64 677.48 0.48001 re

f*

119.42 628.66 0.48 0.480065/L33
f*

250.73 417.55 0.48001 0.45/L33
2 g

f*

538.42 644.74385.73 62.333001 re

f*

118.94 401.81 0.48 152.3330e

f*

250.73 401.81 0.48001 152.333001 f*

538.42 401.81 0.47998 15 Tm

0. EMC q

56.64 613.385.73  Tm

0. EMC
W* n

 /Span <</MCID 37 Tm

0. EMUS)>> BDC q

56.64 613.06 62.544(en-65re

W* n

BT

/F1 9 Tf

1 0 0 1 62.0647633.7 Tm

0.2 g

0.2 G

[( )] (en-65re

W* n

BT

/F1 9 Tf
 385.73 131.42 15.6 re

W* n

7T

/F <</MCID 66/Lang (en-US)>> BDC q

119.42 385.73 131.42en-65rre

W* n

BT

/F10 9 Tf

1 0 0 1 124.7 633.7 Tm

0.2 g

0.2 G

[(id)-2en-65rre

W* n

BT

/F10 9 T.42 385.73 131.42 15.6 re

W* n7T

/F <</MCID 66/Lang ( 131.66 390.29 Tm

0.2 g

0.2 G

[(W* en-65rre

W* n

BT

/F10 9 T.42 385.73 131.42 15.6 r Tf

1>7T

/F <</MCID 66/Lang (enTm

0.2 g

0.2 G

[( )(W* en-65rre

W* n

BT

/F10 9 T.42 385.73 131.42 15.6 r 6
W* n7T

/F <</MCID 66/Lang (7.38 62.544 C q1J

ET

Q

q4 G

[(  en-65rET

Q

Q

 > BDC q

251.33 401.81 7
0.2 g

0.2 G

[<1 en-65rET

Q

Q

 > BDC q

25n <</MCID 64/Lang (en-US)>> Be7T

/F <</MCID 66/Lang (7<41EE2.54368408D8 405.55 790.2CB4
W* n

BT

/F1 9 Tf

1 0 0 1 212.5749 406.39 Tm

0.2 g

0.2 G

[(  en-65rET

Q

Q

 > BDC q

25n <</MD 35>> BDC q

311.018 4n7T

/F <</MCID 66/Lang (7.IDS Tf

1 0 0 1 158.66 516.19 Tm

750.2 g

0.2 G

[<1 en-65rET

Q

Q

 > BDC q

25n <</MCID 64/Lang (en-34.4800e7T

/F <</MCID 66/Lang (7<41EE0F372CB40D600D70 re

W* n

BT

/F1 9 Tf

1 0 0 1 212.578 390.29 Tm

0.2 g

0.2  G

[(  en-65rET

Q

Q

 > BDC q

25n <</MD 35>> BDC q

314ng (00e7T

/F <</MCID 66/Lang (7.48 0.48001 re

f*

119.42 628.66 0.48 0.4800 Tm
2 re

f*

2US)>>7.55 0.48001 0. Tm
2 r2 g

f*

US)>>7.55 0.4385.73  Tm
28001 re

f*

US)>>7.55 0.438.48 1 Tm
280e

f*

250US)>>7.55 0.4MCID 37 Tm
2 re

f*

538.US)>>7.55 0.480.4800 en-65r EMC q

56.64 613.385.73  en-65r EMC
W* n

 /Span <</MCID 37 en-65r EMUS)>> BDC q

56.64 613.06 62.544(5 692.e

W* n

BT

/F1 9 Tf

1 0 0 1 62.0647617.62 Tm

0.2 g

0.2 G

[( )]MC  /P <</MCID 13>> BDC2 15.6 re

W* n7T

/F <</MCID 66/29(id)-2en-65rre

W* n

BT

/F10 9 T.42 385.79 Tm

0.2 g

0.2 G

[( )] TJ

 n

BT

/F10 9 Tf

1 0 0 1 124.7 633.7 Tm

0.2 g

0.2 65rre
d)-2en-65rre

W* n

BT

/F10 9 T.42 38EMC q

56.64 433.63 62.544 70.2 65rre
d)-2en-65rre

W* n

BT.29 Tm

0.2 g

0.2 G

[(W* en-6] TJ

 n

BT

/F10 9 Tf
5 645.22 226.46 15.6 re

W* n

 /P <</ 65rre
d)-2en-65rre

W* n

BT.29 Tm
ET

Q

q4 G

[( 42.1 )] TJ

 n

BT

/F10 9 Tf

1 0 0 1 124.7 633.7 Tm

0.27T

/F <65rre

Q

 > BDC q

25n <</MCI/F10 9 T.42 3819.47 78 re

W* n

 /Spa7T

/F <65rre

Q

 > BDC q

25n <</M0 0 1 158.66 516.19 Tm
W* n

B] TJ

 n

BT

/F10 9 Tf
5 64385.73 1d91>] TJ

ET

Q

q

119.18 511.6380* n

 /Spa7T

/F <65rre

Q

 > BDC q

25n <</M0 0 1  405.55 790.2CB4
7 0 1 )] TJ

 n

BT

/F10 9 Tf

/Span <</MCID 48/Lang (en-US)>> BDC q
7T

/F <65rre

Q

 > BDC q

25n <</M0 0 1  405.55 790.2CB458 431 )] TJ

 n

BT

/F10 9 Tf

/
[(  en-65rET

Q

Q

 > BDC q

25n <</8 131.42 15.6 re

W* n

77T

/F <65rre

Q

 > BDC q

25n <</M0 0 1 158.66 516.19 Tm3

W*

B] TJ

 n

BT

/F10 9 Tf
Q

6 15.6 re

W* n

7T

/F <65rre

Q

 > BDC q

25n <</M0 0 1 158.66 516.19 Tm3
9 337B] TJ

 n

BT

/F10 9 Tf
Q
D1>] TJ

ET

Q

q

119.18 511.6382* n

 /Spa7T

/F <65rre

Q

 > BDC q

25n <</M0 0 1  405.55 790.2CB4.7 T87 )] TJ

 n

BT

/F10 9 Tf

/0A
7 [(  en-65rET

Q

Q

 > BDC q

25n <</812(e)-3(r m)-3(od)-4(if)7T

/F <65rre

Q

 > BDC q

25n <</M0 0 1 158.66 516.19 Tm35Tf
5 )] TJ

 n

BT

/F10 9 Tf

1 0 0 1 124.7 633.7 Tm



f*

US)>>7.55 0.43856 453..333001 re

f*

118.94 401.856 453.152.3330e

f*

250.73 401.81 56 453..333.333001 f*

538.42 401.81 056 453.15 Tm

0. EMC q

56.64 613.38556 453..33. EMC
W* n

 /Span <</MCID 3765rre
r EMUS)>> BDC q

56.64 61365rre
r EM(5 692.e

W* n

BT

/F1 965rre
r E0 1 62.0647617.62 Tm

0.2 g

0.2 7 T49 )]MC  /P <</MCID 13>> BDC2 15.6 re

W8 419.47 15.6 re

W* n

 /P <</ 7 T49 )]MC  /P <</MCID 13>>  385.79 Tm

0.2 g

0.2 G

[( )4BDC q n

BT

/F10 9 Tf

1 0 0 1 124.7 633.7 Tm

0.2 g

0.2 7 T49 d)-2en-65rre

W* n

BT

/F10 9 T.42 38 131.42 15.6 re

W* n

  g

0.2 7 T49 d)-2en-65rre

W* n

BT.29 Tm

0.2 g

0.2 G

[(W* en-64BDC q n

BT

/F10 9 Tf
.42 385.73 131.42 15.6 r Tf

1>7T

/F 7 T49 d)-2en-65rre

W* n

BT.29 Tm

0.2 g

0.2 G

[(e

W* n4BDC q n

BT

/F10 9 Tf

131.42 15.6 r 6
W* n7T

/F 7 T49 d)-2en-65rre

W* n

BT.29 Tm
ET

Q

q4 G

[(  Tm

0.4BDC q n

BT

/F10 9 Tf

1 0 0 1 124.7 633.7 Tm

0.27T

/F <7 T49 
Q

 > BDC q

25n <</MCID 64/Lang 86(od)-4(if)7T

/F <7 T49 
Q

 > BDC q

25n <</M8408D8 405.55 790.2CB4
W* n

B4BDC q n

BT

/F10 9 Tf

<39 Tm

0.2 g

0.2 G

[(  en-65rET

Q

Q

 > BDC q

25n <</8 n7T

/F <</MCID 66/29(i7T

/F <7 T49 
Q

 > BDC q

25n <</M8408D8158.66 516.19 Tm31250.2 4BDC q n

BT

/F10 9 Tf

1
Q

 > BDC q

25n <</MCID 64/Lang 88(od)-4(if)7T

/F <7 T49 
Q

 > BDC q

25n <</M8408D8 405.55 790.2CB4

758 0.4BDC q n

BT

/F10 9 Tf

<9 Tm

0.2 g

0.2  G
 (en-US)>> BDC q
7T

/F <7 T49 
Q

 > BDC q

25n <</M8408D8 405.55 790.2CB4
7558 0.4BDC q n

BT

/F10 9 Tf

< [(  en-65rET

Q

Q

 > BDC q

25n <</819.47 78 re

W* n

 /Spa7T

/F <7 T49 
Q

 > BDC q

25n <</M8408D8158.66 516.19 Tm38458 0.4BDC q n

BT

/F10 9 Tf

1 0 0 1 124.7 633.7 Tm



f*

US)>>7.55 0.438565r09..333001 re

f*

118.94 401.8565r09.152.3330e

f*

250.73 401.81 565r09..333.333001 f*

538.42 401.81 0565r09.15 Tm

0. EMC q

56.64 613.385565r09..33. EMC
W* n

 /Span <</MCID 377 T49 r EMUS)>> BDC q

56.64 6137 T49 r EM(5 692.e

W* n

BT

/F1 97 T49 r E0 1 62.0647617.62 Tm

0.2 g

0.2 210 1 )] TJ

ET

Q

Q

 EMC q

119.18 418.09 419.47 15.6 re

W* n

 /Span  210 1 )] TJ

ET

Q

Q

 EMC  385.79 Tm

0.2 g

0.2 G

[( )25.2 T n

BT

/F5 9 Tf

1 0 0 1 124.58 422.59 Tm

0.2 g

0. 210 1  )] TJ

ET

Q

Q

 EMC /Artifact BMC 912(e)-3(r c)-3(le)-5(a)-3(n)] T 210 1  )] TJ

ET

Q

Q

 EMCg

0.2 G

[( )] TJ

ET

Q

Q
)25.2 T n

BT

/F5 9 Tf

1 0 0 1 124.58 422.59 Tm


f*

US)>>7.55 0.4385] TJ1001 re

f*

251.21 417.55 2875] TJ1001 re

f*

251.21 417.5T

/F 7 TJ1001 re

f*

251.21 417.5T
9F 7 TJ10 15.744 re

f*

250.73 401.81  7 TJ1001 r.333001 f*

538.42 401.81 057 TJ1015 Tm

0. EMC q

56.64 613.38557 TJ1001 2.02 Tm

0.2 g

0.2 G

[<01CF14A30A305624 re
01D0>] TJ

ET

Q

 EMC  /Span <9/MCID 3/Lang (en-305624 re
01D0>] TJ

ET

Q

 .304 15.624 re

W* n

BT

/F1Q

 3.07 633.7 Tm

0.2 g

09 Tm356A2D31.2 g

0.2( )] TJ

ET

Q

Q

 EMC /Artifact BMC9 419.47 15.6 re

W* n

 /Span 305624 re
01D0>] TJ

ET

Q

 .304 1131.42 15.624 re

W* n
Q

 3.07 633.7 Tm

0.2 g

 0 0 1 124.58 422.59 Tm

0.2 g

0. 05624  )] TJ

ET

Q

Q

 EMC /Artifact BMC 912(e)-3(r s)-3(ho)9(w)] TJ

ET
 05624  )] TJ

ET

Q

Q

 EMCg

0.2 G

[( )] TJ

ET

Q

Q
)

 3.07 633.7 Tm

0.2 g

 Span <</MCID 42/Lang (en- 05624  )] TJ

ET

Q

Q

 EMCg

0.2 G

[( )] TJ

ET

7

Q
)

 3.07 633.7 Tm

0.2 g

 f

1 0 0 1 62.064 406.39 Tm

0.2 g

0.2 G

[<01CF09248001 )] TJ

ET

Q

Q

 EMC q

119.18 418.09 131.42 15.6 re

W* n

 /Span 248001 )] TJ

ET

Q

Q

 EMC  385.79 Tm

0.2 g

0.2 G

[( 29490.27 633.7 Tm

0.2 g

 0 0 1 124.58 422.59 Tm

0.2 g

0.248001  )] TJ

ET

Q

Q

 EMC /Artifact BMC 9EMC q

56.64 401.81 62.304 15.6248001  )] TJ

ET

Q

Q

 EMCg

0.2 G

[( )] TJ

ET

Q

Q
29490.27 633.7 Tm

0.2 g

 0 0 1 124.58 422.59 Tm
9 Tm

0.2 g

0.2 G

[<01CF092253.4 re
01D0>] TJ

ET

Q

 EMC  /Span <9<</MCID 58/Lang (2253.4 re
01D0>] TJ

ET

Q

 .304 15.624 re

W* n

BT

/F127 453.1 0 0 1 113.78 406.39 Tm

[( )] 0514153F2( )] TJ

ET

Q

Q

 EMC /Artifact BMC90.902 g

119.42 401.81 131.42 2253.4 re
01D0>] TJ

ET

Q

 .304 1131.42 15.624 re

W* n
27 453.1 0 0 1 113.78 406. 0 0 1 124.58 422.59 Tm

0.2 g

0.2253.4 T

Q

 EMC  /Span <</MCID 46/Lang 9en-US)>> BDC q

112253.4 T

Q

 EMC  /Span <</M
W* n

BT

/F1 9 Tf

1 0 0 1 27 453.1 0 0 1 113.78 406.397ID 470.2 g

0.0514153F4(d)9(s)] TJ

ET

Q

 EMC  /P <</MCI12(e)-3(r a)-3(dd)-4( n)-3(g_)72253.4 T

Q

 EMC  /Span <</M
W* n
131.42 15.624 re
780 1 27 453.1 0 0 1 113.78 406. 0 0 1 124.58 422.59 Tm
9 Tm

0.2 g

0.2 G

[<01CF09259TJ10)] TJ

ET

Q

Q

 EMC q

119.18 677.380 131.42 15.6 re

W* n

7T

/F 259TJ10

�Ï	$0

 



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

第164页                                                                        技术支持 4008-111-000 

http://www008871 0 595.32 841.92 re

W* n

BT

/F1 9 Tf

1 0 0 1 514.66 62.544 Tm

0.502 g
04t1.504 Tm

0.502 g

0.502 G

[(w).rui42((j42((i42((e3(/).c)5(o3(/)m)-6(.1(1)c)-6(n TJ

ET

Q

q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 9 Tf

1 0 0 1 529.66 62.504 Tm

0.502 g

0.502 G

[( 26 62[(00 ] TJ

ET

Q

q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 9 Tf

1 0 0 1 478.66 79.504 Tm

0.502 g

0.502 G

[(w)] TJ

ET

Q

q

0.000008871 0 595.32 841.92 re

W* n

BT
 EMC /A
0..97 627.2 362.544 Tm152 64e

W* n

BT /P</AtMCID 0 BDC q

0..97 627.2 362.544 Tm152 64e

W* n

BT

/F6 9 Tf

1 0 0 1 43626 6627.9846m

0.50g

0.50G

[<1801CF14A30A2042241C3ED5F0 TJ

ET

Q

q
MC /A /Span</AtMCID 1/Lang (en-US) BDC q

0..97 627.2 362.544 Tm152 64e

W* n

BT

/F6 9 Tf

1 0 0 1 108138 790.9846m

0.50g

0.50G

[<1)] TJ

ET

Q

q

 EMC /A
0.119.1827.2 362419.47m152 64e

W* n

BT /Span</AtMCID 2/Lang (en-US) BDC q

0.119.1827.2 362419.47m152 64e

W* n

BT

/F6 9 Tf

1 0 0 1 108248 790.9846m

0.50g

0.50G

[<1)] TJ

ET

Q

q

0.119.1827.2 362419.47m152 64e

W* n

BT

/F6 9 Tf

1 0 0 1 108278 790.9846m

0.50g

0.50G

[<1)] TJ

ET

Q

q

 EMC /Artifact <<B /A C /A /Span</AtMCID 3/Lang (en-US) BDC q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 9 15026f

1 0 0 1 47897 627438 Tm

0.5

0.5

[<1)] TJ

ET

Q

q
 C /A /Span</AtMCID 4/Lang (en-US) BDC q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 5m15296f

1 0 0 1 47261.05 699 3 

0.50g

0.50G

[<.0360 64e[(002] TJ

ET

Q

q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 5m15296f

1 0 0 1 47278.81 699 3 

0.50g

0.50G

[< )] TJ

ET

Q

q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 5m15296f

1 0 0 1 472825 79699 3 

0.50g

0.50G

[< )I TJ

ET

Q

q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 5m15296f

1 0 0 1 47287.099699 3 

0.50g

0.50G

[< )PM)-18(A)23(C TJ

ET

Q

q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 5m15296f

1 0 0 1 473.5927 699 3 

0.50g

0.50G

[< )] TJ

ET

Q

q

0.000008871 0 595.32 841.92 re

W* n

BT
q
 C /A /Span</AtMCID 5/Lang (en-US) BDC q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 9 15026f

1 0 0 1 47897 626.3 9Tm

0.5

0.5

[<1)] TJ

ET

Q

q
 C /A /Span</AtMCID 6/Lang (en-US) BDC q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 5m14. Tm

1 0 0 1 47897 626178 Tm

0.50g

0.50G

[< ] TJ

ET

Q

q

0.000008871 0 595.32 841.92 re

W* n

BT

/F1 5m14. Tm

1 0 0 1 4783.90626178 Tm

0.50g

0.50G

[< 



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

第165页                                                                        技术支持 4008-111-000 

http://www.ruijie.com.cn   

 mstring 字符串类型，表示探测主机 ip 地址。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 - 

  

【平台说明】 - 

 

21.2.2 ipmac detect range 

 关于 ip 范围探测。 

 ipmac detect range interface mstring1 from mstring2 to mstring3 

  

【参数说明】 参数 描述 

 mstring1 字符串类型，表示探测接口。 

 mstring2 字符串类型，表示探测主机段起始 ip 地址。 

 mstring3 字符串类型，表示探测主机段结束 ip 地址。 

  

【缺省配置】 �Ï
­�� Q�?�Ð �˜�pG}5ž Q�? 
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ipmac detect server modify servername nstring serverip mstring1 serverpass mstring2 

securityname mstring3 [securitylevel authnopriv|noauthnopriv|authpriv] [auth_algorithm 

md5|sha] [authpass mstring4] [priv_algorithm des|aes] [privpass mstring5]  

ipmac detect server clean 

ipmac detect server show 

ipmac detect server del servername nstring 

ipmac detect server result-search ip mstring 

ipmac detect server result-show servername nstring 

ipmac detect server snmp-timer default| [interval mstring6] [timeout mstring7] 

 

  

【参数说明】 参数 描述 

 nstring 字符串类型，表示在防火墙上标识该网络设备的名称。 
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【相关命令】 命令 描述 

 ipmac policy clean [bind_type l2|l3] [type 

ipv4|ipv6] 

清除相关策略。 

 ipmac policy delete ipaddr mstring1 删除相关策略。 

 ipmac policy modify ipaddr mstring1 

new_ipaddr mstring3 new_macaddr mstring4 

修改策略。 

 ipmac policy search mstring5 查找策略。 

 ipmac policy show [bind_type l2|l3] [type 

ipv4|ipv6] 

查看策略。 

 ipmac policy switch on|off 
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ips debug statistic_info set on|off 

ips debug statistic_info switch show 

ips debug statistic_info clean 
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【命令模式】 
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 string2 字符串类型，表示 cve 内容 (如:1199-2001)。 

 string3 字符串类型，msg 包含的内容。 

 num1 数值类型，表示规则 ID。 

 string4 字符串类型，表示分组名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 ips eventset add name nstring1 rule_type 

ips classby atk|sift|os|pop|risk [msg 

nstring2] [content 

classname|action|packet] 

添加规则集。 

 ips eventset show rule_type ips 显示规则集。 

 ips eventset add-rule name nstring1 rules 

mstring1 rule_type ips 
向规则集中添加规则。 

 ips eventset clone from nstring4 to 

nstring5 rule_type ips 
克隆规则集。 

 ips eventset delete-rule name nstring1 

rules string1 
删除规则集中某一条规则。 

 ips eventset delete name nstring1 

rule_type ips 
删除指定规则集。 

 ips eventset search-rule eventset-name 

nstring1 cve string2| keywords string3| tid 

num1 

在所有规则集中搜索规则。 

 ips eventset show-class rule_type ips 

name nstring6 classby atk|sift|os|pop|risk 
显示规则集分组。 

 ips eventset show-rule rule_type ips 

classby atk|sift|os|pop|risk 

eventset-name nstring1 class-name string4 

显示分组内规则。 

 ips eventset clean rule_type ips 清空规则集。 

  

【平台说明】 - 

22.5 record_packet 

 关于记录攻击包的设置。 

 ips record_packet set num 
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 abnormal_threat| ac| admin| 

ads_clean| all| apt| 

cpu_monitor | ctrlsess| 

data_filter| disk_monitor| 

file_block| firmware_update| 

ha| ids| interface| ipmac| ips| 

license_update| linkbak | 

memory_monitor| mgmt| 

neighbour| pf| pf_rule | 

session | streamav | 

topguard| url_filter| 

user_auth| vpn| spam 

设置日志类型：行为分析|访问控制|管理员日志|ADS|选择全部类型|

高级可持续性攻击防御|CPU 占用率|连接限制|数据过滤|磁盘占用率|

文件过滤|固件升级|高可用性|IDS 联动|接口链路状态| ip mac 绑定|入

侵防御|license 升级|链路备份|内存占用率|管理员配置|ipv6 地址冲突

检测|本机服务|黑名单|连接|病毒过滤|云检测|URL 过滤|用户登录

|IPSECVPN|邮件安全 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 首先要设置 key，然后再启用加密。 

  

【配置举例】 设置日志服务器为 192.168.25.4，端口号为 1000，日志格式类型为 syslog。 

RG-WALL# log config set ipaddr 192.168.25.4 port udp:1000 logtype syslog 

  

【相关命令】 命令 描述 

 log config crypt enable|disable 是否加密传输日志。 

 log config key passwd|clean 设置加密密码或清除密码。 

 log config crypt enable|disable 日志加密设置。 

 log config show 查看日志配置参数 

 log config reset 日志参数重置 

  

【平台说明】 - 

 

23.2 
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【使用指导】 - 

  

【配置举例】 



RG-WALL 1600
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【参数说明】 参数 描述 

 on|off 打开

�ƒ�0

打开
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该参数值必须是已经定义的 VLAN 名称，可以输入一个或多个 VLAN

的名称，输入多个时用单引号括起来，并用空格隔开，如’vlan.0001 

vlan.0002’。  

 

mstring3 

字符串类型，表示原始报文的源对象名称。 

说明： 

1）该参数值必须是已经定义的地址对象名称； 

2）可以同时输入多个地址对象，输入格式为’test1 test2’。地址对象用

单引号括起来，并且中间用空格分隔。 

 

mstring4  

字符串类型，表示原始报文的目的对象名称。 

说明： 

1）该参数值必须是已经定义的地址对象名称； 

2）可以同时输入多个地址对象，输入格式为’test1 test2’。地址对象用

单引号括起来，并且中间用空格分隔。 

 

mstring5  

字符串类型，表示原始报文的源端口对象名称。 

说明： 

1）该参数值必须是已经定义的服务资源名称； 

2）可以同时输入多个服务资源，输入格式为’server1 server2’。服务

资源用单引号括起来，并且中间用空格分隔。 

 

mstring6  

字符串类型，表示原始报文的服务资源名称。 

说明： 

1）该参数值必须是已经定义的服务资源名称； 

2）可以同时输入多个服务资源，输入格式为’server1 server2’。服务

资源用单引号括起来，并且中间用空格分隔。 

 

nstring1  

字符串类型，表示转换后的源对象名称。 

说明： 

1）该参数值必须是已经定义的地址对象或属性名称； 

2）只能输入一个对象； 

3）添加源地址转换策略时，该参数值必须设置。 

 

nstring2  

字符串类型，表示转换后的目的对象名称。 

说明： 

1）该参数值必须是已经定义的主机地址对象或均衡组对象名称； 

2）只能输入一个对象名； 

3）添加目的地址转换策略时，该参数值必须设置。 

 

nstring3 

字符串类型，表示转换后的服务资源的名称。 

说明： 

该参数值必须是 define 模块已经定义的名称。 

 pat yes|no|try_orig_port  设定源端口转换状态。 

 enable yes|no 
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【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 1
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trans_dst nstring2 trans_service nstring3 pat 

yes|no|try_orig_port enable yes|no sticky 

yes|no users mstring9 

 nat policy del nat_id nstring4 本命令用于删除一条地址转换策略。 

 nat policy show nat_id nstring4 本命令用于查看对象相关的地址转换策略。 

 nat 
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 network arp delete ip string1 dev string3 删除指定 IP 在 ARP 缓存表中的相关记录。 

 network arp show [ip string1] [mac-address 

string2] [dev string3] [type static|dynamic] 
查看 ARP 表项信息。 

  

【平台说明】 - 

25.2 network arpproxy 

 该组命令用于查看 ARP 代理配置信息。 

 network arpproxy show 

  

【参数说明】 - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 - 

  

【平台说明】 - 

25.3 network bgp 

 关于 BGP 配置。 

 network bgp debug set on|off 

network bgp debug events|fsm|keepalives|no|updates 

network bgp neighbor string1 [remote-as num1] [password astring] [next-hop-self] 

[default-originate] 

network bgp network string2 

network bgp reset 

network bgp router-id ip 

network bgp show [running|summary|neighbors]|[summary6|ipv6] 

network bgp start as num2 

network bgp stop 

network bgp redistribute connected|ospf6|ospf|rip|static|ripng [metric num] 

network bgp no [router-id ip] [neighbor string1] [network string2] [redistribute 

connected|ospf6|ospf|rip|static|ripng] 

  

【参数说明】 参数 描述 
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 set on|off 开启|关闭 

 
events|fsm|keepalives|no|updates 

BGP 事件|BGP 有限状态机|BGP keepalives 报文|

取消|BGP updates 信息 

 string1 字符串类型，表示邻居的 IPv4 或者 IPv6 地址。 

 num1 数值类型，表示邻居的 AS 号，取值范围：1-65535。 

 astring 字符串类型，表示 

65
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 network bgp no [router-id ip] [neighbor 

string1] [network string2] [redistribute 

connected|ospf6|ospf|rip|static|ripng] 

取消命令或设置缺省值。 
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25.6 network dhcp  

25.6.1 network dhcp client 

 该组命令用于配置防火墙作为 DHCP 客户端。 

 network dhcp client start on string 

network dhcp client stop 

  

【参数说明】 参数 描述 

 
string 

字符串类型，表示客户端所在接口，可以是物理接口或 VLAN 虚接口名。

如 feth0、vlan.0001，多个接口间需要使用逗号“,”进行分隔。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 1）如果防火墙的接口为交换模式，必须在相应接口启动 DHCP 客户服务，否则会提示错误。 

2）防火墙可以在多个接口同时启用 DHCP CLIENT 的服务。 

3）另外还需要对 DHCP 服务器开放相关接口的 DHCP 服务。 

4）network dhcp client stop 命令将所有接口的 DHCP 客户端停止，不能停止某个接口的 DHCP 客户

端。 

  

【配置举例】 接口 feth0 作为 DHCP 客户端。 

RG-WALL# network dhcp client start on feth0 

同时在接口 feth0 和 VLAN 虚接口 vlan.0001 启动 DHCP 客户服务。 

RG-WALL# network dhcp client start on feth0,vlan.0001 

  

【相关命令】 命令 描述 

 network dhcp client start on string 在防火墙接口启动 DHCP 客户端。 

 network dhcp client stop 

�N
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【参数说明】 参数 描述 

 hostip1 IP 地址字符串。 

 string 子网掩码字符串。 

 hostip2 IP 地址字符串，地址池起始地址，应小于 hostip3 设定的地址。 

 hostip3 IP 地址字符串，地址池结束地址，应大于 hostip2 设定的地址。 

 
hostip4 

IP 地址字符串。网关地址，如果 DHCP 服务器设定了网关地址，则客户

端主机在获取 IP 地址的同时按照该设置设定其网关地址。默认为空。 

 
hostip5 

IP 地址字符串。如果 DHCP
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网络上断开。默认为 7 天。 

  

【配置举例】 给 MAC 地址为 00:50:04:c3:b0:31 的主机分配 IP 地址 10.10.10.25。 

RG-WALL# network dhcp server add_host name 绑定 10.10.10.25 macaddr 00:50:04:c3:b0:31 

ipaddr 10.10.10.25 

为子网 10.1.1.0/24 设置 DHCP 地址池，范围为 10.1.1.22-10.1.1.45。 

RG-WALL# network dhcp server add_subnet subnet 10.1.1.0 submask 255.255.255.0 sub_start 

10.1.1.22 sub_end 10.1.1.45 

删除地址绑定对象绑定 10.10.10.25。 

RG-WALL# network dhcp server del_host name 绑定 10.10.10.25 

删除子网 10.1.1.0 的地址池。 

RG-WALL# network dhcp server del_subnet subnet 10.1.1.0. 

以下是在防火墙 feth0 口启动 DHCP 服务器的示例： 

RG-WALL# network dhcp server start on feth0 

  

【相关命令】 命令 描述 

 network dhcp server add_host name nstring macaddr mac 

ipaddr hostip 

DHCP 服务器给指定 MAC 分配绑

定的 IP 地址。 

 network dhcp server add_subnet subnet hostip1 submask 

string sub_start hostip2 sub_end hostip3 [gateway hostip4] 

[pri_dns hostip5] [pri_wins hostip6] [sec_dns hostip7] 

[sec_wins hostip8] [reserve_start hostip9] [reserve_end 

hostip10] [domain nstring1] [def-lease-day num1] 

[def-lease-hour num2] [def-lease-min num3] [max-lease-day 

num4] [max-lease-hour num5] [max-lease-min num6]  

添加一个 DHCP 服务器地址池，即

可用来分配动态 IP 的地址范围。 

 network dhcp server clean_host 清空 dhcp 主机对象。 

 network dhcp server clean_subnet 清空 dhcp 子网对象。 

 network dhcp server del_host name string1 删除地址绑定对象。 

 network dhcp server del_subnet subnet hostip1 删除地址池。 

 network dhcp server modify_host macaddr mac name 

nstring2 ipaddr iphost 
修改地址绑定对象。 

 network dhcp server modify_subnet subnet hostip1 submask 

string sub_start hostip2 sub_end hostip3 [gateway hostip4] 

[pri_dns hostip5] [pri_wins hostip6] [sec_dns hostip7] 

[sec_wins hostip8] [reserve_start hostip9] [reserve_end 

hostip10] [domain nstring1] [def-lease-day num1] 

[def-lease-hour num2] [def-lease-min num3] [max-lease-day 

num4] [max-lease-hour num5] [max-lease-min num6]  

修改地址池信息。 

 network dhcp server start on string2 在防火墙某接口启动 DHCP 服务

器。 

 network dhcp server stop 在防火墙上停止 DHCP 服务器。 

 network dhcp show status|config|binded 显示 DHCP 的相关信息，可选项：

状态|配置|已分配的 IP。 
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【使用指导】 1）如果防火墙的接口为交换模式，必须在相应接口启动 DHCPv6 客户服务，否则会提示错误。 
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 reserve_start ip6 分配保留结束地址。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 添加一个起始地址为 test 的 DHCPv6 服务器地址池所在的子网。 
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25.7.4 network dhcpv6 show 

 该组命令用于查看 DHCv6 配置信息。 

 network dhcpv6 show assign 

network dhcpv6 show config 

network dhcpv6show status  

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 network dhcpv6 show assign 查看 DHCPv6 服务器的 IPv6 地址分配情况。 

 network dhcpv6 show config 查看 DHCPv6 服务器的配置情况。 

 network dhcpv6show status  查看 DHCPv6 服务器的状态。 

  

【平台说明】 - 

 

25.8 network dns 

 该组命令用于配置置域名服务器。 

 network dns set dns1 hostip/ip6 [dns2 hostip/ip6] [dns3 hostip/ip6] 

network dns show 

network dns reset 

  

【参数说明】 参数 描述 

 dns1 hostip/ip6 字符串类型，表示 IP 地址，支持 ipv4 和 ipv6。 

 
dns2 hostip/ip6 

可选项，字符串类型，表示第二备用域名服务器地址 IP 地址，支持 ipv4

和 ipv6。 

 
dns3 hostip/ip6 

可选项，字符串类型，表示第三备用域名服务器 IP 地址，支持 ipv4 和

ipv6。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 
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【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 network dns set dns1 hostip/ip6 [dns2 hostip/ip6] 

[dns3 hostip/ip6] 
设置域名服务信息。 

 network dns show 查看域名服务器的设置。 

 network dns reset 清除域名服务器的设置。 

  

【平台说明】 - 

 

25.9 network interface 

25.9.1 ip 

 该组命令用于配置接口的 IP 地址。 

 network interface string1 ip add string2 mask string3 [ha-static] 

network interface string1 ip delete ip 

network interface string1 ip clean 

  

【参数说明】 参数 描述 

 string1 字符串类型，表示需要设置 ip 的接口名称。 

 string2 字符串类型，表示 IP 地址字符串。 

 string3 可选项，子网掩码字符串。 

 
ha-static 

可选项，在双机热备时使用，如果选择此选项，则该接口的 IP 地址将不

会被主墙同步，而保持原 IP 地址不变。 

 ip 字符串类型，表示需要删除的 ip 地址信息。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 network interface string1 ip add string2 

mask string3 [ha-static] 
增加当前接口对应的 IP 地址。 

 network interface string1 ip delete ip 删除当前接口对应的 IP 地址。 

 network interface string
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【平台说明】 - 

 

25.9.2 ipv6 

 该组命令用于配置接口的 IPv6 地址。 

 network interface string1 ipv6 add ip6 prefix num [ha-static] 

network interface string
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 network interface mss-adjust auto 

network interface mss-adjust off 

network interface mss-adjust num 

  

【参数说明】 参数 描述 

 num 数值类型，表示 MSS 调整的数值，取值范围：200-1460。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 
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message-digest-key num1 字。 

 network interface string1 ospf cost num2 设置 OSPF 协议的接口花费，通常 OSPF 是根据链

路带宽计算接口花费，用户可以根据需要对接口花

费（权值）进行设定。 

 network interface string1 ospf dead-interval 

num3 

设置 OSPF 协议的邻居老化时间，即配置接口上邻

居的最大超时时间，对于已经建立的邻居，在这个

时间内如果没有接收到对方的 hello 报文，则认为邻

居老化，会删除该邻居。单位是秒，缺省情况下是

40 秒。 

 network interface string1 ospf hello- interval 

num4 

设置发送 HELLO 报文间隔，即配置接口 hello 报文

的发送周期。OSPF 设备定期向邻接路由器发送

HELLO 数据包，以探寻相邻路由器的状态。其探寻

间隔可以进行设置。单位是秒，缺省情况下是 10 秒。 

 network interface string1 ospf network 

broadcast|point-to-point 
设置网络类型。 

 network interface string1 ospf no [cost] 

[dead-interval] [hello-interval] [network] 

[authentication-key string] [authentication 

simple|message-digest] [message-digest-key 

num5] 

取消或重新设置。 

  

【平台说明】 - 

 

25.9.8 rip 

 该组命令用于配置接口 RIP 路由协议属性。 

 network interface string rip receive version 1|2 

network interface string rip send version 1|2 

network interface string rip split-horizon [poisoned-reverse] 

network interface string rip no [receive version 1|2]|[sendversion 1|2]|[split-horizon] 

  

【参数说明】 参数 描述 

 1|2 版本 1|版本 2 

 poisoned-reverse 
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【相关命令】 命令 描述 

 network interface string rip receive 

version 1|2 

 

设置接收 RIP 协议的版本设置，恢复为默认的版本 2。 

 network interface string rip send version 

1|2 
设置发送 RIP 协议的版本设置，恢复为默认的版本 2。 

 network interface string rip split-horizon 

poisoned-reverse 
设置执行水平分割。 

 network interface string rip no [receive 

version 1|2]|[sendversion 

1|2]|[split-horizon] 

取消设置。 

  

【平台说明】 - 

 

25.9.9 show 

 该组命令用于查看当前接口的配置和属性。 

 network interface show [configuration] 

  

【参数说明】 参数 描述 

 
configuration 

可选项，不指定该参数时查看该接口的所有属性，包括配置信息和接收

和发送的数据报文统计信息。指定该参数时只显示接口的配置信息。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 查看当前接口的所有属性，包括配置信息和接收和发送的数据报文统计信息。 

RG-WALL# network interface show 

查看当前接口的详细配置属性。 

RG-WALL# network interface show configuration 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

25.9.10 shutdown  

 该组命令用于停用接口。 
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 network interface string shutdown 

  

【参数说明】 参数 描述 

 - - 

  



RG-WALL 1600 系列模块化下一代防火墙命令手册



RG-WALL 1600 系列模块化下一代防火墙命令手册



RG-WALL 1600 系列模块化下一代防火墙命令手册



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

第212页                                                                        技术支持 4008-111-000 

http://www.ruijie.com.cn   

  

【平台说明】 - 

 

25.9.17 mac-address 

 该组命令用于配置修改接口的 mac 地址。 

 network interface string mac-address mac 

  

【参数说明】 参数 描述 

 mac 标准 MAC



RG
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network linkbak start id num 

network linkbak stop id num 

network linkbak delete id num 

network linkbak clean 
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【配置举例】 - 
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 string3 字符串类型，表示选择与邻居相连的接口。 

 static|dynamic 显示邻居项状态信息。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 为防火墙的 feth3 口添加一个 ip 地址为 192.168.3.3 物理地址为 DC-4A-3E-84-C6-12 的邻居。 

RG-WALL# network neighbour add ip 192.168.3.3 mac-address DC-4A-3E-84-C6-12 dev feht3 

  

【相关命令】 命令 描述 

 network neighbour add ip string1 mac-address string2 dev 

string3 

本命令用于添加邻居表项。 

 network neighbour delete ip string1 dev string3 本命令用于删除一个指定的邻居。 

 network neighbour show [type static|dynamic] [ip string1] 

[mac-address string2] [dev string3] 

本命令用于查看满足条件的邻居。若不

设置任何参数，则可查看所有邻居的所

有信息。 

 network neighbour clean [dev string3] 本命令用于清空防火墙所有的邻居。 

  

【平台说明】 - 

 

25.16 network ospf  

 该组命令用于配置 OSPF 路由协议。 

 network ospf debug set on|off 
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network osfp show interface|neighbor|route|running 

network osfp show database asbr-summary|external|network|router|summary| 

nssa-external|max-age| self-originate [adv-router ip2] 

network ospf start  

network ospf stop 

network osfp no router-id|default-information 

network osfp no network string area num1  

network osfp no redistribute connected|rip|static|bgp 

  

【参数说明】 
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RG-WALL# network ospf show interface 

  

【相关命令】 命令 描述 

 network ospf debug set on|off 开启或关闭 debug 调试。 

 network ospf debug event 设置 OSPF 协议的调试功能。 

 network ospf debug ism events|status|timers 

 network ospf debug lsa 

flooding|generate|install|refresh 

network ospf debug nsm events|status|timers 

 network ospf debug packet 
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25.17 network ospf6 

 该组命令用于配置 OSPF6 路由协议。 

 network ospf6 debug abr|asbr|flooding|interface 

network ospf6 debug lsa as-external|inter-prefix|inter-router|intra-prefix|link|network|router|unknown 

network ospf6 debug message all|hello|dbdesc|ls-request|ls-update|ls-ack 

network ospf6 debug neighbor event|state 

network ospf6 debug route [inter-area|intra-area|table] 

network ospf6 debug set on|off 

network ospf6 debug no abr|asbr|flooding|interface|lsa|message|neighbor|route|zebra 

network ospf6 interface string area ip 

network osfp6 redistribute connected|ripnp|static|bgp 

network ospf6 reset 

network osfp6 restart 

network osfp6 route-id ip 

network ospf6 start  

network ospf6 stop 

network ospf6 show interface|neighbor|route|running 

network osfp6 show database 

as-external|group-membership|.02 re
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 area ip 字符串类型，表示指定接口。 

 
connected|ripnp|static|bgp 

直连路由|rip 路由|静态路由

|bgp 路由 

 

route-id ip 

IP 地址字符串，设定路由器

IP 地址，一般用设备某接口

的 IP 地址。 

 
interface|neighbor|route|running 

接口信息|邻居信息|路由信

息|运行状态信息。 

  

【

缺

省

配

置】 

- 

  

【

命

令

模

式】 

全局配置模式 

  

【

使

用

指

导】 

- 

  

【

配

置

举

例】 

- 

  

【

相

关

命

令】 

命令 描述 

 network ospf6 debug set on|off 开启或关闭 debug

调试。 

 network ospf6 debug abr|asbr|flooding|interface 设置 OSPF 协议的

调试功能。  network ospf6 debug lsa 

as-external|inter-prefix|inter-router|intra-prefix|link|network|router|unknown 

 network ospf6 debug message all|hello|dbdesc|ls-request|ls-update|ls-ack 
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 network ospf6 debug neighbor event|state 

 network ospf6 debug route [inter-area|intra-area|table] 

 network ospf6 debug no 

abr|asbr|flooding|interface|lsa|message|neighbor|route|zebra 

取消相关调试设置。

（请注意级联参数

设置）。 

 network ospf6 interface string area ip 指定接口。 

 network osfp6 redistribute connected|ripnp|static|bgp 设置要引入哪些路

由信息到 OSPF 路

由中作为外部路由

信 息 。 防 火 墙 的

OSPF6 协议支持将

直连路由、RIP 路

由、静态路由等路由

信 息 重 新 发 布 入

OSPF 自治系统。 

 network ospf6 reset 清空配置信息。 

 network osfp6 restart 重启进程。 

 network osfp6 route-id ip 手工指定 OSPF6 协

议的 router-id。 

 network ospf6 start  启动 OSPF 服务。 

 network ospf6 stop 停止 OSPF 服务。 

 network ospf6 show interface|neighbor|route|running 查看相关信息。 

 network osfp6 show database 

as-external|group-membership|inter-prefix|inter-router|intra-prefix|link|network|router

|type-7 

显示 OSPF6 信息 

 network osfp no router-id 清空相关设置。 

 network osfp no redistribute connected|ripng|static|bgp 

 network osfp6 no interface string area ip 

【

平

台

说

明】 

- 

 

25.18 network port-mirror 

 该组命令用于配置端口映射功能。 

 network port-mirror filter add name nstring1 l2protocol string1 [l3protocol num] [src-ip string2] 

[dst-ip string3] 

network port-mirror filter clean 

network port-mirror filter delete name nstring 

network port-mirror filter show 
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network port-mirror group add name nstring2 dst-port string1 [direction in|out|both] [dst-ip 

string4] [l2protocol string3] [l3protocol num] [src-ip string4] [src-port string5] 

network port-mirror group delete name nstring src-port string 

network port-mirror group clean 

network port-mirror group show 

network port-mirror group start name string1 
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 num4 数值类型，表示可达时间(0-3600000)ms。 

 num5 数值类型，表示重传时间(0-4294967295)ms。 

 num6 数值类型，表示有效天数(0-364)。 

 num7 数值类型，表示有效小时数(0-23)
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 num2 数值类型，表示 rcu 执行释放需要的循环数，取值范围：2 - 16。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 network rcu slot num rcu 执行释放需要的循环数。 

 network rcu show [para] 显示当前 rcu 释放参数。 

  

【平台说明】 - 

 

25.21 network reset 

 该组命令用于配置将接口的所有属性恢复出厂配置：包括接口的 MSS 值、MTU 值、接口的工作速率和

协商模式等基本属性，以及接口所绑定的属性、接口描述信息、工作模式（路由/交换）、IP 地址和 MAC

地址、接口 OSPF 路由协议属性设置、接口 RIP 路由协议属性设置等。所有的 VLAN 和 VLAN 转换组设

置也都恢复出厂配置。 

 network reset 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 
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【命令模式】 全局配置模式 

  

【使用指导】 1）设置防火墙的 IP 地址时一定要将该 IP 的 label 设置为 0，方可利用该 IP 地址启动 RIP 服务。 

2）防火墙上的配置完成后，一定要重新启动接口一次。 

3）只有启动了 RIP 进程，才可以取消设置 RIP 协议的相关参数。 

  

【配置举例】 以下是取消 RIP 协议对事件的调试功能的示例： 

RG-WALL# network rip no debug events 

以下是设置 IP 地址为 10.10.10.2 的邻居的示例： 

RG-WALL# network rip neighbor 10.10.10.2 

删除 IP 地址为 10.10.10.2 的邻居。 

RG-WALL# network rip no neighbor 10.10.10.2 

设置在网段 10.10.10.0/24 运行 RIP 协议。  
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 network ripng timer basic num3 num4 num5 本命令用于设置 RIPNG 协议的定时器。 

 network ripnp redistribute 

connected|ospf6|static|bgp [metric num2] 

设置某种路由的重发布。即引入哪种路由：静态/

直连/OSPF6 的路由信息到 RIPNG 路由协议中，

以及引入时的 Metric 值。 

 network ripng no metric num1 删除 RIPNG 协议的默认 metric 值设置功能。 

 network ripng no network string5 取消在某网段运行 RIPNG 协议。 

 network ripng no passive string1 取消在某接口抑制路由更新。表示在此接口上，如

果没有指定邻居，则这个接口不发送路由更新信

息。 

 network ripng no redistribute 

connected|ospf6|static|bgp [metric num2] 

取消某种路由的重发布。即取消引入静态/直连

/OSPF 的路由信息到 RIPNG 路由协议中。 

 network ripng no timer basic num3 num4 num5 本命令用于删除定时器设置。 

  

【平台说明】 - 

 

25.24 network route 

 该组命令用于配置防火墙的路由功能。 

 network route add dst string1 [dev string2] [gw string3] [family ipv4|ipv6] [metric num1] 

network route delete dst string1 [dev string2] [gw string3] [family ipv4|ipv6] [metric num1] [id num2] 

network route clean family ipv4|ipv6 

network route set back-to-source on|off|show 

network route set traced on|off|show 

network route show dst string1 [gw string3] [dev string2] [family ipv4|ipv6] [metric num1] [function 

dst|dev|prefixlen] 

  

【参数说明】 参数 描述 

 string1 字符串类型，表示目标地址/掩码。格式为 x.x.x.x/x，表示目标地址/掩码。 

 string2 字符串类型，指定转发接口。包括物理接口、虚接口和子接口，如 eth0。 

 string3 字符串类型，格式为 x.x.x.x，表示网关 IP 地址。 

 
num1 

可选项 ，数 值类 型，指 定 路由度 量值 。 路 由度量 值 (ipv4:1-32766 

ipv6:257-32766)。metric 值越小，路由优先级越高。 

 num2 数值类型，表示要删除的路由表项的 id。 

 dst|dev|prefixlen 路由表显示排序方式。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 以下是添加一条静态路由的示例： 
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RG-WALL# network route add dst 192.168.83.0/24 gw 192.168.83.1 metric 1 dev feth0 

  

【相关命令】 命令 描述 

 network route add dst string1 [dev string2] [gw string3] 

[family ipv4|ipv6] [metric num1] 

添加一条静态路由。 

 network route delete dst string1 [dev string2] [gw string3] 

[family ipv4|ipv6] [metric num1] [id num2] 

删除一条静态路由。 

 network route clean family ipv4|ipv6 清除 ipv4 或 ipv6 路由。 

 network route set back-to-source on|off|show 开启/关闭/显示路由回源功能。 

 network route set traced on|off|show 开启/关闭/显示 traced 开关，on/off 表示

不隐藏/隐藏该跳信息。 

 network route show dst string1 [gw string3] [dev string2] 

[family ipv4|ipv6] [metric num1] [function 

dst|dev|prefixlen] 

查看指定路由信息。 

  

【平台说明】 - 

 

25.25 network route-isp  

 该组命令用于配置 ISP 路由表。 

 network route-isp add isp string1 gw ip [dev string2] 

network route-isp clean [isp string1] 

network route-isp delete isp string1 gw ip [dev string2] 

network route-isp show gw ip [dst string3] 

network route-isp show isp string1 [verbose] 

network route-isp update get-method tftp serverip ip2 filename isp.zip 

network route-isp update get-method ftp serverip ip2 filename isp.zip [ftp-user string4] 

[ftp-password passwd] 

network route isp-name  

network route isp-version  

  

【参数说明】 
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口地址。格式：A.B.C.D。 

 

ip2 

服务器的 IP 地址，格式：A.B.C.D。如果采用 FTP 服务器升级 ISP 地址

库，则输入 FTP 服务器地址；否则，输入 TFTP 服务器地址。默认为

TFTP 服务器。 

 isp.zip 升级包文件名。 

 

string4 

字符串类型，表示 FTP 服务器的合法用户名。 

说明： 

当采用 TFTP 服务器升级 ISP 地址库或使用支持匿名登录的 FTP 服务器

升级 ISP 地址库时，该参数可选。 

 

passwd 

字符串类型，表示 FTP 服务器相应用户名对应的密码。 

说明： 

当采用 TFTP 服务器升级 ISP 地址库或使用支持匿名登录的 FTP 服务器

升级 ISP 地址库时，该参数可选。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 添加一条通往中国电信 ISP 的路由，该路由的出接口为 feth12，网关为 202.100.23.98。 

RG-WALL# network route-isp add isp CHINANET dev feth12 gw 202.100.23.98 

设置升级名为 isp.zip 的自定义 ISP 地址库的升级包，FTP 服务器地址为 20.1.1.12，该 FTP 服务器的用

户名为 aaa，密码为 123456。 

RG-WALL# network route-isp update filename ruijie.txt serverip 20.1.1.12 ftp-user aaa 

ftp-password 123456 

  

【相关命令】 命令 描述 
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25.26 network route-policy 

 该组命令用于配置策略路由表。 

 network route-policy add-entry [interface string1] src string2|src-ip-obj nstring1 [sport num1] 

[sport2 num2] dst string3|dst-ip-obj nstring2 [dport num3] [dport2 num4] [protocol 

tcp|udp|icmp|icmpv6] gw string4|dev string5 [metric num5] [weight num6] [app string6
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说明： 
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network session show configuration 

network session show information 

network session show rate  

network session show all 

network session syn-reset on|off 

network session tcp-reset on|off 

network session timeout default 

network session clean [allvsys] 

network session defrag on|off 

network session only-syn-create on|off 

network session reclaim all|closed 

network session session-integrity on|off 

network session stat show|clear 

network session not_same_cpu_drop on|off 

network session packet-checksum on|off 

  

【参数说明】 
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default 表示默认超时值，即 20 秒。 

 
num17 

数值类型，指定其他类型连接超时。单位：秒；取值范围：10-7200；

default 表示默认值：20。 

 
num18 

数值类型，指定 udp 连接超时。单位：秒；取值范围：10-7200；default

表示默认值：60。 

 num19 数值类型，长连接占总连接的百分比，取值范围 5 - 90。 

 num20 数值类型，对相应的 ip 协议（1-255）建立连接，tcp，udp，icmp，



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

第242页                                                                        技术支持 4008-111-000 

http://www.ruijie.com.cn   

send_count num11 

 network session timeout close 

num12|default 

关闭的 tcp 连接设置。 

 network session timeout deny 

num13|default 

deny 连接超时设置。 

 network session timeout established 

num14|default 

已建立的 tcp 连接超时设置。 

 network session timeout ha-expire 

num15|default 

ha-expire 连接超时设置。 

 network session timeout handshake 

num16|default 

三次握手阶段的 tcp 连接超时设置。 

 network session timeout other 

num17
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on|off 

 network session packet-checksum on|off 是否进行数据包的校验和检测。 

  

【平台说明】 - 

 

25.28 network stream5 

 该组命令用于 stream5 报文重组配置。 

 network stream5 reassemble on|off 

network stream5 reassemble max_tcp num|default 

network stream5 reassemble show 

  

【参数说明】 参数 描述 

 on|off 开启|关闭。 

 num 数值类型，设置 stream5 报文重组最大并发数。 

 default stream5 报文重组最大并发数默认值。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 network stream5 reassemble on|off
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network suitstate set name nsting up|down 

  

【参数说明】 参数 描述 

 nstring 字符串类型，表示接口联动组名称。 

 
mstring 

字符串类型，表示联动组成员物理接口名称。至少输入 2 个成员，例如

'feth1 feth2' 

 configuration|status 显示接口联动的配置|显示接口联动的状态 

 up|down 设置接口组状态。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 接口联动组的成员只能是物理接口。 

  

【配置举例】 以下是添加接口联动组的示例： 

添加接口联动组“feth1-2”，设置参与联动的物理接口为 feth1 和 feth2。 

RG-WALL# network suitstate add name feth1-2 member ‘feth1 feth2’ 

以下是查看接口联动的当前状态的示例： 

RG-WALL# network suitstate show status 

  

【相关命令】 命令 描述 

 network suitstate add name nstring member mstring 添加接口联动组。 

 network suitstate delete name nstring 
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【配置举例】 以下是增加 GRE 通道策略对象的示例： 

RG-WALL# network tunnel add name gre-test local 192.168.6.24 remote192.168.7.23 key 

111111 csum on seq on ttl 111 

  

【相关命令】 命令 描述 

 network tunnel add name mstrin 
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string2 

 network virtual-line delete dev1 string1 

dev2 string2 

删除某虚拟线路。 

 network virtual-line show  查看所有虚拟线路。 

 network virtual-line clean 清空所有虚拟线路。 
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【相关命令】 命令 描述 

 network vlan add id num1 

[vsys-name string1]| rangestring2 

添加 VLAN 虚接口。为了给 VLAN 指定 IP 地址，需要给 VLAN

创建一个虚拟路由接口。 

 network vlan add-group num2 

num3 

将两个 VLAN 设置在同一个 VLAN 转换组中。在这两个 VLAN 间

的主机是可以直接通信的而不需要经过三层交换。如果某个

VLAN 加入一个 VLAN 转换组，则不能再和原有 VLAN 中主机进

行通信。 

 network vlan delete id num1 

[vsys-name string1]| rangestring2 

删除 vlan 虚接口。 

 network vlan delete-group num2 

num3| id num4 

删除某个 VLAN 转换组。删除后，指定的两个 VLAN 不再属于一

个组，这两个 VLAN 之间的通信依然需要进行三层交换。 

   

 network vlan show [id num1] [all] 查看 VLAN 虚接口组。不指定任何参数时查看所有 VLAN 虚接口

的属性。 

 network vlan show-group [id 

num4] 

查看 VLAN 虚接口组。 

 network vlan clean  删除所有的 VLAN。 

  

【平台说明】 - 

 

26 PASSWORD 

 重新设置密码。 

 password old-password 
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【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 pf blacklist add [dip string1|dport 

string2|l4_protocol string3|sip string4|sport 

string5|enable yes
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 pf blacklist_range add ip_start string1 

ip_end string2 [
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【平台说明】 - 

 

27.5 pf blacklist_mac 

 关于 MAC 黑名单的配置。 

 pf blacklist_mac add smc nstring [enable yes|no] 

pf blacklist_mac clean 

pf blacklist_mac delete smc nstring  

pf blacklist_mac disable smc nstring 

pf blacklist_mac enable smc nstring 

pf blacklist_mac show 

  

【参数说明】 参数 描述 
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ids|dns|tp|bgp|ripng|telnet|webui|ipsecvpn|dhcp|ntp|ping|rip|snmp|ssh area string1 

[addressname string2] 

pf service delete id num 

pf service modify id num [name 

ids|dns|tp|bgp|ripng|telnet|webui|ipsecvpn|dhcp|ntp|ping|rip|snmp|ssh] [area string1] 

[addressname string2] 

pf service show 

pf service clean 

pf service switch name webui_any on|off|status 

  

【参数说明】 参数 描述 

 ids 开放 ids 服务。 

 dns 开放域名解析服务。 

 tp 开放 tp 服务。 

 bgp 开放 bgp 服务 

 ripng 开放 ripng 服务 

 telnet 开放 TELNET 服务。 

 webui 开放通过 WEBUI 管理网关。 

 ipsecvpn 开放建立 IPSEC 隧道时需要开放的服务。 
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rip|snmp|ssh] [area string1] [addressname string2] 

 pf service delete id num 删除一条开放服务规则。 

 pf service show 查看开放服务规则。 

 pf service clean 清除所有的服务规则。 

 pf service switch name webui_any on|off|status webui C 类对象限制开关。 

  

【平台说明】 - 

 

28 PING 

 验证网络连接情况。 

 ping string1 [interface string2] [count num1] [size num2] 

  

【参数说明】 参数 描述 

 string1 IP 地址字符串，格式为 A.B.C.D，验证防火墙与主机或网络设备的连接情况。 

 
string2 

字符串类型，出接口名或 ip 地址，指定数据报文传出时通过的接口名称或

ip 地址。 

 num1 数值类型，设定发送 ping 包的个数。 

 num2 数值类型，单位：字节；取值范围：0-65492，设定发送 ping 包的字节长度。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 如果对 ping 命令的次数没有限制，防火墙会一直发 ping 包给目的主机，终止 ping 的操作为：<Ctrl> + <C> 

  

【配置举例】 发送 100 个数据包验证防火墙与主机 192.168.7.7 的连接情况。 

RG-WALL# ping 192.168.7.7 count 100 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

29 PING6 

 验证网络连接情况。 

 ping string1 [interface string2] [count num1] [size num2] 
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pki cacert delete index num 

pki cacert crltimer [interval num] 

pki cacert clean 

  

【参数说明】 参数 描述 

 string1 字符串类型，表示 CA 证书文件名。 

 string2 字符串类型，表示 CRL 文件名，上传至/tmp 目录下，不需要全路径。 

 index num 证书排列序号。 

 httpconf mstring 证书撤销列表文件下载的 url 地址。 

 hostip ldap 服务器地址。 

 port ldap 服务器端口。 

 basedn mstring ldap 服务器查询根键。 

 string 登录 ldap 服务器用户帐号。 

 astring 登录 ldap 服务器用户密码。 

 interval num certificate revocation list 定时下载间隔秒数。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 pki cacert modifyhttpconf index num 

httpconf mstring 

修改 CA 通过 http 协议下载 CRL 的地址。 

 pki cacert modifyldapconf index num ip 

hostip port port basedn mstring [userid 

string] [passwd astring] 

修改 CA 通过 LDAP 协议下载 CRL 的配置。 

 pki cacert modifycrlptoro index num proto 

ldap|http 

修改 CA 下载 CRL 所使用的协议。 

 pki cacert show index num 查看 CA 证书及相关信息。 

 pki cacert showcrl index num 查看 CA 证书的 CRL 详细信息。 

 pki cacert showcrlproto index num proto 

ldap|http 

查看一个 CA 的 CRL 下载配置。 

 pki cacert loadcrl index num crlfile string 导入 CRL 列表。 

 pki cacert downcrl index num 手动下载 CA 的 CRL。 

 pki cacert delcrl index num 删除一个 CA 证书的 CRL。 

 pki cacert delete index num 删除一个 CA 
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【平台说明】 - 

 

30.2 Pki clean 

 清空 PKI 的基本配置信息。 

 pki clean 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

30.3 Pki cleancert 

 清空 PKI 证书设置。 

 pki cleancert 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 
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【平台说明】 - 

 

30.4 Pki localca  

 管理本地客户端认证 CA 证书和客户端证书。当客户端采用本地 CA 认证，且不启用远程 LDAP 认证时，

需要进行客户端证书配置，用来认证客户。本模块主要包括：内置 CA 证书管理，CRL 设置，内置 CA

根证书设置，证书请求管理。 

30.4.1 Pki localca clientcert 

 内置 CA 证书管理：包括证书签发、查看、删除、清空等操作。 

pki localca clientcert create name string1 country string2 province string3 city string4 email string5 

organization string6 unit string7 revokedate string8 

 pki localca clientcert show [name string] 

pki localca clientcert delete name string 

pki localca clientcert clean 

pki localca clientcert export name string1 type der|pem|pkcs12|tar password string2 

pki localca clientcert batch-export type der|pem|pkcs12|tar password string 

  

【参数说明】 参数 描述 

 string1 字符串类型，指定证书名称。 

 string2 字符串类型，仅可输入两位英文字符，设置国家名称。 

 string3 字符串类型，设置省或州名称。 

 string4 字符串类型，设置城市名称。 

 string5 字符串类型，设置电子邮件地址。 

 string6 字符串类型，设置组织名称。 

 string7 字符串类型，设置单位名称。 

 string8 字符串类型，格式为 yyyy/mm/dd，指定证书最后有效日期。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 pki localca clientcert show [name string] 查看客户端证书。 

 pki localca clientcert delete name string 删除客户端证书。 

 pki localca clientcert clean 清空客户端证书。 

 pki localca clientcert export name string1 导出客户端证书。 
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type der|pem|pkcs12|tar password string2 

 pki localca clientcert batch-export type 

der|pem|pkcs12|tar password string 

批量导出客户端证书。 

  

【平台说明】 - 

 

30.4.2 Pki localca crl 

 CRL 设置。 

pki localca crl revoke name string reason  

unspecified|keycompromise|cacompromise|affiliationchanged 

 pki localca crl create 

pki localca crl export type der|pem 

pki localca crl show 

  

【参数说明】 参数 描述 

 string 字符串类型，指定证书名称。 

 
unspecified|keycompromise| 

cacompromise| 

affiliationchanged 

unspecified：未指定 

keycompromise：密钥泄露 

cacompromise：CA 密钥泄露 

affiliationchanged：附属关系个改变 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 pki localca crl create 创建客户端认证 CA 根证书文件撤销列表 CRL 文件。 

 pki localca crl export type der|pem 导出客户端认证 CA 根证书的 CRL 文件。 

 pki localca crl show 查看客户端认证 CA 根证书文件撤销列表 CRL 文件。 

  

【平台说明】 - 

 

30.4.3 Pki localca rootcert 

 内置 CA 根证书设置。 

pki localca rootcert create name string1 country string2 province string3 city string4 email string5 

organization string6 unit string7 revokedate string8 len 256|1024|2048 algtype rsa|sm2 hash 

sm3|sha1 
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 pki localca rootcert getbyfile certfile string1 keyfile string2 [passwd string3] 

pki localca rootcert getbypkcs12 certfile string1 [
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[unspecified|keycompromise|cacompromise|affiliationchanged] 

pki localca signcertreq delete name mstring 

pki localca signcertreq export name mstring type der|pem 

  

【参数说明】 参数 描述 

 mstring 
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pki type-show 

  

【参数说明】 参数 描述 

 
string1 

字符串类型，表示加密证书文件名，上传至/tmp 目录下，不需要全路

径，指定 pkcs12 证书文件名。 

 string2 字符串类型，表示证书私钥文件名。 

 astring 字符串类型，表示打开私钥文件的密码。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 由于只导入了证书文件和私钥文件，并未导入根证书文件，因此需要在 cacert 命令中单独导入根证书。 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 pki localcert getbyfile certfile string1 keyfile 

string2 [passwd astring] 

以普通文件的方式导入。 

 pki localcert getbypkcs12 certfile string1 

[passwd astring]  

以 pkcs12 格式导入。 
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【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 
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【使用指导】 - 

【配置举例】 添加一条虚拟通道，名称为 chunnel01，所属虚拟链路为：vlink01，保证宽带类型为 ensure，上行速率

为 10M，下行速率为 20M。 

 RG-WALL# qos chunnel add name chunnel01 qos_type ensure parent vlink uprate 10m downrate 20m 

  

【相关命令】 命令 描述 

 qos chunnel modify name nstring1 uprate 

astring1 downrate astring2 [downceil 

astring3] [upceil astring4] [enable yes|no] 
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 qos excep_policy add name nstring [ip 

mstring1] [app mstring2] 

修改一个白名单策略。 

 qos excep_policy show 查看所有白名单策略。 

 qos excep_policy del name nstring 删除一个白名单策略。 

  

【平台说明】 - 

 

31.3 qos level 

 虚拟通道匹配顺序显示。 

 qos level show name nstring 

  

【参数说明】 参数 描述 

 nstring 字符串类型，表示虚拟通道名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

31.4 qos node 

 显示 node 信息。 

 qos node show chunnel_name nstring [detail] 

  

【参数说明】 参数 描述 

 nstring 字符串类型，表示虚拟通道名称。 

 detail 显示详细信息。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 
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 qos vlink show 显示虚拟链路信息。 

 qos vlink del name nstring1 删除指定虚拟链路。 

  

【平台说明】 - 

 

32 REMIND 

 license 到期提醒配置。 

 remind date time-show 

remind date config-show 

remind date set switch on|off [pre-days string] 

  

【参数说明】 参数 描述 

 on|off 到期提醒开关。 

 string 字符串类型，表示提前提醒的天数。 
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string4 mail_receive_addr string5 mail_server_addr ip mail_server_port port set_type del|save 

set_value string6 vsys_id string7 

report config save 

report config reset 

report config show 

  

【参数说明】 参数 描述 

 string1  字符串类型，表示 ID 号。 

 string2 字符串类型，表示附件文档类型，分为 pdf 、word、excel。 

 string3 字符串类型，表示发件人地址。 

 string4  字符串类型，表示收件人密码。 

 string5 字符串类型，表示收件人地址(最多 6 个)，如有多个，中间用'|'隔开。 

 ip  邮件服务器 ip 地址，e.g. A.B.C.D。 

 port  邮件服务器端口号。 

 del|save  保存类型。 

 string6 字符串类型，表示保存值，取值范围 1-1024。 

 string7 字符串类型，表示虚系统 ID。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 report config save 保存配置。 

 report config reset 报表重置。 

 report config show 报表配置显示。 

  

【平台说明】 - 

 

33.2 report list 

 关于列表配置。 

 report list show report_id string1|report_name string2|all 

report list del report_id string1|report_name string2|all 

  

【参数说明】 
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【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 report mod add mod_name string1 

mod_period string2 mod_type tring3 

mod_content string4 mod_id string5 

mod_switch string6 time_type mod_time 

time_content string7 [mod_desc string8] 

[vsys_id string9] 

添加模板。 

 report mod del mod_id string5|all 
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35 SHOW 

 显示系统已保存的配置信息。 

 show 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 查看系统已保存的配置。 

RG-WALL#show 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

36 SHOW_RUNNING 

 显示系统正在运行的配置信息。 

 show_running 

  

【参数说明】 参数 描述 

 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】  

  

【配置举例】 查看系统正在运行的配置。 

RG-WALL#show_running 

  

【相关命令】 命令 描述 
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 - - 

  

【平台说明】 - 

37 SMS 

37.1 sms supersms set 

 该组命令用于配置短信服务器。NGFW 通过与短信网关建立连接，实现通过短信进行告警。 

 sms supersms set type ismg ismg_type cmppv2|cmppv3|sgip|smgp ip mstring1 port port 

username mstring2 userpasswd mstring3 [sp_id mstring4] [service_id mstring5] [enterprise_id 

mstring6] [timeout num] 

sms supersms set type database db_type mssql|mysql ip mstring1 portport db_name mstring7 

username mstring2 userpasswd mstring3 modulemstring8 [charset gbk|utf-8] [timeout num] 

  

【参数说明】
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 - - 

  

【平台说明】 - 

 

37.3 sms supersms test 

 测试短信网关或数据库是否成功连接。 

 sms supersms test phone mstring  

  

【参数说明】 参数 描述 

 mstring 输入电话号码。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】  

  

【配置举例】 测试手机是否能接收到短信通知。 

RG-WALL# sms supersms test phone 
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RG-WALL# sms supersms show-module 

  

【相关命令】 命令 描述 

 - - 

  

【平台说明】 - 

 

38 spam 

38.1 blacklist 

 该组命令用于配置反垃圾邮件功能的黑名单，包括添加、清空、删除、显示、查询黑名单，NGFW 支持

的垃圾邮件黑名单类型包括： IP 地址、邮件发件人、邮件标题。 

 spam blacklist add type ip|sender|subject value string  

spam blacklist clean type mode static|dynamic ip|sender|subject 

spam blacklist delete type ip|sender|subject value string  

spam blacklist show type mode static|dynamic ip|sender|subject 

spam blacklist search type ip|sender|subject value string  

  

【参数说明】 参数 描述 

 ip|sender|subject 设置黑名单的类型，IP 地址|邮件发件人|邮件标题 

 

string 

配置黑名单，IP 地址类型黑名单配置 IP 地址，邮件发件人类型黑名单

配置邮箱地址，邮件标题黑名单配置关键字组名称，关键字组及关键

字的定义见相关命令。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 define keyword-group add name nstring 

description wstring  

添加关键字组对象。配置邮件标题黑名单前，需定义关

键字组对象。 

 define keyword add to name nstring  

content string 

添加关键字组中的内容。 

  

【平台说明】 - 
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38.2 policy 

 该组命令用于配置反垃圾邮件检测策略。 

 spam policy add name nstring [description wstring] [action allow|alert|block] [blacklist_switch 

on|off] [whitelist_switch on|off] [anonymous on|off] [homonym on|off] [nonstandard on|off] 

[same_sender num1] [sender_rate num2] [sendip_rate num3] [receiveip_rate num4] 

[receiver_rate num5] [attachment_name on|off] [mail_lengh num6] 

[attachment_number num7] [userlogin num8]  

spam policy clean 

spam policy delete [name nstring] 

spam policy show [name nstring] 

  

【参数说明】 参数 描述 

 nstring 设置策略名称。 

 wstring 设置策略描述信息。 

 allow|alert|block 允许|警告|阻断 
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【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 stat node show 显示统计功能模块可统计的节点数量。 

 stat node reset 重置统计功能模块可统计的节点数量。 

  

【平台说明】 - 

 

39.4 rcv_threatinfo_speed 

 



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

第285页                                                                        技术支持 4008-111-000 

http://www.ruijie.com.cn   

39.5 show 

 该组命令用于显示 IP、用户、应用的流量信息。 

 stat show ip onlinesession  

stat show user name string1  

stat show user flow  

stat show app name string2  

stat show app  

  

【参数说明】 参数 描述 

 string1 设置用户名或用户 IP 地址。 

 string2 设置应用名称。 

 -  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 查看在线会话数 Top10 的 IP 和会话数信息： 

RG-WALL# stat show ip onlinesession 

  

【相关命令】 命令 描述 

 stat show ip onlinesession 实时展示在线会话数 Top10 的 IP 及其会话数。 

 stat show user name string1 显示某个用户的实时流量。 

 stat show user flow 实时展示 Top10 用户流量。 

 stat show app name string2 显示某个应用的实时流量。 

 stat show app 实时展示 Top10 应用流量。 

  

【平台说明】 - 

  

39.6 switch 

 该组命令用于开启、关闭、查看统计功能开关。 

 stat switch ip on|off  

stat switch misc on|off  

stat switch server on|off  

stat switch session on|off  

stat switch threat on|off  

stat switch user_app 
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system admin clean 

system admin delete name manager  

system admin modify-info name manager [passwd passwd] [comment string1] 

system admin modify-logonip admin-name manager {host host1ip4ip6 | range host_begin ip4ip6 

host_end ip4ip6 |subnet ipaddr subnet |none} 

system admin modify-priv admin-name manager [map-name string3] 

system admin modify-status admin-name manage [status valid|invalid] 

system admin forced-offline session-id number  

system admin show 

system admin show-single name manager  

system admin online 

  

【参数说明】 参数 描述 

 manager 设置/输入管理员名称。 
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40.2 system admin-auth-policy 

 该组命令用于配置管理员账户全局安全策略。 

 system admin-auth-policy set [password-complexity high|medium|low] [auth-method 

local|external server-name string1 shift-local-auth   
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 system admin-auth-policy show  显示管理员认证策略。 

 system admin-auth-policy reset 重置管理员认证策略。 

【平台说明】 - 

 

40.3 system config  

 该组命令用于恢复默认出厂配置、重置系统配置、展示系统配置最近改变时间、展示系统配置最近改变

内容。 

 

恢复出厂设置会删除设备的配置信息，在恢复出厂设置前，请先导出必要的配置信息。恢复出厂设置会

造成网络中断，请谨慎操作。 

 system config reset 

system config restore 

system config show changed_time 

system config show changed_reason 

  

【参数说明】   

 - - 

  

【缺省配置】  

  

【命令模式】  

  

【使用指导】  

  

【配置举例】  

  

【相关命令】   

 system config reset 恢复默认出厂配置。 

 system config restore 重置系统配置。 

 system config show changed_time 展示系统配置最近改变时间。 

 system config show changed_reason 展示系统配置最近改变内容。 

【平台说明】 - 

 

40.4 system config_file  

 该组命令用于维护系统配置文件，包括删除(未被使用的)、下载、保存、显示系统配置文件。 

 

删除系统配置维护文件时，如果文件前显示为“*”，表示该文件当前正在被使用，如果文件前显示为“-”，

表示该文件当前没有被使用。 

 system config_file delete  string1  
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【配置举例】 下面是修改系统名称为 myname 的示例： 

RG-WALL# system devname set myname 

  

【相关命令】 命令 描述 

 system devname show 显示系统名称 

【平台说明】 - 

 

40.6 system disk 

 该组命令用于维护磁盘，包括检测修复磁盘|格式化磁盘|显示磁盘使用状况。 

 system disk check [cancel] 

system disk format [cancel] 

system disk show 

  

【参数说明】 参数 描述 

 cancel 取消操作。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 system disk check 检测修复磁盘。 

 system disk format 格式化磁盘。 

 system disk show 示磁盘使用状况。 

【平台说明】 - 

 

40.7 system firmware 

 该组命令用于升级系统，升级方式有两种：一、离线升级系统{1、导入系统升级包到 NGFW 中（system 

firmware import），2、加载设备上的系统升级包进行系统升级（system firmware load）}；二、在线

升级系统（system firmware update）。 

 system firmware delete filename string1  

system firmware description filename string1  

system firmware import filename string1 get-method ftp|tftp [ftp-user string2] [ftp-password 

string3] serverip ipaddress [comments string4] 
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 system monitor config resource_monitor_switch start|stop  设置是否启用资源监控功能。 

 
system monitor reset 

恢复资源监控功能的配置为出厂默认

配置。 

【平台说明】 - 

 

40.11 system ntp 

 NTP（Network Time Protocol）网络时间协议提供了一种时间同步机制，NGFW 通过使用 NTP 协议并采

用优化的同步算法和网络上的 NTP

呐



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

第296页                                                                        技术支持 4008-111-000 

http://www.ruijie.com.cn   

40.12 system privilege 

 该组命令用于配置管理员的权限位图。下面命令对应的功能依次为：添加管理权限模板、显示指定的管

理权限模板的功能信息、显示所有的功能权限、添加功能模块到管理权限中、减少管理员权限模板中的

权限、显示系统管理权限及其对应的 ID。 

 system privilege map create name string1 [r-module string2] [rw-module string3] [comment 

string4] 

system privilege map show-single name string1  

system privilege map show 

system privilege map add-module name string1 [r-module string2] [ 

rw-module string3] 

system privilege map sub-module name string1 [module-select string5] 

system privilege show-modules 

  

【参数说明】 参数 描述 

 string1 



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

第297页                                                                        技术支持 4008-111-000 

http://www.ruijie.com.cn   

 system probe dns domain string1 serverip ip [interval num1] [count num2] 

system probe http domain string1 [interval num1 [count num2] 

system probe tcp serverip ip port port [interval num1 [count num2] 

  

【参数说明】 参数 描述 

 string1 输入域名地址。 

 ip 输入服务器网络地址。 

 num1 设置探测间隔，单位：秒。 

 num2 设置最大探测次数，超过该次数，探测失败，表示网络连接故障。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 

  

【相关命令】 命令 描述 

 - - 

【平台说明】 - 
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钟”，如 11:12 或 12 

 
string2 

设置每月自动更新的时间。格式为“月-日”或“日”，如 01-01 或

者 01。 

 
string3 

设置每周自动更新的时间。数值类型，取值范围 0-6，表示星期日-

星期六。 

 ipaddress 设置服务器 IP 地址。 

 string4 设置登录 FTP 服务器的用户名。 

 string5 设置登录 FTP 服务器的密码。 

 string6 设置规则库服务器 URL 地址。 

  

【缺省配置】 - 
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【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 以下是显示系统服务的运行状态的示例： 

RG-WALL# system service status 
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 - - 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 - 
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 string5 设置 SNMP 管理主机名称。 

 hostip2 设置 SNMP 管理主机的网段。 

 

string6 

设置 SNMP 管理主机的团体字。说明： 

管理主机端配置的团体名必须此处设置的团体名一致，否则，网络管

理员不能通过管理主机管理该



RG-WALL 1600
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【相关命令】 命令 描述 

 system terminal show 显示终端空闲超时时间。 

【平台说明】 - 

 

40.23 system time 

 设置设备时间相关参数。 

 system time set clock string1 date string2 timezone 
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system topguard set default 

system topguard show config 

system topguard show commu 

  

【参数说明】 参数 描述 

 enable|disable 开启|关闭云检测状态功能。 

 string1 设置管理员邮件地址。 

 number1 设置上报频率，单位：秒，取值范围：30-86400。 

 number2 设置管理员手机号码。 

 enable|disable 选择|取消 

 cpuload|memload|curconn 

|cps|flow|hamode|hastat 

cpu 占用率|内存占用率|并发连接数|新建连接数|设备流量|ha 模式|ha

状态 

 string2 设置内网服务器地址。 

 string3 设置用户的企业名称。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 开启云检测功能： 

RG-WALL# system 
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 num4 设置数据包可经过的最大跳数。 
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40.27 system trytime 

 用来显示试用到期时间。 

 system trytime 

  

【参数说明】 参数 描述 

   

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 下面是显示产品试用到期时间的示例： 

RG-WALL# system trytime 

  

【相关命令】 命令 描述 

 - - 

【平台说明】 - 

 

 

40.28 system uptime 

 显示系统启动后运行的总时间。 

 system uptime  

  

【参数说明】 
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 - - 

【平台说明】 - 

 

40.31 system webui 

 设置 WEBUI 相关参数。 

 s
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【相关命令】 命令 描述 

 url-filter dynamic_blacklist switch set on|off 

url-filter dynamic_blacklist status 

开启|关闭 URL 过滤动态黑名单开关。 

显示 URL 过滤动态黑名单配置状态。 

 url-filter keep-alive switch set on|off 

url-filter keep-alive status 

开启|关闭 url 过滤 keep-alive 开关。 

显示 URL 过滤 kepp-alive 配置状态。 

 url-filter max-session show 显示 URL 过滤会话最大百分比。 

 url-filter policy delete name string1 

url-filter policy clean 

url-filter policy search name string1 

删除 URL 过滤策略。 

清空 URL 过滤策略。 

查找 URL 过滤策略。 

 url-filter policy modify name string1 list-type 

blacklist|whitelist delete string2 

url-filter policy modify name string1 list-type 

blacklist|whitelist clean 

删除 URL 过滤策略的白名单|黑名单规则。 

清除 URL 过滤策略的白名单|黑名单规则。 

 url-filter policy modify name string1 category 

clean[action 
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multi-login yes|no 

对于 SSL VPN 用户，设置是否允许多个人使用同一账号在不同地点

登录。 

说明： 

当设备不包含 SSL VPN 模块时，界面不会显示该选项。 

 pass-valid-period number10 设置认证服务器的密码有效期时间。 

 passwd-auth yes|no 设置认证服务器是否需要密码认证。 

 reset-pass-interval number11 设置认证服务器的密码重置间隔时间。 

 reset-pass-limit yes|no 设置认证服务器是否限制密码的重置。 

 termly-change-pass yes|no 设置认证服务器是否定期修改密码。 

 chg-endtime-offline yes|no 设置修改用户账号过期时间后是否强制用户下线。  
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 string5 设置用户的手机号。 

 string6 设置用户的失效时间。 

 string7 设置用户的描述信息。 

 yes|no 设置用户是否有效。 

 string8 设置用户的硬件特征码。 

 string9 设置证书序列号。 

 string10 设置待显示用户所属的认证服务器名称。 

 string11 设置待显示用户的名称。 

 string

https://ngfw/
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user auth portal delete name string1  

user auth portal clean 

  

【参数说明】 参数 描述 

 string1 设置用户认证门户的名称。 

 
string2 

指定已存在的认证服务器。有关认证服务器的查看见 user auth 

server show。 

 
string3 

设置 NGFW 的接口 IP 地址。有关接口 IP 地址的查看命令见 network 

interface show。 

 port 设置服务端口号。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 添加用户名称为“portal”、认证服务器为“radius”、NGFW 的接口 IP 地址为 172.16.16.2，端口号为

231 的门户。 

RG-



RG-WALL 1600 系列模块化下一代防火墙命令手册（适用于 1600-N 系列） 

第316页                                                                        技术支持 4008-111-000 

http://www.ruijie.com.cn   

  

【配置举例】  

RG-WALL# 
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【相关命令】 命令 描述 

 user auth server delete name string 删除指定认证服务器。 

 user auth server clean 清空所有认证服务器。 

 user auth server show [name string] 显示认证服务器配置信息。 

 user auth server modify-policy 修改认证服务器全局认证策略，参数解释详见命令 

user auth global-config modify。 

 user auth server show-policy [name string] 显示认证服务器的认证策略。 

  

【平台说明】 - 

 

42.1.5.3 tacacs 

 该命令用于配置 TACACS 认证服务器。 

 user auth server add protocol tacacs name string1 host string2 port port tacacs-key string3 

[tacacs-mode pap|chap] [time-out num1] [charset gbk|utf-8] [auto-add-user yes|no]  

user auth server test name string1 test-username string4 test-passwd passwd 

  

【参数说明】 参数 描述 

 string1 设置认证服务器名称。 

 string2 设置认证服务器的 IP 地址。 

 port 设置
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 user auth server clean 清空所有认证服务器。 

 user auth server show [name string] 显示认证服务器配置信息。 

 user auth server modify-policy 修改认证服务器全局认证策略，参数解释详见命令 

user auth global-config modify。 

 user auth server show-policy [name string] 显示认证服务器的认证策略。 

  

【平台说明】 - 

 

42.1.5.4 ldap 

 该命令用于配置 LDAP 认证服务器。 

 user auth server add protocol ldap name string1 host string2 port port ldap-dn string3 

[ldap-subtype ad|sun|novell|other] [ldap-usequeryaccount yes|no] [ldap-queryname string4] 

[ldap-querypasswd string5] [ldap-filterinfo string6] [ldap-scope onelevel|subtree] [time-out num] 

[charset gbk|utf-8] [auto-add-user yes|no] [attr-separator string8] [attr-username string9] 

[attr-group string10] 

user auth server test name string1 test-username string11 test-passwd passwd 

  

【参数说明】 参数 描述 

 string1 设置认证服务器名称。 

 string2 设置认证服务器的 IP 地址。 

 port 设置认证服务器的监听认证请求的服务端口，不同协议的默认值不同。 

 

string3 

设置 LDAP 认证服务器 DN。 

说明： 

需要输入域名分解格式，不同厂家的 ldap 服务器需要设置不同的关键

字。例如：假设 AD 服务器域名为 “sina.com”则此处应输入

“dc=sina,dc=com”。 
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user auth server-sync show [server-name string1] 

user auth server-sync run server-name string1 

  

【参数说明】 参数 描述 

 string1 设置认证服务器名称，对指定认证服务器的用户同步属性进行配置。 

 string2 设置从服务器中同步用户添加到那个用户组中。 

 string3 设置角色过滤条件。 

 
string4 

设置 LDAP 服务器查询账户用户名。Ldap 查询账号是指 Ldap 服务器

上具有用户查询权限的用户。 

 passwd 设置 LDAP 服务器查询账户的密码。 

 sync-group yes|no 设置是否同步服务器的用户组到本地。 

 sync-type auto|manual 设置同步服务器的用户到本地的方式，自动|手工 

 sync-user yes|no 设置是否同步服务器的用户到本地。 

 num 设置自动同步时间间隔，单位：小时；取值范围：1-24。 

 string5 设置用户过滤条件。 

 string6 设置组名前缀。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 将 LDAP 服务器“ldap01”中的用户立即同步到 NGFW 本地。 

RG-WALL# user auth server-sync run server-name ldap01 

  

【相关命令】 命令 描述 

 user auth server-sync show [server-name 

string1] 

展示 LDAP 认证服务器的用户同步配置。 

 user auth server-sync run server-name 

string1 

对指定 LDAP 认证服务器执行用户同步操作。 

  

【平台说明】 - 

 

42.1.7 user-statistics 

 该组命令用于查看认证用户在线状态统计信息。 

 user auth user-statistics show all server-name string1 [begin-num num1 [end-num num2]] 

user auth user-statistics show name server-name string1 user-name string2 

user auth user-statistics show num server-name string1 

  

【参数说明】 参数 描述 

 all|name|num all：显示所有或部分认证用户的在线状态统计信息。 
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name：显示指定用户名的在线状态统计信息。 

num：显示认证用户数量。 

 
string1 

输入认证服务器名称。认证服务器的配置命令见 user auth server 

show。 

 num1 显示结果起始序号，起始序号值需小于用户统计信息总条数。 

 num2 显示结果结束序号。 

 string2 输入用户名。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 查看通过 tacacs01 认证服务器认证的用户在线统计信息。 

RG-WALL# user auth user-statistics show num server-name tacacs01 

username test003 success-login 1 fail-login 0 reset-passwd 0 change-passwd 0 total-time 12:15 

  

【相关命令】 命令 描述 

 user auth server show [name string] 显示认证服务器配置信息。 

  

【平台说明】 - 

 

42.2 clear 

 该命令用于清空系统中配置的所有用户，请谨慎操作。 

 user clear 

  

【参数说明】 参数 描述 

   

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 
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【平台说明】 - 

 

42.3 manage 

42.3.1 group 

 该组命令用于用户配置、查询用户组。 

 user manage group add name string1 [address-name string2] [auth-server string3] [description 

string4] [father-group string5] [inherit-policy yes|no] [notice-url string6] [timer-name string7] 

[vip-pool string8] [force-inherit yes|no] 

user manage group search number key-word name|description|group key-value string9 

user manage group search page key-word name|description|group key-value string9 [begin-num 

num1] [end-num num2] 

  

【参数说明】 参数 描述 

 string1 设置用户组的名称。 

 
string2 

限定用户组中用户所使用的 IP 地址范围，需设置 IP 地址资源名称。IP

地址资源的配置见命令 define range/subnet/host。 

 string3 设置为该用户组中用户认证的认证服务器名称。 

 string4 设置描述用户组的信息。 

 string5 设置用户组隶属的父组名称。 

 yes|no 设置用户组是否继承父组的属性。 

 string6 设置用户通过 NGFW 认证后，弹出的通知消息页面的 URL。 

 
string7 

限定当前用户组中用户可访问 NGFW 的时间段名称。时间资源的配置

见命令 define schedule。 
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【相关命令】 命令 描述 

 user manage group show num 显示用户组的数量信息。 

 user manage group show all [begin-num 

num1] [end-num num2] 

显示用户组信息。 

 user manage group show name string 根据用户组名显示用户组信息。 

 user manage group delete name string 根据用户组的名称删除用户组。 

 user manage group clean 清空用户组。 

  

【平台说明】 - 

 

42.3.2 keep-alive 

 该命令用于对用户保活机制进行配置。 

 user manage keep-alive set switch on|off 

user manage keep-alive set timeout num 

user manage keep-alive show switch on|off 

user manage keep-alive show timeout num 

  

【参数说明】 参数 描述 

 

|off 
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user manage online-user show 

user manage online-user num 

user manage online-user clean 

  

【参数说明】 参数 描述 

 string 输入用户名称，根据用户名称强制用户下线。 

 ip4ip6 输入用户登录 IP 地址，根据用户登录 IP 强制用户下线。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】 - 

  

【配置举例】 显示所有在线用户信息。 

RG-WALL# user manage online-user show 

  

【相关命令】 命令 描述 

 user manage online-user show 显示所有在线用户信息。 

 user manage online-user num 显示所有在线用户数量。 

 user manage online-user clean 强制所有在线用户下线。 

  

【平台说明】 
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 vsys enter vsys-name string1 进入虚系统 

 vsys manage-subnet show 查询虚系统保留 IP。 

 vsys manage-subnet hostip 配置虚系统保留 IP。 

 vsys veth show 查询虚系统通信接口。 

 vsys veth del vsys-name string1
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[ipsec_ life_seconds num4] [ipsecpolicy string2] [keep_alive num5] [negomode 

main|aggressive|ikev2] [sa_keying_tries 

5 

 [
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string3 

设 置 ike sa 的 协 商 算 法 提 议 列 表 。 形 如 ： 3des-md5 或

3des-sha1-modp768。 

加密算法包括：3DES、AES、DES；校验算法包括：MD5、SHA1；DH

交换值包括：DH1（modp768）、DH2（modp1024）、DH5（modp1536）。 

说明： 

可以设置多个安全政策属性，多个安全政策属性之间用“,”隔开。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】  

  

【配置举例】 显示静态隧道的缺省配置。 

RG-WALL# vpn default get 

  

【相关命令】 命令 描述 

 vpn default reset  将静态隧道的缺省配置恢复到出厂默认配置。 

 vpn default get 
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【平台说明】 - 

44.4 manual-tunnel  

 IPSec 的基础是安全联盟（SA），它是两个通信实体经协商建立起来的一种协定。SA 可以采用前面所述

的密钥交换的动态方式产生，也可以通过用户手工配置的方式建立。 

手工隧道就是通过手工设置 IPSec SP 和 SA 而建立的静态隧道。 

手工隧道有两个优点：1）没有 IKE 协商的过程，开销小，也更简单；2）不需要启用 DPD 来实现静态隧

道的保活。 

手工隧道也有两个缺点： 

1）网络管理员要为每条隧道做详细的配置，且需要两端所在网络的管理员协作才能完成；2）加密密钥

容易泄露，安全性不高。 

管理员可以根据具体的需求来确定静态隧道的建立方式。 

 vpn manual-tunnel add name string1 [ipsecmode tunne|trans] localhost string3 [encalg string4] 

enckey string5 authkey string6 [authalg md5|sha1] [compalg deflate] [sport num1] [dport num2] 

inspi num3 outspi num4 localsubnet ipaddress1 localsubmask

 

 

] [ 

tuubnet 

 ] [
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 on|off 是|否 

 string7 设置隧道对端 IP 地址或域名。 

 ipaddress2 设置隧道对端保护子网的子网地址。 

 netmask2 设置隧道对端保护子网的子网掩码。 

  

【缺省配置】 - 

  

【命令模式】 全局配置模式 

  

【使用指导】  

  

【配置举例】 添加一条名为 abc 的手工隧道，选择隧道模式，本端地址为 192.168.83.237，保护子网为 10.10.10.0，

对端地址为 192.168.87.134，保护子网为 20.20.20.0，采用 3DES 加密算法，MD5 的认证算法，原始加

密密钥为 123abc，原始认证密钥为 456abc，采用 ESP 封装。 

RG-WALL#vpn manual-tunnel add name abc localoutlink 0 ipsecmode tunnel localhost 192.168.83.237 

inspi 40961 localsubnet 10.10.10.0 localsubmask 255.255.255.0 peerhost 192.168.87.134 outspi 

40961 peersubnet 20.20.20.0 peersubmask 255.255.255.0 proto_esp on encalg 3des enckey 123abc 

mkenckey on authalg md5 authkey 456abc mkauthkey on proto_ah on proto_comp off metric 100 

  

【相关命令】 
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【使用指导】  

  

【配置举例】 查看网关中所有静态隧道的流量统计信息。 

RG-WALL# vpn statistic show 

  

【相关命令】 命令 描述 

 vpn statistic show 展示 VPN 流量统计信息。 
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取多个时中间用“,”隔开，例如：pfs,tunnel。 

 on|off 启用|不启用 

 

num4 

设置 DPD 查询的时间间隔，即：隔了多久没有收到对端网关的 IPSec

报文，就进行一次 DPD 请求。 

单位：s；取值范围：1-3600；默认值：30。 

 

num5 

设置等待对端网关 DPD 应答报文的超时时间，即：发送 DPD 请求报文

后，如果超过此处设定的超时时间仍然没有收到对端网关正确的 DPD 应

答报文，就表示对端网关不在线。 

单位：s；取值范围：1-28800；默认值：300。 

 

clear|hold|restart 

清除隧道|保持隧道当前状态|重建隧道，默认值：clear（清除隧道）。 

说明： 

WEBUI 中的 DPD 失败隧道操作只能配置 clear，但是通过命令行进行配

置后，网关将执行命令行中的配置。 

 

xs|xc 

服务端|客户端 

说明： 

启用“use-modecfg”功能后，参数“as-xs-xc”和“as-ms-mc”必须

配置相同值，否则无法认证成功。 

 string10 字符串类型。作为 XAUTH 客户端时，向服务端进行认证的用户名。 

 string11 字符串类型。作为 XAUTH 客户端时，向服务端进行认证的密码。 

 

ms|mc 

服务端|客户端 

说明： 

启用“use-modecfg”功能后，参数“as-xs-xc”和“as-ms-mc”必须

配置相同值，否则无法认证成功。 

 

num6 

数值类型。取值范围：1-100；默认值：3。ISAKMP-SA 模糊比。 

该参数与“sa_rekey_margin”共同作用，计算新的 IKE SA 提前进行协

商的时间点。 

 
num7 

数值类型。ISAKMP-SA 周期重叠时间。 

单位：s；取值范围：1-540；默认值：540。 

 
num8 

数值类型。KEEP-ALIVE 间隔。 

单位：s；取值范围:1-40；默认值：20。 

 
string12 
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 vpn tunnel delete name string  删除一条静态隧道。 

 vpn tunnel show [name string] 显示静态隧道信息。 

 vpn tunnel 


