
RG-IDP DDP系列动态防御系统
日常维护与问题排查
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日常维护建议

⚫ 基本维护

➢ ‬ ᶵ￼ ҭӡỤ ḫῊ ί-> ᶵ ◊

‬ ᶵ￼ ҭӡỤץὐCPU ԓḕ ӡỤιҨᴣ ◊￼ḫῊӔּזừ֙



日常维护建议

⚫ 基本维护

➢ ‬ ᶵ ӡỤ ḫῊ ί->ⱶתὶᴭ

➢ ԋ  ᵏ ᶵ -> ἴ-> ᵏ/ԋ 



日常维护建议

⚫ 系统管理

➢ ᵔᾛӐљḸת Ӣᾡ -> ᵔת

Ὰᶭ ᵔת Ἃ



日常维护建议

⚫ 系统管理
 Ӣᾡ ᵔת Ἃ

 Ḹ צּ





日常维护建议

⚫ 系统管理

♇֨Ɏ▌זɏι ᵔᴵḾת ת ᶵᾛӐּף ￼Ѯ  ιᴏᴱӹ ⸗ḧѮ Ḿ ᶵ ᴭת ת

├χӹ ᶵ IPת Ὴấ љ ᶵ ᴭIPṞ҈ᵃת ⅎψ

➢ ѧ ת -> ѧ ת

ѧῶᶺᴶ ᶵιֱᴵ ѧ ת ‎צּ ᶺᴶת ᶵ





故障诊断与抓包调试

◼ 在线节点无主机上线

 Ẃ ᴝᵼχ

ː ⱶת ῾ӔּזWANᴭὶԄιἆ ὶԄ

ˑ ḙѽῊ ῾⃰

˒ ῾ ⃰ ￼ ⅎ VLANӡỤ

˓ ҐὭ 

˔ ὶᴭѭ trunkᴭ



故障诊断与抓包调试

◼ 在线节点无主机上线

✓ ᾥ Ᾰ╙



故障诊断与抓包调试

◼ 在线节点无主机上线

✓ ᾥ Ᾰℓ χ

1、检查是否由WAN口旁路接入网络，检查是否有接入线路错误的情况

 ℓ ₅‬ὶᴭῗᵋ ι₅‬ῗᵋῶ צּ ѭ 1Ӈῗ 2ὶԄ ￼ᶢ

ḅὶᴭѭLANᴭᾡѭּי ḾẔWANᴭὶԄ

ḅ ᾡѭ ḾẔ ἍḾẔWANᴭὶԄ

2、检查学习时间间隔是否配置正确。

ѭ0ι ᾡѭ5ἆᶽ҈5￼ӪҨẦᵏή╜ו



故障诊断与抓包调试

◼ 在线节点无主机上线

✓ ᾥ Ᾰℓ χ

3、检查网段信息是否配置正确

₅‬ -ᶹ IP ⅎ ᶴῗᵋ ҃⃰ ￼ ⅎι ԋιό ιVLAN(ῂvlan 0)ιә╜IP( ιᴵּז)



故障诊断与抓包调试

◼ 在线节点无主机上线

✓ ᾥ Ᾰℓ χ

4、检查交换机端口是否正常

₅‬₅‬ḢҨіӡỤᵅ ҐὭ  ￼ ᴭῗᵋ ⃰Ẃ ҨḢἄή╜ι ᶵή╜ᶢ҈ARP ∂ι ḧҐὭ 

￼ᴭљ ᶵўחᴭѭᵃ ẍᾘᶟ

5、检查是否为trunk

ḅ‛ўחᴭѭaccessᴭι ᶈ ᶴṄvlan ѭ0 јῗ Ḿ҈￼vlan id





故障诊断与抓包调试

◼ 虚拟主机未及时下线

✓ ᾥ Ᾰℓ χ

1、检查在线主机列表里对应的IP是否正常上线

₅‬ ℓ ₅‬ ᶵῗᵋ⃰ ָֹі Ѯ ιᴱῶ⃰ ָѮ і ἑҺ їט ὉѮ 

ḅ῾ᶈᶈ ֯ ‬ֹḾẔIPṍ ▐ ᶈ ♇֯ ι♇֨ ᴏḙѽὟ ֻᾺ ♇֯

2、检查学习时间间隔是否配置妥当

ᶵә╜Ѯ ѭARP ∂ιῊ ῳṇ ѭ5sιḅ Ὴ ￼ừ֙їι Ѯ і Ὴ ӈ҈ә╜

ׁ Ὴⅎι ὉѮ ᴣῊї ҺῶἍẽᵠιấ Ṅ ә╜Ӫ Ӊ ừ֙ї ᶵḾᶈ ♇IPі ᵅӠ╗

15֫ ιת і ᶵṰ ָ￼IPᶈ℅15֫ ԓ ії јᴩẽᵠ



故障诊断与抓包调试

◼ 终端无法正常DHCP获取地址

 Ẃ ᴝᵼχ

῾ṄDHCPῸחᵸ Ԅ︢ᵄ

✓ ᾥ Ᾰ╙



故障诊断与抓包调试

◼ 终端无法正常DHCP获取地址

✓ ᾥ Ᾰℓ χ

1、检查DHCP服务器是否在白名单内

 ℓ ₅‬ὶῗDHCPῸחᵸῗᵋᶈ︢ᵄᴅԓ • DHCPῸחᵸᶈ֫ᴧIPῊҺӾ₅╜ IPῗᵋᴵּזι Ὁ

Ѯ  ᾯѦDHCP−ҺṀ DHCPῂᴵּזIP ṄDHCPῸחᵸ֒Ԅ︢ᵄᴅԓᴏᴵӔ ὉѮ ḾDHCPῸחᵸјᴵ

ι ԁ ừ֙ᴧּו



故障诊断与抓包调试

◼ 运维主机无法管理设备

 Ẃ ᴝᵼχ

ː ⱶתὶᴭјᴵ

ˑ ῾ ỗ יּ

˒ ᴭIPת ό

✓ ᾥ Ᾰ╙



故障诊断与抓包调试

◼ 运维主机无法管理设备

✓ ᾥ Ᾰℓ χ

1、检查管理口IP,掩码等配置情况

 ℓ ₅‬ ᶵIP ῗᵋ⃰ ι Ѯ љת ᶵ IPῗᵋת ᴵיּ ῗᵋῶ֝Ԅ Ḡԅᵼ ẽᵠ

2、检查管理口IP,掩码等配置情况

יּ ת ᶵι ᶵ ỗ Ӕיּ ᴵיּ ₅‬ ԋ
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软件版本升级

◼ 版本升级

 Ểχ → ╞ Ὅⱱ ᾰҭіҽιⱡᵅ♇֨״ ᴏᴵ





חῸי

• ὰḥΆ χwww.ruijie.com.cn

• ҭᵙᾰ⁶ї χwww.ruijie.com.cn/service.aspx

• ὰ Ἡ Ὸח ᶔχsupport.ruijie.com.cn

Ἡ ᾟὙ

• ᶈ ḭῸχwebchat.ruijie.com.cn

• Ἡ ᾟὙ♬ χ4008-111-000

获取帮助

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/


THANKS
ὰ Ұῶ ԇᴻ

ᶊᶍχרҖ╤╪תᶶԌ 29ᴺѧỴ Ḁᶽ ѠᶨAẚ11Ṗ
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Office Tel: 010-51715999

Fax: 010-51413399

Ἡ ᾟὙ♬ χ4008-111-000

www.ruijie.com.cn 

Ἔ Ἔḙѽ῭ᶺԓḳ


