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日常维护建议

系统状态

◆ 内存利用率：DBS系统运行，对内存使用较多，一般都会在80%左右，属于正常情况

◆ CPU利用率：CPU利用率不会使用太多，如出现100%的情况，属于异常情况

◆ SQL数量：SQL数量如果为0，表示没有语句入库

◆ 网卡流量：查看审计口、管理口是否有流量进来

◆ 磁盘使用率：磁盘容量不要超过80%，磁盘快满时，会导致系统异常



常见问题处理

问题一：审计不到数据库表名、字段名

1、故障现象
查看审计效果，发现语句中表名、字段名没有提取出来

2、故障可能原因
（1）操作语句复杂。

3、故障处理步骤
步骤一：跟客户沟通数据库语句的情况，表、字段都是在操作语句中的；
步骤二：没有提取出来的原因主要是一些语句很复杂，导致提取不出来，这个是行业内的通病。

4、故障信息收集



常见问题处理

问题二：配置了邮件告警，但是告警邮件无法发送

1、故障现象
系统管理员配置告警邮箱，但无法收到告警邮件

2、故障可能原因
（1）确保该网段 IP（设备）可以连接外网；
（2）检查邮件服务器配置是否正确， 在完成配置后，可配置测试邮箱进行测试；
（3）检查邮件协议端口是否被防火墙等安全设备屏蔽；
（4）检查通知策略中是否正确配置了通知方式为邮件通知；
（5）检查用户管理中的接收者邮箱是否配置正确。

3、故障处理步骤
步骤一：进入设备后台，ping外网域名，确认外网、DNS正常
步骤二：检查系统管理员中邮件配置，配置信息如下
步骤三：检查中间是否有防火墙屏蔽了邮件服务端口
步骤四：检查通知策略配置是否是发送邮件告警
步骤五：检查收件人邮箱配置是否正确。
步骤六：如上述都正常，并且邮箱配置是企业内部邮件服务器，这个时候要收集邮件服务器配置，
代理模式等信息。

4、故障信息收集



常见问题处理

问题三：规则配置好了，没有生效

1、故障现象
在规则管理中配置了某一条规则，但操作触发规则的语句后，没有告警

2、故障可能原因
（1）检查规则配置是否正确；
（2）检查该规则是否拖入到规则组中管理；
（3）检查规则或规则组是否应用到策略中；
（4）检查策略是否应用到审计对象中；
（5）如以上都正常，并且语句也满足规则，重启后台程序再次测试验证；

3、故障处理步骤
步骤一：进入规则管理平台，打开规则，将配置的规则与操作语句进行比对
步骤二：查看审计对象中应用的的规则组，然后进入规则组，确认规则是否加入组中
步骤三：进入后台，重启后台程序后再次测试验证。

4、故障收集信息



常见问题处理

问题四：白名单添加后不生效

1、故障现象
右键将审计到的操作语句，添加白名单后，后面还是会继续告警类似语句

2、故障可能原因
（1）右键添加审计的语句，语句中会含有条件信息，每条语句的条件是不一样的，而白名单是通过
关键字去匹配的，会导致新的语句还是会告警

3、故障处理步骤
步骤一：右键添加白名单
步骤二：打开白名单功能，将IP、MAC等信息删除，保留操作语句
步骤三：操作语句中把where条件之后的去掉

4、故障收集信息



常见问题处理

问题五：审计不到存储过程里面的内容

1、故障现象
执行审计不到�儊ࠆᤊ謀到存储不到的名称�Б个不程里面的语句审计不到

2、故障可能原因
ᄄᜆ䬄㤈㌆漈묀�갊紀跟客户沟通解人清楚ࠄ1܀

3、故障处理࠻Ӣ
；Ӣ一：说明原理�Ȅꔀ不到是保存在数据库中的�ь面语句都在数据库服务器ь࠻
ޠӢ二：执行审计不到�报文中ѿ传输只是一个不到名�用程里面语句是不不媀交换机中传输的࠻
ޠӢ三፹Б个是行业内都无法解决的࠻
。Ӣ四፹如果是新建或修改阂储不到�Ћ程里入的操作语句可以审计到࠻

4、故障收鮤信息









软件版本升级

升级准备：

⚫ 了解清楚升级目的

⚫ 制定升级计划

⚫ 备份证书、配置等配置数据，防止配置丢失

⚫ 从官网或版本库中下载最新版本



如何获取帮助

获取帮助

⚫ 现在DBS首页登陆地方有一个

在线客服，可以与400客服直

接联系获取帮助

⚫ 进入DBS后，右上角有一个智

能客服和人工客服获取帮助



获取帮助

自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.a

1 0 0 1 288.20.04 Tft0  /Span0.0425 26 24 rg

406 0 026 24 rl

505.13026 24 rl

603.57026 24 rl

603.570268.05rl

505.130268.05rl

406 0 0268.05rl

0.0425 268.05rl

288.21 296.85 l

h

f*

 EM1C  /Span <</MCID 0/Lang (zh-CN)>> BDC q

0.000010729 0 720 540 re

W* n

BT

/F5 20.04 Tf42.0 0 1 125.4 299.93 Tm

0.349 g

0.349 G

[<0087>] TJ

ET

Q

 EM1C  /Span <</MCID 1/Lang (zh-CN)>> BDC q

0.000010729 0 720 540 re

W* n

BT

/F3 20.04 Tf
42.0 0 1 125.4 299.93 Tm

0.34 G

 -0.9E009CC07 0.0D0.024 Tc[0A94 TB490786080804080AFA0379>] TJ

ET

Q

 EM12  /Span <</MCID 8>> BDC q

0.000010729 0 720 540 re

W* n

BT

/F4 20604 Tf42.0 0 1 1308.3 271.1 Tm

0 0.6 0.6 rg
supp.cnort. RG

[(ww)..cnruijie.com.cn

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

