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E10/E20/E50/X20/X60跟X100版本功能差异

注：X100跟E10/E20/E50/X20/X60功能支持差异较大。
主要有以下几个方面差异：
① 工作模式：X100只支持二种工作模式：桥模式和旁路模式，不支持路由模

式。
② X100不支持策略路由、DDNS、智能选路和NAT规则。
③ 上网策略中，X100不支持上网权限策略中的SSL代理功能，亦不支持准入

策略和应用限额策略功能。
④ X100不支持即时通讯白名单。
⑤ X100不支持VPN（IPSEC VPN、PPTP VPN 、L2TP VPN）功能
⑥ X100不支持酒店管理功能。
⑦ X100不支持审计https网页及IM聊天内容。
所以本手册中关于以上内容的配置及问题皆不适用于X100
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日常维护建议

日常维护的重要性：

日常维护是一种预防性的维护。它能够在设备正常运行过程中，及时发现并消除设

备所存在的缺陷或隐患、维持设备的健康水平，从而使设备能够长期安全、稳定、

可靠地运行。



日常维护建议

环境/指示灯维护

清洁状况：

设备外壳、设备内部、机架内各防尘网、地板等都应干净整洁无明显尘土附着。注

意机柜防尘网的清洁状况，及时清洗或更换，以免影响机柜门及风扇框的通风、散

热

散热状况 ：



CPU/内存/硬盘维护

登录Web管理界面，在系统首页查看CPU/内存；实时监控-

http://webchat.ruijie.com.cn/


日常维护建议



日常维护建议

行为审计报表

⚫行为审计报表分为访问审计报表和内容审计报表

⚫访问审计报表记录了网站访问的URL记录

⚫内容审计报表记录了mail，论坛发帖等内容信息

注意：

⚫web只显示当天信息，历史信息通过高级查询



日常维护建议

维护建议

1.查看访问审计报表中的“上网行为－网页URL”中选择动作为“拒绝”的记录。如

果存在误阻断的网站，可通过配置上网权限策略将误阻断的网站放通。

注意：

拒绝的网站指的是系统指定的非法网站的URL。



日常维护建议

维护建议

2.查看访问审计报表中的“上网行为－阻断记录”，查询其中的流量管理阻断记录。

如果存在误阻断的服务，可通过配置基于策略流控，针对阻挡记录的规则名称，将误

阻断的服务放通。





日常维护建议

维护建议

4.查看访问审计报表中的“日志查询－上网行为”，查看其中的防火墙阻断记录。如

果存在误阻断的协议/端口，可通过对应的规则名称，配置防火墙安全策略，将误阻断

协议/端口放通。



日常维护建议

维护建议

5.捕获数据包。“故障排除”-“捕获数据包”，内网PC出现上网故障时，捕获数据包

：选择对应的物理接口，IP地址，端口、协议类型。点击”停止捕获“后，可以去

”查看数据包“页面查看捕获到的数据包文件



日常维护建议

故障信息一键收集
1、登录设备WEB管理界面，进入系统配置－系统维护－系统升级拷贝，将系统版本、特征
库、URL库、安全客户端、ISP自动地址表、授权文件等信息收集起来。

2.登录设备WEB管理界面，进入故障排除－调试信息下载点击右侧的下载按钮，将文件
DebugMessage保存至本地。



日常维护建议

更改Web口令

为了系统安全，设备管理员帐号的密码必须修改，不能使用默认密码，密码长度大于

6位，并且定期修改。密码在系统配置——系统管理员——修改中设置。



日常维护建议

系统时间

查询系统日期和时间，时间应与当地实际时间一致。修改时间请在系统配置——日期

时间中修改。或者使用与时间服务器同步。
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常见问题处理

问题现象：

在“高级选项”——“系统升级”点击“检查最新版本”出现连接不到服务器

问题原因：

⚫设备的dns没有配置或者配置错误，无法解析rgos.ruijie.com.cn

⚫rgos.ruijie.com.cn 80端口不可达（telnet rgos.ruijie.com.cn 80测试）

⚫服务器原因

解决办法：

⚫配置正确的DNS，能够解析域名rgos.ruijie.com.cn

⚫检查到rgos.ruijie.com.cn的连通性



常见问题处理

问题现象：

问题1：外网用户无法正常访问内网映射的服务

问题原因：

⚫端口被运营商封掉

⚫服务器系统防火墙阻断端口（内网用户也无法访问该服务）

⚫策略路由和映射规则不一致

⚫服务需要同时映射多端口，端口映射不全

解决办法：

⚫修改外网映射的端口

⚫关闭系统防火墙

⚫策略路由和映射规则保持一致

⚫映射完整端口



常见问题处理

问题现象：

问题2：内网用户无法通过映射的外网地址访问服务

问题原因：

NAT规则配置有误

解决办法：

检查NAT规则，配置NAT规则方向为LAN1-WAN1，

不要配置NAT规则方向为ALL-ALL
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设备恢复出厂

配置备份

在系统配置——系统维护——备份与恢复中导出当前配置进行备份



恢复出厂设置

在系统配置——系统维护——备份与恢复中导出当前配置进行恢复出厂设置；

恢复出厂设置，设备会自动重启。

如果无法Web登录设备，可使用console进行恢复出厂设置

1. 连接超级终端和console口，并设置好超级终端参数（波特率9600）

2. 重启设备，待设备起来，一级密码（root/root*PWD）登录，选择Reset Factory Default菜

单恢复出厂。

设备恢复出厂
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软件版本升级

系统版本升级

⚫从官网（www.ruijie.com.cn
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库文件检测更新

库文件检测更新

⚫RG-UAC 6000自带的库文件包括：应用特征库、URL库、ISP库、IMS库特

征库。其中应用特征库、URL库可通过在线进行更新。

⚫更新检测需要为设备配置DNS，并且保证设备能连上互联网。
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获取帮助

自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：bbs.ruijie.com.cn

远程技术支持
• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

