
密级：D

RG-WALL 1600-N系列全新
下一代模块化防火墙（产品常
用功能配置



课程目标

⚫ 学习完本课程，您将能够：

➢ 掌握RG-WALL 1600-N系列防火墙常见功能配置方法



目录

1. 地址转换

2. 双机热备HA



⚫ 组网需求：

➢ 需要将内网的一台web服务器（192.168.1.2）的80端口映射到外网口的地址（202.1.1.11）的8000端口（内

网端口与外网映射端口不一致）；

➢ 将内网的一台smtp服务器（192.168.1.3）的25端口映射到外网口的地址（202.1.1.11）的25端口。

⚫ 配置要点：

➢ 1、配置接口地址

➢ 2、配置静态路由

➢ 3、添加地址及端口资源

➢ 4、配置目的地址映射（DNAT）

➢ 5、配置访问控制策略

场景需求



⚫ 网络地址转换（简称NAT）是在IP数据包通过路由器或防火墙时重写源IP地址或/和目的IP地址的技术。这

种技术被普遍使用在有多台主机但只通过一个公有IP地址访问因特网的私有网络中。

⚫ 防火墙提供以下几种地址转换方式：

➢ 源地址转换（SNAT）：可以实现具有私有地址的用户对公网的访问。

➢ 目的地址转换（DNAT）：可以实现公网上的用户对位于内网的具有私有地址的服务器的访问。

➢ 双向地址转换（双向NAT）：可以实现一个内网IP地址到另一个内网IP地址的访问。

➢ 一对一源转换：NAT规则中源地址和要转换的源地址数量相等时，防火墙对匹配规则的报文执行的地址转换

方式，即不复用转换后的源地址。

➢ 一对一目的转换：NAT规则中目的地址和要转换的目的地址数量相等时，防火墙对匹配规则的报文执行的地

址转换方式，即不复用转换后的目的地址。

地址转换功能配置







➢ 添加地址资源

地址转换配置

配置NAT配置接口地址 配置路由 防火墙策略



➢ 添加端口资源

地址转换配置

配置NAT配置接口地址 配置路由 防火墙策略





➢ 配置防火墙策略：

地址转换配置

防火墙策略配置接口地址 配置路由 配置NAT

重点说明：由于数据流会先匹配
DNAT后再匹配防火墙策略；所以本
案例中webserver外网端口8000经过
DNAT（虚拟IP）转换后变为80，所
以在防火墙策略中应该放行的是
HTTP服务（80端口）。



目录

1. 地址转换

2. 双机热备HA



⚫ 防火墙HA场景的典型拓扑如右图所示：

⚫ 进行防火墙HA部署时，硬件和软件版本需满足如下要求：

➢ 防火墙硬件型号相同;

➢ 同型号硬件需要为相同的硬件版本，内存容量,CPU 型号，硬盘容量等相同;

➢ 相同的软件版本。

防火墙HA典型配置





主设备配置 备用设备配置







⚫ 配置从设备：

➢ 配置从设备接口地址：

 在接口界面中激活“物理接口”页签，点击eth0口对应的设

置图标，配置eth0口为管理口，IP地址为192.168.1.201。

 点击eth2口对应的设置图标，配置eth2口为心跳口，IP地址

为10.1.1.2。

 具体配置方法参考主设备配置。

⚫ 注意：

➢ 由于管理口和心跳口配置不能同步，所以必须勾选“非同步地址”。

➢ 因两台防火墙eth1



⚫ 配置主设备HA功能

防火墙HA典型配置

主设备配置 备用设备配置 主备同步



⚫ 配置备设备HA功能

防火墙HA典型配置

主设备配置 备用设备配置 主备同步



⚫ 主备设备配置同步

防火墙HA典型配置

主设备配置 备用设备配置 主备同步
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