
第二代RG-IDP 2500E系统常
用功能配置



课程目标

¸ 学习完本课程，您将能够：

ü 知晓RG-IDP 2500E产品的基本配置

ü 熟悉各种部署模式下的产品基本配置



目录

Á 路由模式配置

Á 透明模式配置

Á 旁路模式配置



路由模式简介

RG-IDP

出口路由器

核心交换机

Å 原理说明：

Å RG-IDP设备工作在路由模式，通过静态路由以及动态路由协议实现网络互通；

Å



¸ 案例场景说明：

ü RG-IDP 2500E设备串接在出口路由器和核心交换机之间，分配如

下IP：

Å wan1：20.20.20.2/30

Å port1：10.10.10.2/30

ü 内网用户地址段 192.168.10.0/24；

ü 在RG-IDP 2500E设备上开启IPS防护功能，对内网用户穿过的流量

进行防护。

路由模式部署



ü 在网络设置--接口配置，完成wan1与port1接口的设置：

路由模式配置

接口设置 路由设置



ü 在网络配置--路由设置，完成静态路由的设置：

• 配置到内网的回指路由：

路由模式配置

接口设置 路由设置 资产设置 防护策略设置



路由模式配置

ü 在网络配置--路由设置，完成静态路由的设置：

• 配置到公网的默认路由：

接口设置 路由设置 资产设置 防护策略设置



路由模式配置

ü 在安全防护--



路由模式配置

ü 在安全防护--访问控制，完成策略的设置：

接口设置 路由设置 资产设置 防护策略设置
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透明模式简介



¸ 案例场景说明：

ü RG-IDP 2500E设备串接在出口路由器和核心交换机之间；

ü RG-IDP 2500E使用port3、port4串接到网络中，使用MGMT接口作为

管理口；

ü 内网用户地址段 192.168.10.0/24，在RG-IDP 2500E设备上开启IPS防护

功能，对穿过的流量进行防护。

¸ 特别说明：

ü 透明场景下可使用整机透明模式与虚拟连接对两种模式部署，其中虚拟连接对模式是推荐模式，本例以

虚拟连接对模式进行讲解；

透明模式部署



ü 在网络设置--接口配置，完成虚拟连接对的设置：

透明模式配置

接口设置 路由设置 资产设置 防护策略设置



ü 在网络设置--接口配置，完成管理接口的设置：

透明模式配置

接口设置 路由设置 资产设置 防护策略设置



透明模式配置

ü 在网络配置--路由设置，完成静态路由的设置：

• 本例中的路由，仅用于管理使用；

接口设置 路由设置 资产设置 防护策略设置



透明模式配置

ü 在安全防护--资产设置，完成资产的设置：

接口设置 路由设置 资产设置 防护策略设置



透明模式配置

ü 在安全防护—IPS防护，完成策略的设置：

接口设置 路由设置 资产设置 防护策略设置
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旁路模式简介

Å 原理说明：

Å RG-IDP设备旁路部署，不影响现有网络中的所有流量转发；

Å 通过核心交换机配置镜像，将内网访问外网双向流量镜像给RG-IDP设备；

Å RG-IDP接收到数据后，执行相关检查，可执行的检查包括：

Å 基本访问控制策略检查；

Å 入侵防御检测；

Å 病毒防护检测；

Å 在旁路模式下，RG-IDP设备仅进行检查，不执行阻断动作。

Å 配置思路：

Å 配置设备接口IP地址用于管理；

Å 配置核心交换机的镜像；

Å 配置IPS、AV等策略；

RG-IDP

出口路由器

核心交换机

管理网线

镜像双向流量



¸ 案例场景说明：

ü RG-IDP 2500E旁路部署在核心交换机旁；

ü 核心交换机上将用户访问外网的所有流量，双向镜像到旁路的

RG-IDP 25000E设备上；

ü RG-IDP 2500E设备开启IPS监测等功能，实现旁路检测，不实

施阻断策略；

ü RG-IDP 2500E设备管理地址设置为172.16.1.1

¸ 特别说明：

ü 因产品转发机制的限制，单臂嗅探模式下接口总流量不得超过500Mbps，如现场环境

中检测流量超过500Mbps，请使用基于虚拟连接对的旁路模式，本案例基于虚拟连接对

的旁路模式进行讲解；

ü 该案例中，使用port3、port4建立虚拟连接对，其中port3连接核心交换机，port4与

port5相连，确保虚拟连接对可正常转发数据。



ü 在网络设置--接口配置，完成虚拟连接对的设置：

旁路模式配置

接口设置 路由设置 资产设置 防护策略设置 镜像流量设置



ü 在网络设置--接口配置，完成管理接口的设置：

旁路模式配置

接口设置 路由设置 资产设置 防护策略设置 镜像流量设置



旁路模式配置

ü 在网络配置--



旁路模式配置

ü 在安全防护--资产设置，完成资产的设置：

接口设置 路由设置 资产设置 防护策略设置 镜像流量设置



旁路模式配置

ü 在安全防护—IPS防护，完成策略的设置：

接口设置 路由设置 资产设置 防护策略设置 镜像流量设置



旁路模式配置

ü 在核心交换机上完成镜像配置（本案例忽略）：

ü 将镜像流量接入port3接口，port4接口连接到设备port5接口；

ü 完成配置后观察效果即可。

接口设置 路由设置 资产设置 防护策略设置 镜像流量设置
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