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产品概述

◼ RG-Wlock网页防篡改系统是锐捷专门针对网站篡改攻击精心研发
的一款防护产品，系统主要功能是通过文件底层驱动技术对Web
站点目录提供全方位的保护，防止黑客、病毒等对目录中的网页、
电子文档、图片等类型的文件进行非法篡改和破坏。

◼ 采用目前最先进的系统驱动级文件保护技术（第三代防篡改技
术），基于事件触发式监测机制。相比轮询检测、内嵌技术等传
统类防护技术，第三代防篡改技术具有响应速度快、判断准确、
资源占用少及部署灵活等特点。整体包含：管控中心、防篡改端、
发布端 三个部分。

◼ 适用于ұѝεᾅẖ ꞈת ᾉ 等需要网站防篡改保护的客户。
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产品概述

RG-Wlock网页防篡改系统整体包含：管控中心、防篡改端、发布端 三个部分。

◼ ὔѦị：管控中心统一管理防篡改端和发布端，对防篡改端和发布端其进行用户的管理、策略的
下发或修改、日志审计等。

◼ ᾂ σ网页防篡改客户端是安装在WEB服务器上的安全防护软件，它接收来自监控中心的安
全配置，采用同步的机制对WEB服务器上的重要数据进行监控和防护，。

◼ ᴦṴ σ使用发布服务器是可选的一种部署方式，网站的更新由发布服务器来做，这样网站更新就
不依赖例外防护端的文件或程序，部署起来相对较复杂，网站的更新需要更新到发布服务器配置的
目录，由发布程序自动发布到防篡改保护的服务器上。
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Ғᵜ
◕

✓ ︡Ҭ ᴿε⁴ᶑצ τ

✓ ᶡ҇Ԓ– ח ᾑҬӟἑἆῠεᾀἵᴾ ―ẩε
ᵌᴾפ ח ῞τ

✓ Ԓ– ҅Ҭ ᴦἆῠεᶼᶼ֞ṇ ᶸấᾀτ

✓ ḡԄ ἑἆῠεᾀἵᶼ ⁴ ᾂᾃ֧ ἑτ

✓ ᵄᴵ ח εᾀἵᾘ ◦ і ₆ ᾂτ

✓ Ԓ–֦ ‏ ἆῠḡԄ ᾂԒḲ ᶸꜛ≤ τ

✓ ᾀἵᴄ♀ᾑҬ ᾑҬ᷅ᴢᶹ ᾑҬָ᷅אẸԒḲ ᾂӟ
ἑ

єҥԒ– ח ᾂἆῠ

产品特色
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Ғᵜ
◕

✓ ᾀἵ ᾑҬ הѕҼח ᵘᶬ ᴦṴεᾢ ҙ
ṩẆ┐τ

✓ ᾀἵẦᶉᾑҬỒ ᵂ₉ה ᵘᾘ Ҽה εῴ
ᶼַײᶬו ᴴ ἑ τ

✓ ᾀἵ ᵂ₉ᾚᶬח ӡᾂ ִ і ה
τ

ḟԄᴴ ᶬ ᴦṴ

产品特色
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Ғᵜ
◕

✓ ᾀἵᶹⱴỦ֪ΰ Ᵽה εᾛӜὺӏτ

✓ C/S ῶε︢ӟ ᴴ τ

✓ ᾀἵᶹѥ ꜝ Ᵽε ꜝ ᾀἵᴎᾩⱳᾇεᾢ
ᵎτ

✓ ᾎὊҼ ⱴוḹ ḟԄᴴ τ

✓ ᾀἵ ―ẩ ᶙ֪ εӜ֪҇ Ᵽτ

✓ ԄѦᾑꜛ εὺӏ ᾛӜε Ᵽҙᵓ
Ҝ ֪ױ ֳḉ εᶼᶼὝ
ṩӏᾇ♆τ

ὺӏ ⱣḟԄ ᾛӜ

т敽特色
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功能介绍

ᶵ ᾂ

网页防篡改系统综合支持Windows、linux系统网站防篡改

网页防篡改客户端在卸载时，需要有验证才可以卸载，保证客户端自身安全性

支持对网页防篡改客户端和的自动探测功能

采用基于文件过滤驱动保护技术、事件触发机制相结合方式

支持文件多线程同步，并可以设置文件同步时间周期、发布时间周期等时间设置

异地备份，两台服务器之间文件同步时，需要使用专用端口进行加密传输

支持IIS、Weblogic、Websphere、Apache、Tomcat等

应支持支持超过40GB以上网页防篡改保护和恢复功能，以适应客户业务发展需要

支持内核控制、本地备份、异地备份多种安全网页防篡改组合模式

系统可以从本地或异地备份文件夹自动同步到监测目录中

系统支持主/备目录和主/备服务器两种备份模式

提供网页防篡改的发布模式，能和主流的CMS系统集成进行内容发布，提供32、64位
系统集成

支持对网站服务器的CPU、内存、收包量、发包量等信息进行实施监控

ᾤỏ

ᶴүᾤỏ 支持对日志进行手工备份、自动备份、恢复等功能

ḫ

对与系统自身安全相关的下列事件产生审计记录：管理员登陆后进行的操作行为；对安
全策略进行添加、修改、删除等操作行为；对管理角色进行增加、删除和属性修改等操
作行为；对其他配置参数的设置或更新等行为

支持对网页篡改、添加、删除进行日志记录，并针对文件、进程、攻击类型进行详细记
录

ᵒ ᶹ ᵒ ᾛẩ 支持syslog、SNMP协议、邮件等多种告警方式、短信报警
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Ᵽΐזᵷ

WEBΐזᵷ



|  www.ruijie.com.cn15

Ᵽΐזᵷ

WEBΐזᵷ

典型应用

ẓⱴᶊᾼ：需要WEB网站（Windows/Linux系统）
进行防篡改保护。WEB网站需实时更新。

ẁⱴה ：防篡改、发布系统、日志系统、告警系
统

 ᶴ ᶙ：Wlock网页防篡改系统

防篡改端1 防篡改端2 防篡改端3

αᶸ β

αԒ β

ᴦṴWlock ⱣѦị
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自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：bbs.ruijie.com.cn

远程技术支持
• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

ᴧẀט

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

