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产品套装选型推荐及组件介绍

◼ 产品功能说明

本品主要支持：准出认证、流量计费、URL审计、流控 四项基本功能

单卡32核CPU，8G超大内存，采用硬件+软件多平面分布式处理方式，将认证剥离
到设备的引擎，报文转发交给硬件芯片处理，支持9万以上终端用户同时在线，1000终
端/秒 的处理速度，最大可以达到40G的转发性能。并



产品套装选型推荐及组件介绍

◼ 涉及周边组件介绍

产品主要解决交换机 认证、计费、审计、流控 等功能，方案链中涉及到的周边组件及
角色如下：

MSC-ED计费卡：提供计费、审计、流控 功能 ；

N18000机框：提供认证、计费数据交付、策略引流 功能 ；

Portal服务：提供 推送用户web认证 功能

（推荐RG-SAM+ Portal_4.00_Build20151218及以上） ；

认证计费系统：提供认证计费后台费用系统

（推荐RG-SAM+ ENTERPRISE_4.0_Build20151218及以上）。



产品套装选型推荐及组件介绍

◼ 产品套装选型推荐

N18007

CMII-Lite

MSC-ED线卡

N18000全系

CMII

MSC-ED线卡(最大*4)

N18007+CMII Lite+MSC 能力：
1、适用于3w以内用户群体（建议
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产品典型部署方式

◼ 网桥模式部署介绍 单卡部署

Portal

MSC-ED 套机

单卡部署：
18K机框通过二层PATH引流将流量

导入MSC-ED卡流量进行计费。

套机内部逻辑



产品典型部署方式

◼ 网桥模式部署介绍 多卡部署

Portal

MSC-ED 套机

多卡部署：
与单卡引流方式一致，多卡通过AG

链路基于IP的负载方式进行引流。

套机内部逻辑
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产品部署指导

◼ 部署简介

步骤一：版本准备工作；

步骤二：完成PATH引流部署；

步骤三：完成18K认证部分功能部署；

步骤四：完成



产品部署指导

◼ 部署实施部署指导

步骤一：版本准备工作；

获取正确版本涉及：MSC、18K、SAM+、Eportal

登录RTR系统进行版本下载申请，每个阶段的MSC版本在同一目录下都会有对应的
组件版本号下载指导。（可以在版本发行说明中找到对应信息）

版本下载地址：http://rtrcn.ruijie.com.cn



产品部署指导

◼ 部署实施部署指导

步骤二：完成PATH引流部署；

PATH引流的主要目的在于，将数据信息引入
MSC-ED线卡进行流量计费与准出控制 两大功能

网桥模式通过PATH引流配置命令进行流量牵引；
网关模式通过PBR引流命令进行流量牵引。

参考命令：

msc path vlan 2 dev-input Ag1 dev-output Ag2 msc-input Ag3 msc-output Ag4



产品部署指导

◼ 部署实施部署指导

步骤三：完成N18000认证部分功能部署

N18000为用户提供Web认证服务，目前支持二层接口的Web认证；

推荐使用锐捷SAM+ 4.0版本与N18000进行对接。



产品部署指导

◼ 部署实施部署指导

步骤四：完成MSC业务卡功能部署

MSC业务卡的功能配置主要通过WEB方式实现，完成基础部署共有四个小步骤

1、完成防攻击配置；

能为MSC业务卡启动自身防攻击策略。

2、完成接入模式选择与接口配置；

网桥模式与网关模式的选择，选择后对应的WEB配置界面会发生变化。

3、设备联动与IPFIX功能配置；

开启计费卡联动功能实现MSC业务卡与N18000设备数据库时时同步。

4、时钟同步配置。

对于计费卡，时钟与计费服务器同步是非常重要的一个部分



产品部署指导

◼ 部署案例

案例背景：
某学校有5000用户，峰值上网流量约2G，校方希望对这5000用户实现计费功能，

但客户不想过多改变现有组网方式来完成部署。



产品部署指导

◼ 部署案例

选型及改造图：
选型：采用 N18007+CMII Lite+MSC 组合即可满足

DHCP Pool 

MSC-ED 套机

内部Path引流



产品部署指导

◼ 部署案例

步骤一：获取正确的软件版本

您可以登入RTR通过找到对应的软件版本



产品部署指导

◼ 部署案例

步骤二：交换机引流部署

MSC-ED 套机

内部Path引流

1.1

1.2

2.1

2.2

2、使用PBR方式将原先途
经1.1.1.0/30到外网的业务
(通过2.2.2.0/30)





产品部署指导

◼ 部署案例

步骤二：交换机引流部署

1、如图创建4个AG接口 AG1、AG2、AG3、AG4

2、N18000创建一个二层Vlan作为4个AG通道
3、将入流量的入接口划入AG1、流量出接口划入AG2

4、通过PATH引流将业务再次引入AG3、AG4

Ruijie(config)#int ag 3

Ruijie(config)#switchport access vlan 2000

Ruijie(config)# aggregateport load-balance src-ip (msc卡上行方向使用源ip均衡)

Ruijie(config)#int ag 4

Ruijie(config)#switchport access vlan 2000

Ruijie(config)# aggregateport load-balance dst-ip (msc卡下行方向使用目的ip均衡)

Ruijie(config)# msc path vlan 2000 dev-input Ag1 dev-output Ag2 msc-input Ag3 msc-output Ag4



产品部署指导

◼ 部署案例

步骤三：完成N18000认证部分部署

和传统认证没有过多差异，MSC套机的N18000机框需
要和SAM路由可达。其采用二代Web认证为用户提供服
务。

http://192.168.197.79:8080/eportal/index.jsp


产品部署指导

◼ 部署案例

步骤四：完成MSC业务卡配置

分支1：完成MSC业务卡防攻击配置

中毒或者受攻击的情况下，一个IP可能发起大量的连接，导致MSC卡连
接资源被耗尽，因此在实际环境中，连接数限制是必开的功能。通常普
通PC连接限制建议3000~12000不等（取决于是否有共享上网等行为，可
以配置完查看IP连接数情况决定是否放大该参数），服务器通常配置
20w以下。



产品部署指导

◼ 部署案例

步骤四：完成MSC业务卡配置

分支2：接入模式与接口配置

接入模式有网关模式和网桥模式两种，用户可以根据自身需求，
选择工作在网关模式，或者工作在网桥模式。

在网关模式下，所有的网络接口都是三层接口，报文根据路由表进行转发；
工作在网桥模式下，所有的网络接口都是二层接口，报文根据桥接映射表进行转发，
正常转发的报文不会进行任何修改。

默认为网桥模式，切
换时业务卡会重启



产品部署指导

◼ 部署案例

步骤四：完成MSC业务卡配置

分支3

MSC



产品部署指导

◼ 部署案例

步骤四：完成MSC业务卡配置

分支4：接入模式与接口配置

管理口配置：
管理口一般用来管理设备，在接口上配置好IP地址和网关地址即可。
可以登陆MSC设备的WEB界面，进入“网络->接口配置->接口基本配置”页面进行配置：



产品部署指导

◼ 部署案例

步骤四：完成MSC业务卡配置

分支5：接入模式与接口配置

网桥模式下接口接口配置数据流进出接口 管理数据同步接口



产品部署指导

◼ 部署案例

步骤四：完成MSC业务卡配置

分支6：业务卡与N18000联动配置



产品部署指导

◼ 部署案例

步骤四：完成MSC业务卡配置

分支7：时钟同步配置

1、配置N18K时区与计费卡一致（MSC-ED业务卡的SNTP server）

配置示例：clock timezone dongba +8 0

N18K配置NTP master

配置示例ntp master 8

2、配置MSC计费设置
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其他

◼ 密码修改

在【高级】-【系统设置】-【密码修改】页面可进行用户密码设置



其他

◼ WEB版本升级

1、从内网登录设备的web管理界面

2、修改升级包为rgos.bin(特别注意)

3、点击系统升级浏览升级包，进行本地升级

4、等待升级包上传并升级，升级的过程中不要进行任何操作，直到提示升级成功。



其他

您可以登入为知笔记对产品技术进行系统学习。

《交换产品线》
---《02 实施一本通》

---《11 MSC-ED业务卡》



获取帮助

自助服务
Å 锐捷官方首页：www.ruijie.com.cn

Å 软件和文档下载：www.ruijie.com.cn/service.aspx

Å 锐捷网络技术服务论坛：support.ruijie.com.cn

远程技术支持
Å

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

