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日常维护建议

RSR20-X/10-X系列路由器基于RGOS平台开发，支持CLI命令行和WEB管理方式。

推荐使用WEB维护方式，CLI维护方式适用于专业技术人员。

RSR20-X/10-X设备出厂默认IP为192.168.1.1/24，默认账号密码皆为admin。因此第一次使

用设备时电脑设置成192.168.1.X/24的地址，并使用网线把电脑和路由器的slot 1上的接口相

连接，用于登录设备WEB管理页面（RSR20-X在10.4(3b75)及以后版本、RSR10-X在

10.4 (3b62)之后版本开始支持）。

登录方式如下：

步骤1：电脑地址设置为192.168.1.2/24 步骤2：电脑浏览器，输入http://192.168.1.1后弹出WEB

管理登录页面，输入默认账号和密码(admin)点击登录。

http://192.168.1.1后弹出web/


日常维护建议– WEB页面

注意：

健康状态下，CPU使用率应维持在30%以下，超过60%时就务必引起注意。内存使用应该维持在60%以下；承

载业务的压力越大，内存使用就会升高，但超出80%时就务必引起注意。

在对设备进行大量配置、show、或debug时，可能导致CPU高，停止相应操作即可。

网络流量过大、存在攻击等也会导致CPU升高，可在“系统诊断”—“系统信息收集”，收集信息。

在“设备概览”页面可监控到设备基本信息、设备接口状态信息、无线4G信息和远程服务状态。

◼ 设备运维信息



日常维护建议– WEB页面

◼ 快速配置

“快速配置”功能支持一页配置单线路和双线路的上网NAT配置，因此建议NAT场景下，使用该页面快速
开通。



日常维护建议– WEB页面

◼ 配置管理(系统维护→配置管理)
⚫ 配置导出：将当前的配置文件“config.text”导出

⚫ 配置导入：支持导入后缀为.text的配置文件，导入新的配置文件后需重启才能生效

⚫ 恢复出厂设置：删除配置文件，设备以空配置重新启动



日常维护建议– WEB页面

◼ 设备重启（系统维护→设备重启）
⚫ 重启设备



日常维护建议– WEB页面

◼ 通信检测
⚫ Ping通信检测：通过icmp报文探测网络连通性

⚫ 路由跟踪检测：通过Traceroute进行路由跟踪检测，并显示所有从本地到目的地址之间经
过的路由信息



日常维护建议– WEB页面

◼ 日志信息
⚫ 系统日志：在WEB页面上查看设备日志信息，也可以将日志信息复制后另存为文本文件



日常维护建议– WEB页面

◼ 故障信息搜集
⚫ 一键故障信息搜集：通过点击“收集故障信息”按钮，设备能够自动搜集所有关键信息；

可以将故障信息提供给相关技术支持人员协助进行故障定位

⚫



日常维护建议-- CLI命令行

CLI命令行维护适用于专业技术人员。

RSR20-X/10-X系列路由器基于RGOS平台开发，其CLI



日常维护建议-- CLI命令行

◼ 接口状态维护
通过show interface可以查看接口状态，关注：

⚫ 接口流量是否正常，如果接近或占满带宽，请确认带宽是否能满足现有应用，或是
网络中存在攻击把带宽耗尽

⚫ CRC、dropped是否大量并持续增加，可能和线缆接触不良、线缆老化、双工速率
不匹配有关



日常维护建议-- CLI命令行

◼ 日志维护
⚫ 通过show log命令查看设备的日志，检查日志中是否有异常信息，比如频繁的接口

UP/DOWN、动态协议DOWN、以及其它告警提示等等。

⚫ 将日志记录到flash：日志记录的缓存不够大，且设备重启日志丢失，推荐将日志记录到

flash。这对故障发生后查找历史日志非常有用。

Ruijie(config)#logging file flash:log 2000000 7 //将日志记录到flash

Ruijie# more flash:log.txt //查看记录到flash里的日志文件

◼ 时钟维护
⚫ 通过show clock确认当前时间：

Ruijie#show clock

02:24:23 UTC Thu, Jan 17, 2013

⚫ 建议配置NTP服务器以保证设备时钟精准，如无NTP服务器，发现时钟不准时可通过如下
命令修改系统时钟：
Ruijie# clock set 8:30:00 1 10 2013   //配置系统时钟为2013年1月10日8点30分

⚫ 时间的准确能够确保日志记录时间的准确性，便于故障定位；对于CA证书等应用对时间
也是有要求的。



日常维护建议-- CLI命令行

◼ 记录开机时间
⚫ 通过debug  support 下show  doa显示

Ruijie#debug support

Ruijie(support)#show  doa

DOA: 72 hours (@ 2015-03-12 16:32:26)//累积开机运行时长，@后面的时间是最近一次更新DOA的时间

Current Startup: 60 hours //本次开机运行时长

First Power-up: 2015-03-
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常见问题处理

◼ 问题现象：
设备上电后，console口无任何输出或者输出乱码。

◼ 问题原因：
① 设备末正常加电。

② 设备console口的波特率与PC终端配置的波特率及其它相关通讯参数不一致，或者
超级终端上选择的COM



常见问题处理

◼ 问题现象：
设备开机后无法正常进入命令行或WEB配置界面，通过console线连接设备提示如下：

%Now Begin Download File FileList.txt From 192.168.64.1 to 192.168.64.78 

send download request.

send download request.

......

◼ 问题原因：
设备软件版本丢失。

◼ 解决办法：
① 准备适用于该型号设备的RGOS软件版本。

② 将该软件版本通过TFTP协议导入设备（具体操作参考后文中的“在底层（BOOT层
）下升级”部分）



常见问题处理

◼ 问题现象：
设备上电后，无法访问设备的WEB管理页面。

◼ 问题原因：
① 输入的WEB管理IP错误。

② 设备WEB服务被关闭。

③ WEB包已损坏。

◼ 解决办法：
① 通过console方式登陆设备，确认设备WEB管理IP地址（即所配置的内网IP地址，

默认为http://192.168.1.1）
Ruijie#show ip interface brief

Interface                        IP-Address(Pri)    IP-Address(Sec)      Status        Protocol 

VLAN 1                           192.168.57.92/24  no address           up              up

Tunnel 1                         2.2.2.2/24           no address              up              down     

Cellular 0/0                     no address        no address              down          down

② 通过console方式登陆设备，查看设备上的服务配置情况。
Ruijie#show service

……

web-server   : enabled

web-server(https): enabled

http://192.168.1.1/
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设备恢复出厂

◼ 【推荐】在WEB管理页面上恢复出厂设置

注意：



设备恢复出厂

◼ 在主程序（MAIN层）下恢复出厂设置

① 根据需要对配置文件进行备份
Ruijie#dir

Directory of flash:/

Mode Link      Size                                   MTime Name

-------- ---- --------- ------------------- ------------------

1              2363            2013-01-15 10:07:19 config.text

1       15107168           2013-01-15 09:47:59 rgos.bin 

...........

--------------------------------------------------------------

Ruijie#copy flash:config.text flash:config.bak//将配置文件备份为config.bak

② 删除配置文件
Ruijie#delete config.text //删除配置文件

Are you sure you want to delete “config.text”?[No/yes]yes   //确认删除

③ 重启设备
Ruijie#reload //



设备恢复出厂

◼ 在底层（BOOT层）下恢复出厂设置

当忘记设备登陆密码，或者由于其它原因无法进入到主程序命令行模式时，则需要在底层下

进行恢复出厂设置的操作。

① 连接超级终端和console口，并设置好超级终端参数

② 重启设备，当打印出“Press Ctrl+C to enter Boot”时，按ctrl+c中断启动过程进入

boot层

③ 根据需要对配置文件进行备份。

BootLoader>dir

Directory of flash:/

Mode Link      Size                MTime Name

-------- ---- --------- ------------------- ------------------

1               512             2013-01-09 23:07:03 Boot_hotcmd.cfg

1              2363            2013-01-15 10:07:19 config.text

...........

1       15107168           2013-01-15 09:47:59 rgos.bin

--------------------------------------------------------------



设备恢复出厂

◼ 在底层（BOOT层）下恢复出厂设置

BootLoader>rename config.text config.bak         //将配置文件备份为config.bak

如果无需备份配置文件，则可通过以下命令直接删除配置文件：

BootLoader>delete config.text //删除配置文件

④ 启动设备

BootLoader>load //启动设备

.........
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软件版本升级

◼ 【推荐】在WEB管理界面下升级

① 登陆设备WEB管理界面

② 进入“系统维护”→“软件升级”菜单

③ 点击“浏览”选择升级文件并上传（默认勾选“自动重启”：设备接收bin文件后将自动

重启设备完成版本升级）

④ 文件上传完成且检验成功后，提示“升级成功”

⑤ 设备自动重启，完成升级



软件版本升级

◼ 一键升级（适用于带



软件版本升级

◼ 在主程序（MAIN层）下升级

① 配置路由器和PC的IP地址，保证路由器与PC能够正常通信。

② 在PC上运行TFTP软件，并将升级文件放于TFTP根目录。

③ 将升级文件通过TFTP下载至路由器FLASH，格式如下：

copy tftp://[pc_ip]/[file_name] flash:rgos.bin

例如：Ruijie#copy tftp://1.1.1.1/rgos.bin flash:rgos.bin

说明：1.1.1.1为PC的地址。

④ 重启设备，完成升级。

⑤ 确认升级后的软件版本是否正确。



软件版本升级

◼ 在底层（BOOT层）下升级

① 在PC上运行TFTP软件，并将升级文件放于TFTP根目录

② 重启路由器按ctrl+C进入ROM层

③ 将升级文件通过TFTP下载至路由器FLASH，下载完毕后设备自动开始运行，格式如下：

tftp [local_ip] [pc_ip] [file_name] -main

例如： BootLoader>tftp 1.1.1.2 1.1.1.1 rgos.bin -main 

说明 ：1.1.1.2为路由器使用的临时地址，1.1.1.1为PC地址。

④ 自动升级包运行完毕后，系统自动复位，引导新系统

注意：

① 一般只在升级失败或无法进入主程序时才会在ROM层进行升级。

② 在ROM层路由器上是没有地址的，只是在升级的时候临时写一个和PC在同一个网段的地

址做源地址。

③ 在ROM层升级必须把路由器和PC连接的网线接在路由器的Gi0/0接口。



获取帮助

自助服务
Å 锐捷官方首页：www.ruijie.com.cn

Å 软件和文档下载：www.ruijie.com.cn/service.aspx

Å 锐捷网络技术服务论坛：support.ruijie.com.cn

远程技术支持
Å 在线客服：webchat.ruijie.com.cn

Å 技术支持热线：4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

