


课程目标

⚫ 学习完本课程，您将能够：

➢ 掌握RG-WALL 1600-Z系列防火墙常见功能配置方法
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⚫ 网络地址转换（简称NAT）是在IP数据包通过路由器或防火墙时重写源IP地址或/和目的IP地址的技术。这

种技术被普遍使用在有多台主机但只通过一个公有IP地址访问因特网的私有网络中。

⚫ 防火墙提供以下几种地址转换方式：

°



⚫ 配置接口ip地址及路由，通过开局配置，使设备能快速接入互联网：详细步骤参考“产品安装与初始化”

课件

地址转换配置

开局配置 配置NAT转换策略



⚫ 添加目的地址转换策略

➢ 配置端口映射

地址转换配置

开局配置 配置NAT转换策略



➢ 添加目的地址对象及端口资源

地址转换配置

开局配置 配置NAT转换策略



➢ 添加转换服务器地址及映射的端口，保存即可

➢ 重点说明：

 若初始化未走快速上线配置向导，默认策略deny所有，此时需要防火墙安全策略单独配置访问方通web server安

全策略,若走快速上线配置向导，缺省会下发permit所有策略，则不需要在单独方通；

 由于数据流会先匹配DNAT后再匹配防火墙策略；所以本案例中web server外网端口8000经过DNAT（wan接口

IP）转换后变为80



➢ 配置防火墙策略：

地址转换配置
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⚫ 组网需求：

➢ 配置IPS策略，对经过防火墙的流量进行实时的深度检测，并进行实时的告警和阻断，保护用户不受恶意流量

的威胁。

⚫ 配置要点：

➢ 1、自定义入侵防御模板

➢ 2、设置防御模板相关设置（签名过滤器）

➢ 3、安全策略引用IPS定义模板并选择对应动作（告警、阻断或默认动作）

场景需求



⚫ 新增入侵防御模板

IPS策略配置

自定义模板 签名过滤器 安全策略引用





⚫ 策略配置—安全策略—新增策略关联入侵防御，模板选择预定义，动作选择告警/阻断/默认动作

⚫ 默认动作是指安全规则库里系统预设推荐动作

IPS策略配置

自定义模板 签名过滤器 安全策略引用
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⚫ 组网需求：

➢ 当客户希望网络中少部分IP地址（如管理员）不受安全策略、

抗Dos/Ddos策略的限制时，可以为对应的IP地址配置白名单

（如果此IP处于白名单，不再进行安全策略的检查，则直接

允许访问）

➢ 当用户希望网络中部分IP地址（如攻击源）的流量无法通过

设备时，可以将其加入黑名单。

➢ 说明：

• 黑白名单支持批量导入导出

• 根据IP进行黑名单匹配，黑名单匹配又分为两个部分：

• 如果黑名单表项直接设置到硬件，那么IP匹配中此类黑名
单，将会在硬件层面直接拒绝访问。

• 如果硬件表项已满，那么软件层面再根据源或目的

ܐ

�‡



目录

1. 基础功能配置指导

➢ 地址转换

➢ IPS策略

➢ 黑白名单

2. 主打价值功能配置指导

➢ 端口扫描+流量学习

➢ 策略沙箱（策略模拟运行）



⚫ 组网需求：

➢ 小洪是一名售后工程师，去用户现场上线一台防火墙，跟用户在部署前做了初步沟通，了解到需要通过防火

墙对用户服务器进行保护，开通必要的访问控制策略，其它端口全部封堵掉。用户提供了服务器网段给小洪，

但用户对自己的网络内业务系统开放了哪些端口不太清楚，导致策略配置无有效信息支撑。

注：流量学习前提需要有主动访问学习地址流量产生。

⚫ 配置步骤：

➢ 添加端口扫描任务

➢ 根据扫描结果生成安全策略

➢ 针对端口扫描到的信息，添加流量学习任务

➢ 对确认需要开启策略的端口一键转成配置

前置步骤：

1、防火墙网络功能配置完毕，网络连通性正常（参考 “新一代Z系列防火墙安装与初始化”章节）；

2、防火墙与应用服务器网络可达。

场景需求



工作步骤 旧方案 新方案 新老对比

业务IP获取 用户提供服务器网段，但没有具体到有哪些IP NA

业务IP/端口梳理方式

1、将防火墙通过透明模式部署在网络中；

2、在防火墙上放通全部流量，并记录访问日志；

3、根据访问日志去一点点梳理每台服务器在用

的端口有哪些，端口梳理清楚后再进行精细的策

略配置。

1、将防火墙通过透明模式部署在网络中；

2、在防火墙配置业务IP，通过防火墙的

端口扫描功能，对整个网段中的IP、端口

进行扫描，可以快速完成梳理。

老的做法效率低下、信息容易遗漏；

新的做法可以省去根据日志人工梳理

IP和端口的步骤，使用端口扫描功能

能够全面、快速的扫描出网段中所有

的IP及开放的端口。

策略配置方式

1、根据日志判断针对各个端口的访问频次、源

IP数量、是否高危端口等判断是否确实需要开启

阻断功能；

2、根据上一步的判断结果，逐条人工添加防护

策略。

开启流量学习功能进行观察，观察在业务

正常运行期间哪些业务端口有流量触发，

并针对学到的结果一键生成策略。

老的做法从分析到转成配置在设备无

法自动关联，逐条人工添加同样怤

并
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⚫ 添加端口扫描任务

➢ 步骤二：查看扫描到的IP和端口，

 具体方法：在端口页面等待扫描结果。

端口扫描+流量学习

添加端口扫描任务
根据扫描结果生成安全

策略

针对扫描到的信息，添

加流量学习任务
一键转成策略



⚫ 根据扫描结果生成安全策略

➢ 步骤一：基于扫描结果生成策略

 具体方法：勾选需要生成地址，点击基于扫描结果生成策略。

端口扫描+流量学习

添加端口扫描任务
根据扫描结果生成安全

策略

策略



⚫ 根据扫描结果生成安全策略

➢ 步骤二：选择策略在模拟空间新增 还是在真实空间中新增

端口扫描+流量学习

添加端口扫描任务
根据扫描结果生成安全

策略

针对扫描到的信息，添

加流量学习任务
一键转成策略

模拟策略新增，会默认生成一条portScan_policy策略，
策略不会立即生效，如果是真实空间新增则会立即生效



⚫ 针对扫描到的信息，添加流量学习任务（在添加流量学习地址时选择-从端口扫描配置中快速添加）

➢ 步骤一：在策略配置---流量学习中开启流量学习功能；

➢ 步骤二：点击从端口扫描配置中快速添加；

➢ 步骤三：选择添加的配置并确定；

➢ 步骤四：选择保存配置并启动

端口扫描+流量学习

添加端口扫描任务
根据扫描结果生成安全

策略

针对扫描到的信息，添

加流量学习任务
一键转成策略



⚫ 对确认需要开启策略的端口一键转成配置（本案例针对端口80生成deny策略）

➢ 步骤一：针对流量学习的结果，点击查看详情（流量学习每5min生成一次结果，生成结果为监控地址+端口

+通讯地址）；

➢ 步骤二：针对端口80，点击生成拒绝策略；

➢ 步骤三：在生成策略的时候可以选在模拟空间中或者真实空间中生成策略

➢ 步骤四：在模拟空间生成deny策略，确认没问题转成真实空间策略

端口扫描+流量学习

添加端口扫描任务
根据扫描结果生成安全

策略

针对扫描到的信息，添

加流量学习任务
一键转成策略



目录

1. 基础功能配置指导

➢ 地址转换

➢ IPS策略

➢ 黑白名单

2. 主打价值功能配置指导

➢ 端口扫描+流量学习

➢ 策略沙箱（策略模拟运行）



⚫ 组网需求：

➢ 小吴是某三甲医院的安全运维工程师，近期新业务系统不断上线，业务系统频繁的变更升级，需要进行策略优化

及变更，但用户业务连续性要求高，导致策略能不动就不动，动则熬夜进行成为常态，久而久之造成边界安全防

护能力低下，不断产生新的安全风险。

➢ 针对以上情况，小吴希望利用新防火墙的策略模拟运行功能，所有对策略的操作，都先进入策略模拟运行中进行

操作，模拟空间会匹配真实流量，帮助小吴可视化分析对比修改后的策略与修改前策略流量匹配命中的差异，而

不会对现网真实业务造成任何影响；同时小吴可以在模拟运行空间内查看运行结果是否满足设计要求并进行修改

调整，满足需求后即可将策略一键转为正式执行，不用通宵熬夜值守大大减轻小吴日常工作的压力。

⚫ 配置要点：

➢ 1、进入策略沙箱（模拟空间）导入真实策略

➢ 2、策略变更

➢ 3、策略模拟运行

➢ 4、策略命中差异对比

➢ 5、一键转为正式策略

场景需求

前置条件：
1、防火墙网络功能配置完毕，网络连通性正常；
2、防火墙与应用服务器网络可达。
3、提前导入测试的策略



新旧方案对比

工作步骤 旧方案 新方案 新老对比

日常策略变更

1、值守到午夜，通宵熬夜成日常；

2、人工评估策略命中影响，费时费力，

无法保证准确；

3、至少1天的人工值守观察，直至稳

定。

1、无需熬夜，随时可以进行策略变

更；

2、无需人工，自动化分析与展示变

更前后策略命中差异；

3、无需值守，策略模拟运行随时调

整，满意后即可一键转正。

老的做法存在效率低下、费时费

力、工作量大，加重运维人员精

神消耗；

新方法支持模拟运行，无需熬夜

值守及人工分析，对业务不会造

成影响。

策略精细度 人工分析 自动化分析



⚫ 进入策略沙箱，导入真实策略

➢ 步骤一：提前配置好策略

 具体方法：在策略配置--安全策略中，点击新增--直接新增 直接在真实空间中新增安全策略。

 如本案例新增一条192.168.10.202允许访问外网策略

策略沙箱（策略模拟运行）

策略沙箱导入真实

策略
策略变更 策略模拟运行 策略命中差异对比

一键转为正

式策略



⚫ 进入策略沙箱，导入真实策略

➢ 步骤二：策略沙箱中导入真实策略

 具体方法：进入模拟空间--导入真实策略，将真实策略配署䭨策略配署⵰



⚫ 策略变更

➢ 具体方法：在模拟空间中编辑安全策略，将动作从permit修订为deny

注：修订之后，模拟空间的策略并不会影响到实际的流量转发。

策略沙箱（策略模拟运行）

策略沙箱导入真实

策略
策略变更 策略模拟运行 策略命中差异对比

一键转为正

式策略



⚫ 策略模拟运行

➢ 步骤一：点击开启模拟运行，选择模拟运行时间；

➢ 步骤二：模拟运行期间，web端将显示模拟运行时长；

注意：模拟策略运行过程中，真实空间和模拟空间的策略将无法进行编辑，直至模拟运行结束。

策略沙箱（策略模拟运行）

策略沙箱导入真实

策略
策略变更 策略模拟运行





⚫ 一键转为正式策略

➢ 具体方法：在运行过程中或者运行结束之后，可以点击“替换至真实策略”，将模拟空间中的策略导入到真

实策略，使当前创建的策略生效。

策略沙箱（策略模拟运行）

策略沙箱导入真实

策略
策略变更 策略模拟运行 策略命中差异对比

一键转为正

式策略
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