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1 概述 

1.1   背景 

Ӄ 4G 5GᴣҊ ￼ᴧṝι ṾḴ ‎ ᶽιῊả ‎ ṇι ӌ Ѽ ‎ Ḅι҉⁯ ẍᶟ

ᴪἄᴵ ιᴰᶹѼῶ ‎ ᶺ￼ ԇה ∂ιᵼ℅ ᾟὙ҉⁯ ẍᶟ ҉⁯ Ὸחᵸ ᶈ

ԓ ιѭ҃ Ἃזּ ҡᴿѦᶊΆ ᶈԓ ￼҉⁯ ιҽ Ά⁮ṏῗӔּזVPNἩ εḅPPTP IPSECᴣ

SSLVPNι ׁѮ╙ῗӔּזSSLVPNζιḾ҈ҽ ￼VPN Ҁњ ￼ ҭ ᶵι ҭ ᶵ זּ Ḿ⅝ ι

ᴰᶹҲўֳấᵙ VPN
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(7) ҡ B ᵻ A￼ᾭὯץᶴת ᵙі ‾ι ‾ѣѦ ԓ￼ ṏᴵҨ Ҋ ҃ Ѧ

⅝  

і ῎ᴵҨᴧאιᶈVPN ԋḾᾭὯץ ᶴתῊιῶѣѦᴠᾭḾ҈VPN ֫ײ χᴝḊᾭὯץ￼

‰ᶊᶍεVPN ‰ᶊᶍζᵙ VPN ԋᶊᶍ ⁞ὯVPN ‰ᶊᶍι
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 љҽ VPNјᵃιӔּזRG-SAG￼Ҧת‟‗ᴵҨḾјᵃўח╙ ῭ ￼ק  ᵙίֺιӕḅχת

○ ḅ‛⁯ ҉ḭἋ љ⁯ ҉Ὸחᵸῶᶺ‍ ӡ ι ѱ Ҏ ӡ ᴵҨᴿ ᴃᵬTLSᴠᾭιώ Ḡ

ԅớ  

○ RG-SAGᴵҨᶢ҈јᵃ ӡўחḾ⁯ ҉ḭἋ ᵙ⁯ ҉Ὸחᵸѳ ￼ᾭὯ╙ ӮQoS  

○ RG-SAGῸח ᴱӹ Ὕḧ￼IPᶊᶍε⁯ ҉Ὸחᵸ￼ᶊᶍζιҡ ԁӐѭ ―ᾢ֨ḭἋԓ Ԏ

ҤῸח  

2.3   工作原理 

Ḿ҈RG-SAGֹּז￼ᴃ ҦתἩ Ѯ ҡHTTP CONNECTἩ ᴝתᴣᾭὯ╙ ѣΆ ҟ ιї ҟ  

2.3.1  HTTP CONNECT 介绍 

ḭἋ ӾљҦתῸחᵸấ TCP ὶιTCP ὶấ ḢἄᵅḭἋ ᴧ HTTP CONNECT ∂ֹҦתῸחᵸιᵓ

Ḝ ấ ᵙ ḫῸחᵸ￼TCP ὶεᵼѭῗTCP ὶιᴱ IPᵙ ᴭṏ ιј ԋ├іṖ￼ᴃ

ᶚζιҦתῸחᵸἄוᵙ ḫῸחᵸấ TCP ὶᵅιҦתῸחᵸ ᵻHTTP 200 Connection Estabvऱؘ߆ԇ֘ڏॹ

�7�&�3
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│ᶈᾭὯҽ ѧӔּז ҈SSLזḸѭҜѱ ָ֫ӔּזḾ Ḹᵙז Ḿ ḸιѮז ῗᵼѭ Ḿ Ḹớז

ӉιἍ ￼ ◊Ầ ⅝ ᶽιἍҨᾭὯҽ ӔּזḾ Ḹז  

SSLᶂḸ │ῗᶂḲḸ ṕֺḧ‰֝￼ ֯ │ιԎѧץὐ҃Ḿ Ḹז │ι₡ᶄΎ Ḿ Ḹז │ι ֠

│ιԏӌץὐSM1ιSM2ιSM3ιSM4  

 SM1χḾ Ḹז │ιזḸẶẙѭ128ӈι זּ ҭḫא  

 SM2χᶂḲḸ ṕԇṵ￼ԇת │ιזḸẶẙѭ256ӈ  

 SM3χḸ  ֠ │ι ֠Ӫ ẙѭ32Ḕ ιᵙSM2 │ᵃῼԇṵ  

 SM4χḾ Ḹז │ιזḸẶẙѭ128ӈι WAPI‰֝ ԇṵιᴵӔּז ҭḫא  

ׁRG-SAG█ּזSM2ιSM3ιSM4 │ιјᾟὙSM1ᶂḸ ҭז Ḹιћּ҈יḾ ῗSM4ι￼זḸӔּז ҭḫ

⅝א ╦ CPUι ׁᵉᵆ љ‰֝SSL ⅝ Ӊ  

2.3.3  RG-SAG 数据格式与传输流程 

RG-SAGᶈᾭὯҽ ѧῗӔּזזḸ₩Ẫҽ ￼ιԏӌ￼ᾭὯ⁪Ẫᴣ╙ ḅїᶃἍ  

图2-3 RG-SAG 数据格式及流程 
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图2-4 通信过程 

҉ ҦתḭἋ
ҦתῸחᵸ ҉⁯ Ὸחᵸ

ᵏטҦתḭἋ

ᴧ HTTP ∂:https://vip:5910/proxy_info

∂љ҉⁯ Ὸחᵸấ ὶ
TCP://127.0.0.1:9209

ᵻẸׁᴵὶԄ ♇￼Ҧת ♇֯

љҦתῸחᵸấ ὶ,Ẋ ∂љ҉⁯ Ὸחᵸấ ὶ
TCP://NODE_ IP:5909

∂ֹ҉⁯ ῸחᵸVIP￼9209 ᴭ
TCP://CDC_VIP:9209

TCPѕ₭ᾁἐ, ᵻ ὶấ ἄו

ᵻ ὶấ ἄו

ᵻ ὶấ ἄו

ᾭὯҐҊ

 

 

іᶃᾭὯ⁪ẪѭזḸᵅ￼⁪Ẫ ḸᾭὯ⁪ẪזḸ￼ᾭὯ⁪Ẫљז ιᴱῗṈ҃SSLזḸιᾭὯѭᴝḊᾭὯ

Ḿ҈ֹ ὰ҉⁯ Ὸחᵸ￼ ∂ιԎ ∂￼◊ᶊᶍ ῗҦתῸחᵸ￼ ᴊᶊᶍ ҦתῸחᵸώӗᾭὯזḸ ὶ

ḠԅӠἴι ♀ᶬώӗԎҤ￼ḠԅӠἴ  

3 技术特点 

3.1   支持负载均衡集群 

Ḿ҈ҽ ￼VPN ᶵιἛṝớ Ṯι ᵿ ἆ ỄᶺṏᴱᾟὙ♬ᶵ ι RG-SAGᾟὙ ᶎ ι

Ẹ ᴶRG-SAGớ јᶼῊιᴵ⁞Ὧ RG-SAG ԎѧRG-SAG ῳ ᴵᾟὙ9ᴶιᴰᶹ ѼᾟὙ

Ӱẞ₅‬ι ѧῶῸחᵸầẂιֱ Һ ᵸחἫầẂῸט ֧  

3.2   易部署 

ҽ VPN Ẃ Ҁῌ ￼њּז ᶵι ᶶ ιẊћ Ѩḹ￼ ‎ ᶊᶍ− ֮ RG-

SAG ώӗḠ  ιᴵҨ —Ḡ ᶈῇῸחᵸἆớ ∂ј ￼ῇPCіιἄ  Ӊ Ḡ Ḣἄᵅι Ḿ

ᴅιᴱ ṄԎ ᶈ ♀ᶬᵅ ι NATῑṃ֡Ѧ ᴭιẊὟⱢ RG-SAG_V2.X ὰḠԅ ԋ ּזἋ

ἐԛ ᴏᴵ  

3.3   效率高 

ҽ VPN Ẃ ấ ιṄ ᴧֹԓ ￼ᾭὯ ᶹṂ ṖIPᵙTCP/UDP᷃ RG-SAG ὶ ᴧᴝḊ

ᾭὯιᾦꞌ῭ ι ᴧả ῭ṇ  

/fw/wd/93920/
/fw/wd/93920/
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4 典型应用 

RG-SAGѮ ὰ҉⁯ Ὸחᵸ Ӕּזι ᶈҲў ῶ ѧ RG-SAGᴅ ᶈԓ ιḅ ԋἆ

♀ᶬᵅ ιᾟὙᴅᴶ ᵙ ιї ҟ  

4.1   单台部署应用场景 

图4-1 单台部署场景 

 

 

 RG-SAG ѣѦIPᶊᶍχ Ѧּ҈ז ￼ת
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4.3   对接多个云桌面集群应用场景 

RG-SAGᴵҨѭᶺѦ҉⁯ ώӗҦתῸח ￼Ἃ︡ẹRG-SAGזּ ת ιᶈ[Ὸח ]<<[ת ]ѧιᴵ

Ҩᶪ֒ᶺѦҦת￼҉⁯ ὶᶺѦјᵃ ￼ ᶎᴵҨ ￼RG-SAGԇ ᶊᶍᵙ ᴭὶԄֹḾẔ

￼⁯  

图4-3 配置代理多云桌面集群 

 

 

5 限制信息 

 ׁRG-SAG█ּזSM2ιSM3ιSM4 │ιјᾟὙSM1ᶂḸ ҭז Ḹιћּ҈יḾ ῗSM4ι￼זḸӔּז

ҭḫא⅝ ╦ CPUι ׁᵉᵆ ⅝‰֝SSL Ӊ  

 RG-SAG ᶈ ♀ᶬ ԋἆ ᵸᵅיּ ι ֧ᴭ ᶵNAT￼ớ ј ῊιҺẽᵠRG-SAGớ ι℅

ῊRG-SAGớ ᴩ ҈֧ᴭ ᶵNATớ  

 RG-SAGῸחᵸ Ѯט ҉Ὸחᵸιᴏ҉Ὸחᵸј ᶈᴰᶹ ѦNAT ἆ љўחῸחᵸѳ ῶ ♀

ᶬ  

 RG-SAG ῼ Ӣᾡ ἆᶭֵז ♇ ᵏҦתῸחι ᵏҦתῸחҺ ἄљRG-SAGḾὶ￼
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