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前  言 
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2 配置指南 

2.1 准备配置 

应用场景 

如下图所示，管理员通过浏览器访问设备，使用 WEB 管理系统对设备进行配置。 
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⚫ EG 设备需要配置管理 IP 地址(缺省使用 LAN 口的 192.168.110.1)。AP 设备默然出厂地址为 10.44.77.254 

 

以 EG 为例:打开 Chrome 浏览器，在地址栏输入 192.168.110.1，登录设备 WEB 管理界面，如下图： 

 

输入密码后点击《登录》。 

2.2 全网配置 

初始配置下会进入全网配置界面。 

2.2.1 发现设备 

此页面会展示全网在线设备的数量和网络状态，包含其他已配置的网络信息等，可以手动设备添加到我的网络中再开始全网配

置。设备是独立模式时，无此步骤。 
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2.2.2 合并网络 

在待手动加入列表，选择需要拉入网络的设备，新设备未开局的，可免密拉入 
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2.2.3 创建网络项目 

出厂配置需要设置网络名称、管理密码和 Wi-
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https://noc.ruijie.com.cn/sso/login?action=register&service=https%3A%2F%2Fnoc.ruijie.com.cn%2Fadmin3%2F
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单台设备或设备是独立模式时，登录帐号即可于云端帐号绑定完成。 
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如果设备开启自组网会进入如下的场景话配置界面： 

 

项目类型设置 
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配置业务网 

 

准备完毕后，可以点击“前往云平台”进行业务网的配置。 

点击右上方“退出”按钮进入本地 EWEB 页面。 

2.3 工作模式 

每台设备都有一个工作模式，不同的工作模式下系统菜单会有不同。EG 默认是“路由模式“，EAP 默认是“AP 模式。工作

模式在属于单台设备的配置，在设备概览页里可以看到如下： 
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点击当前工作模式可进行修改： 

 

2.3.1 路由模式 

 路由模式，为 NAT 转发通信。 

     EG 作为路由器路由模式时，包含所有功能，包含设备组网，全网配置以及 VPN、行为管理等路由功能； 
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     AP 做为路由模式时，仅包含设备组网，全网配置以及 AP 特有的射频类功能。 

2.3.2 AC/AP 模式 

AC 模式，作为设备管理控制器,链路可旁挂,。 

AP 模式时，设备做为 AP 为通用”瘦 AP 模式” .默认所有 AP 模式 wan 口为 DHCP 状态.若需要单独支持静态或者 PPPoE,亦可

通过管理地址进行修改。 

2.4 自组网发现 

在工作模式下方，有个自组网发现的开关： 

 

2.4.1 开启自组网 

 开启自组网发现(默认开启)，会使设备在网络中被发现和发现网络中其他设备，设备间根据设备状态进行自组网，然后配

置同步。 

 全新版本的 EWEB。EWEB 可查看整网设备，即登录网络中的任意一台的设备，EWEB 的界面都一样（除了当前登录设

备模块外）。左侧菜单上为整个网络的配置，包含全局的无线管理（AP 列表/无线配置等）、交换管理以及整网管理（时间/

密码/配置等） 
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特别说明，如果网络中存在开启自组网的路由器时，左侧菜单里会有“路由管理”页面，此页面包含一个横向的菜单，包含路

由相关功能，如下： 

 

2.4.2 关闭自组网 

 关闭自组网，设备在网络中将不被发现，此时设备作为独立模式运行。 

 关闭自组网发现后，单台设备的横向菜单就会显示在左侧变成纵向菜单，如下： 

横向菜单，包含路由器设备的功能项 
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3 EWEB 配置 

3.1 整网概览 

整网概览页面显示当前登录的设备，无线信息、全网状态、实时总流量等。 

 

 

3.2 在线用户 

显示通过设备的在线用户，该功能仅 EG 路由模式支持。 



EWEB 管理手册  EWEB 配置 

17 

 

 

3.3 路由管理 

如“开启自组网”中所述，网络中存在开启自组网发现的路由设备时，左侧才会有此菜单。此页里包含路由相关功能，内容较

多，有一排横置的菜单项，以下将做说明。 

3.3.1 设备概览 

若 EG 为 AC 模式时，包含路由管理入口，但去掉了“安全管理”“行为管理”和“VPN 管理”特有模块入口。其他功能保持

一致。 
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点击《多网段配置》按钮可以对多网段进行增删改操作，如下： 

 

3.3.2
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运营商/负载均衡设置页面如下： 
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3.3.2.2 LAN 设置 

您可以通过本页面设置 LAN 相关设置，包含 LAN 设置、客户端列表和静态地址分配。 

3.3.2.2.1 LAN 设置 

LAN 设置页面可以设置 LAN 口 IP 和每个 LAN 的 DHCP 使能以及分配的地址相关设置。 

 

支持添加 VLAN，点击《新增》按钮，弹出如下对话框： 
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3.3.2.2.2 端口 VLAN 

显示端口 VLAN 划分的信息。 

 

3.3.2.2.3 客户端列表 

显示 DHCP 动态分配的客户端地址信息。 
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可以点击状态栏中的《添加到静态地址》按钮，或者勾选列表选择框，点击《批量添加到静态地址》按钮，把动态地址分配绑

定到静态地址分配。静态地址分配信息查看静态地址分配。 

3.3.2.2.4 静态地址分配 

显示已绑定的静态地址分配信息。 
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点击《添加》按钮，手动添加地址分配信息。 

. 

3.3.2.2.5 DHCP 选项 

显示 DHCP 选项的配置信息。 
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3.3.2.2.6 DNS 代理 

显示 DNS 代理的配置信息。 

 

3.3.2.3 IPv6 设置 

开启 IPv6 开关后，WAN 设置界面，WAN_V6 的个数是当前设备 WAN 口的数量。界面如下： 
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LAN 设置界面： 

 

添加 LAN 
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DHCPv6 客户端界面： 



EWEB 管理手册  EWEB 配置 

30 

 

3.3.2.4 POE 供电 

显示设备的 POE 供电状态以及功率，只有支持 POE 供电的设备（一般设备名后缀带-P 标识）才会有这个界面。 

目前支持 EG 设备有：EG105G-P 和 EG210G-P。 

 



EWEB 管理手册  EWEB 配置 

31 

3.3.3 安全管理 

3.3.3.1 ARP 列表 

显示 ARP 发现的表项信息。 

 

点击《新增》按钮，手动添加或选择 ARP 列表里的地址分配信息，如下： 
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点击操作栏中《删除》按钮，再点击确认框按钮，进行删除操作。 

3.3.3.2 MAC 过滤 

显示 MAC 过滤的表项。 
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点击《新增》按钮，手动添加或选择 ARP 列表里的地址分配信息，如下： 
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3.3.4 行为管理 

3.3.4.1 应用控制 

显示应用控制配置。 

 

切换特征库版本： 

 

点击《添加》按钮，添加应用控制信息，如下： 
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其中，“受管理 IP 地址组”，就是“地址管理”里定义的地址对象名： 



EWEB 管理手册  EWEB 配置 

36 

 

“受管理时间段”，就是“时间管理”里定义的时间对象名： 
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禁用该列表中，选择要控制的应用： 
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3.3.4.2 网站管理 

3.3.4.2.1 网站过滤 

显示网站过滤配置。 
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点击《添加》按钮，添加网站过滤信息，如下： 

 

其中受管理地址组和时间段，同“应用控制”中选项说明。 
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3.3.4.2.2 网站分组 

显示网站分组配置，设备出厂默认已经有对一些常用的网站进行了分组配置： 

 

点击《添加》按钮，添加网站分组信息，如下： 



EWEB 管理手册  EWEB 配置 

41 

 

3.3.4.3 QQ 管理 

显示 QQ 管理配置。 

 

点击《添加》按钮，添加 QQ 管理列表，如下： 
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3.3.4.4 访问控制 

显示访问控制规则。 
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点击《添加》按钮，添加访问控制列表，如下： 

a) 基于 MAC 的控制规则 

 

b) 基于 IP 的控制规则 
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3.3.4.5 地址管理 

显示地址管理配置。 



EWEB 管理手册  EWEB 配置 

45 

 

点击《添加》按钮，添加地址组信息，如下： 

 

3.3.4.6 时间管理 

显示时间管理配置。 
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3.3.5 VPN 管理 

3.3.5.1 IPSec 设置 

显示和配置 IPSec 相关信息。包含 IPSec 安全策略 和 IPSec 连接状态 

3.3.5.1.1 IPSec 安全策略 

 

点击《新增》按钮，添加“客户端”，如下： 
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点击《新增》按钮，添加“服务端”，如下： 
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IPSec 目前只支持添加一条策略。 

3.3.5.1.2 IPSec 连接状态 

显示 IPSec 的连接状态信息。 
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3.3.5.2 L2TP 

第二层隧道协议（英语：

https://baike.www.hbgsgczx.com/item/%E8%99%9A%E6%8B%9F%E9%9A%A7%E9%81%93%E5%8D%8F%E8%AE%AE
https://baike.www.hbgsgczx.com/item/%E8%99%9A%E6%8B%9F%E4%B8%93%E7%94%A8%E7%BD%91
https://baike.www.hbgsgczx.com/item/%E5%8A%A0%E5%AF%86
https://baike.www.hbgsgczx.com/item/%E5%AE%89%E5%85%A8%E5%8D%8F%E8%AE%AE
https://baike.www.hbgsgczx.com/item/IPsec


EWEB
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3.3.5.2.2 隧道信息列表 

 

3.3.5.3 PPTP 

点对点隧道协议（PPTP，Point-to-Point Tunneling Protocol）是一种协议（一套通信规则），它允许企业通过私人“隧道”在公

共网络上扩展自己的企业网络。 

3.3.5.3.1 PPTP 设置 

PPTP 服务端界面如下： 

https://baike.www.hbgsgczx.com/item/%E5%8D%8F%E8%AE%AE/670528
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PPTP 客户端界面如下： 
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3.3.5.3.2 隧道信息列表 

 

3.3.5.4 用户管理 

您可以配置 L2TP/PPTP 服务器的用户信息。 
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3.3.6 高级管理 

3.3.6.1 路由设置 

3.3.6.1.1 策略路由 

显示策略路由配置信息。 
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点击《新增》按钮，添加路由，如下： 
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3.3.6.1.2 静态路由 

显示路由设置配置信息。 

 

点击《新增》按钮，添加路由，如下： 
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3.3.6.2 流控设置 

3.3.6.2.1 智能流控 

显示智能流控配置信息。 

 

点击《开启流控》开关，如下： 

 

3.3.6.2.2 自定义策略 

显示自定义策略配置信息。只有“智能流控”页面开启流控开关并保存配置后，才有此页面，配置才会生效。 
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点击《新增》按钮，添加自定义策略，如下： 
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3.3.6.3.2 帐号管理 

您可以查看帐号设置信息，还可以通过表格按钮对帐号设置信息条目进行操作。 

 

点击《添加》按钮，添加帐号，如下： 
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3.3.6.3.3 帐号套餐 

您可以查看帐号套餐信息，还可以通过表格按钮对帐号套餐进行操作。 

 

点击《添加》按钮，添加套餐，如下： 

 

3.3.6.3.4 例外 IP 管理 

您可以查看例外 IP 条目，还可以通过表格按钮对条目进行操作。 
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点击《添加》按钮，添加帐号，如下： 

 

3.3.6.3.5 在线用户 

您可以通过本页面查看在线用户信息。 
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3.3.6.4 认证设置 

3.3.6.4.1 微信/短信/一键认证 

显示微信/短信/一键认证配置信息。 

 

3.3.6.4.2 帐号认证 

显示帐号认证配置信息。 
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点击《新增》按钮，添加账户，如下： 
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3.3.6.4.3 授权访客上网 

显示授权访客上网配置信息。 

 

3.3.6.4.4 访客扫码上网 

显示访客扫码上网配置信息。 
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可删除在线用户进行下线操作。 

3.3.6.5 连接数限制 

显示连接数限制配置信息。 

 

点击《新增》按钮，添加连接数限制规则，如下： 
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对连接数规则还可以进行删除和批量删除操作。 

3.3.6.6 端口映射 

3.3.6.6.1 端口映射 

显示端口映射配置信息。 
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点击《新增》按钮，添加端口映射规则，如下： 
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3.3.6.6.2 NAT-DMZ 

显示整机映射配置信息。 

 

3.3.6.7 动态域名 

3.3.6.7.1 花生壳内网穿透 
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3.3.6.7.2 花生壳动态域名 

支持花生壳动态域名的设备才有此页面。
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3.3.6.7.3 No-IP 态域名 

 

3.3.6.8 UPnP 设置 

UPnP（Universal Plug and Play) 通用即插即用，是针对设备彼此间的通讯而制定的一组协议的统称。支持

UPnP 的设备才有此页面。 

 



EWEB 管理手册  EWEB 配置 

79 

3.3.6.9 本机 DNS 
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3.3.6.10 其他设置 
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3.3.7 故障诊断 

3.3.7.1 网络自检 

 

点击《开始检测》按钮，执行检测后会显示检测结果，如下显示网络自检都正常的结果图： 
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用户需要根据修复建议，查看配置是否正确，如果 EWEB 存在相关配置页面，点击《去修复》按钮，可以跳转到相关配置页

面查看和修改配置。 

3.3.7.2 故障告警 

显示网络环境中可能存在的问题。 

 

点击告警列表右侧的《取消关注》按钮，可以不关注此类告警： 
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点击《查看“取消关注“的告警》，可以查看和重新关注告警。 

 

3.3.7.3 网络工具 

显示网络监测工具，提供 ping、traceroute、nslookup 三种命令检查网络状态。 

“PING 通信（ping）”检测界面及结果： 
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“路由跟踪（traceroute）”检测界面及结果： 
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“域名查询（nslookup）”检测界面及结果： 
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3.3.7.4 抓包诊断 

在折本上执行抓包命令并提供抓包结果的下载。当设备出故障问题需要定位时，可能需要用到抓包结果方便定位和排查问题。 

界面显示如下： 

 

指定主机 IP 等配置项后，点击《开始抓包》按钮，设备抓包一定时间，再点《停止抓包》按钮，界面如下： 
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3.3.8.3 系统升级 

3.3.8.3.1 在线升级 

本页面可以执行在线升级操作，如果网络上检测有存在可升级的“在线版本”，界面会显示可升级的版本信息，如下： 

 

提示的版本号和版本说明以实际信息为准。 

点击《马上升级》按钮，设备会从网络上下载升级包，并升级版本。升级操作会保留当前设备的配置信息。您也可以选择“下

载升级包”到本地，然后通过
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A. 分组管理 

点击“操作按钮栏”里的展开分组，列表左侧会出现分组管理的信息，可以执行增删改查分组，支持添加 8 个分组。 

 

B. 列表头右侧，支持《高级搜索》和《列表筛选》。 

C. 批量操作 

可以先勾选列表项，执行一些批量操作。点击《批量操作》按钮，出现如下下拉菜单项： 

 

升级设备：升级的版本从云端获取，当设备列表中有可升级版本时可以执行批量升级操作。 
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删除设备：可以对不在线的设备进行删除操作。 

迁移分组：将选中设备迁移到指定分组。设备将应用该分组下的配置。 

3.4.2 无线设置 

本页面是对整网设备的无线配置，可以增删改 WiFi 信息等。 

3.4.2.1 无线网络 

设置主网络配置。 





EWEB 管理手册  EWEB 配置 

95 

 

开启访客网络： 
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3.4.2.3 Wi-Fi 列表 

无线配置概览，显示所有 Wi-Fi。“无线网络”也在列表中，不可删除。 

选择生效时间，支持定时关闭

等，默认永不关闭。 

访客网络默认开启用户隔离，

并且不可修改。。 
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点击《添加》按钮，弹出对话框，配置项和“无线网络”配置一样，如下： 

 

说明：可以通过右上角的“问号”按钮查看每个选项的说明，这里不再赘述。 
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3.4.2.4 健康模式 

设置无线功率，可选择时段设置开启健康模式。 

 

3.4.3 无线用户 

连接到设备无线 WiFi 的用户信息。 

 

点击表格右上角的《高级搜索》按钮，可根据如下信息搜索用户，如下： 



EWEB
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3.4.4.2 

㌮ 㐮 㐮 ㈀
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3.4.5 射频设置 

射频相关设置，不带无线功能时界面如下： 

 

带无线功能的设备，射频设置页面会有“信道功率漫游灵敏度”相关配置项，如下： 

 



EWEB 管理手册  EWEB 配置 

102 

3.4.6 AP 有线口 

AP 有线口的相关设置。 

 

添加 AP 有线口： 
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3.4.7 LED 灯设置 

下联 EAP 设备的 LED 等开关设置。 

 

3.4.8 一键优化 

在组网环境下我们将对您的网络进行优化，以发挥出最大的无线性能。 

3.4.8.1 一键优化 

显示“一键优化”相关功能。 
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勾选“我已阅读以上注意事项”后，点击《一键优化》： 

 

耐心等待优化完成： 
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点击《取消优化》可以将优化的射频设置恢复成默认值。 

点击《查看详情》将跳转到“优化记录”页面。 

开启定时优化选择一个时间，每周定时进行一次优化。 

 

3.4.8.2 优化记录 

查看优化记录概览： 
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查看详细记录： 

 

3.5 交换管理 

显示当前网络下的交换机设备的信息。 
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点击列表左侧的《配置管理》按钮，右侧将拉出交换机的 WEB 管理界面，可以对设备直接进行配置。 

 

交换机管理界面请参考交换机的 WEB 管理手册，这里不加赘述。 
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3.6 整网管理 

3.6.1 整网时间 

设置设备的系统时间。一般配置成网络获取时间： 

 

点击”修改“，修改系统时间，如下： 

 

3.6.2 整网密码 

设置设备密码，修改密码后需要重新登录下系统。 
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3.6.3 整网定时重启 

实现设备定时重启功能，配置如下： 

 

3.6.4 整网重启/恢复 

可以对当前网络下的设备进行“重启”或“恢复出厂”的操作。 



EWEB
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4 常见问题 

问题 1：无法登录设备器 Web 管理界面该如何处理？ 

请参考以下步骤： 

1) 确认网线已正常连接到了设备的 LAN 口，对应的指示灯闪烁或者常亮。 

2) 访问设置界面前，建议将计算机设置成“自动获取
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