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前 言 

读者对象 

本手册适合下列人员阅读 

 网络工程师 

 技术推广人员 

 网络管理员 

技术支持 

 锐捷网络官方网站：http://www.ruijie.com.cn 

 锐捷网络官方网站服务与支持版块：http://www.ruijie.com.cn/fw/ 

 锐捷网络7*24h智能客服闪电兔：http://ocs.ruijie.com.cn 

 锐捷网络7*24h技术服务热线：4008-111-000 

 锐捷网络售后服务工具——小锐云服：http://www.ruijie.com.cn/special/fw/tool/xryf/ 

 锐捷网络技术支持与反馈信箱：4008111000@ruijie.com.cn 

       

小锐云服APP     锐捷服务公众号 

本书约定 

1. 图形界面格式约定 

界面图标 解释 举例 

<> 按钮 <确定> 

[] 菜单项，弹窗名称，页面名称，标签页的名称 菜单项“系统设置”可简化[系统设置] 

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/fw/
http://ocs.ruijie.com.cn/
http://www.ruijie.com.cn/special/fw/tool/xryf/
mailto:4008111000@ruijie.com.cn


 

II 

 

 注意 

表示用户必须了解的重要信息。如果忽视此类信息，可能导致功能失效或性能降低。 

 

 说明 

用于提供补充、申明、提示等。如果忽视此类信息，不会导致严重后果。 

 

 产品/版本支持情况 

用于提供产品或版本支持情况的说明。 

 

3. 说明 

本手册中展示的部分信息（如产品型号、描述、端口类型、软件界面等）仅供参考，具体信息请以实际使用的产品

版本为准。 
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1 交换机 Eweb 配置 

1.1  概述 

用户使用浏览器（如 IE）访问交换机 WEB 管理系统来管理交换机。 

WEB 管理包括 WEB 服务器和 WEB 客户端两部分。WEB 服务器集成在设备上，用来接收和处理客户端发来的请求（读

取 WEB 文件或执行命令请求），并把处理结果返回给客户端，WEB 客户端通常指网络浏览器，如 IE。 

 目前该文档仅适用于 S2906-L 系列交换机。 
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 配置环境要求 

客户端的要求： 

 网管使用 WEB 管理客户端的浏览器登录到交换机 WEB

http://x.x.x.x/
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认证成功或密码修订后将进入 WEB 管理主页面，认证成功后将进入 WEB 管理主页面，如下图：  

图 1-3 WEB 管理平台主页面 
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 关于 Eweb 界面的详细介绍请参见“Eweb 管理系统”章节。 

1.3  Eweb 管理系统 

基本概念 

 图形界面各类标志及按钮 

图标/按钮 说明 
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配置管理 VLAN ID、IP 地址、子网掩码、默认网关及 DNS 服务器进行设置，点击“完成配置”，提示设置成功即可。 

1.3.2 诺客云管理 

图 1-5 诺客云管理 

 

配置本机 IP、默认网关及 DNS 服务器后，可以点击“检测连通性”查看设备是否可以连上诺客云管理，连通后扫一扫二

维码将设备加入诺客云 MACC 管理平台。 

1.3.3 常用 

通过一级菜单“常用”，可以进入二级菜单。包含首页、VLAN 管理、端口管理、系统重启。 
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1.3.3.1 首页 

通过系统首页，可以看到设备配置信息、端口基本信息及端口统计内容。 

系统首页页面如下图： 

图 1-6 系统首页 

 

1.3.3.2 VLAN 管理 

VLAN 管理页面包含“VLAN 设置”和“Trunk 口设置”两部分。 

 VLAN 设置 

VLAN 设置的页面如下： 

图 1-7 VLAN 设置 
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 添加 VLAN 

设置 VLAN，必须填写 VLAN ID，其他信息可选，点击“完成配置”提示“设置成功”后，会显示在 VLAN 列表中。 

 编辑 VLAN 

点击“VLAN 列表”最后一列操作栏下的<编辑>图标，页面会显示该 VLAN 的信息，对信息进行编辑后，点击<完成配置>

提示“设置成功”即可。 

 删除 VLAN 

1）在“VLAN 列表”中选择多条记录，点击“删除选中 VLAN”批量删除数据。 

2）点击“VLAN 列表”最后一列操作栏下的<删除>图标，提示“确定删除选中的 vlan”，点击确定提示“删除成功”，完

成删除。VLAN 1 是默认 VLAN 无法删除。 

 VLAN1 是默认 VLAN，页面只提供修改功能，无法删除。 

 Trunk 口设置 

Trunk 口设置的页面如下： 

图 1-8 Trunk 口设置 
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 添加 Trunk 口 

 选中面板端口，填写 Native Vlan 和允许通过的 VLAN(如 3-5,8,10)，点击“保存设置”提示“设置成功”完成添加操作，

添加的 Trunk 会显示在 Trunk 口列表中。 

 编辑 Trunk 口 

在“Trunk 口列表”中点击某个 Trunk 口，页面会显示该 Trunk 口信息，对信息进行编辑修改后，点击<编辑设置>提示“设

置成功”即可。 

 删除 Trunk 口 

在“Trunk 口列表”中鼠标移至某个 Trunk 口上，选中<删除>图标，提示“确定要删除该 Trunk 口？”，点击确定提示“删

除成功”，完成删除。 

 批量删除 Trunk 口 

在“Trunk 口列表”中选择要删除的 Trunk 口，选中<批量删除>图标，提示“确定要删除 Trunk 口？”，点击确定提示“删

除成功”，完成删除。 

1.3.3.3 端口管理 

“端口管理”可以对端口进行基本设置，以及设置端口聚合、端口镜像。 

 基本设置 

图 1-9 基本设置 
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 批量设置端口 

首先选中需要配置的端口，然后选择端口状态、速率、模式等，其中“不修改”即保持原有配置。在批量设置时，通过设

置“不修改”就可以实现只对其中一项或两项内容进行批量设置。 

 编辑端口 

在“端口列表”中最后一列操作栏下的<编辑>图标，页面会显示该端口的信息，对信息进行编辑后，点击<完成配置>提

示“设置成功”即可。 

 端口聚合 

端口聚合的页面如下： 

图 1-10 端口聚合 
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 添加聚合口 

输入聚合端口号并选择成员端口后按“添加设置”，提示“设置成功”即完成聚合端口的添加操作。添加成功后面板会显

示出<聚合端口>。 

 编辑聚合口 

面板上的显示的聚合口是<不可选端口>，如果要编辑修改他们，可以在“端口聚合列表”中点击某个聚合口后，这时“成

员端口”就会变成选中状态，点击端口可以取消选中，然后再点击“编辑设置”即可以对聚合端口进行修改操作。 

 删除聚合口 

在“端口聚合列表”中，鼠标移至聚合口上，点击<删除>图标，会提示是否删除聚合端口的确认框，点击确认即可实现

聚合端口的删除操作，删除后面板会将被删除的<聚合端口>变成<可选端口>。 

 批量删除聚合口 

在“端口聚合列表”中，选择要删除的聚合口，点击<批量删除>图标，会提示是否删除聚合端口的确认框，点击确认即

可实现聚合端口的删除操作，删除后面板会将被删除的<聚合端口>变成<可选端口>。 

 开启 ARP 检查功能的端口、重要设备 ARP 欺骗的端口、设置 MAC VLAN 功能的端口及端口镜像中的监控端口无

法加入聚合，面板上显示为<不可选端口
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图 1-11 端口镜像 
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点击<重启设备>，提示“确定要重启设备？”，点击<确认>按钮后实现设备重启。重启过程需要数分钟时间，请耐心等待，

设备重启后将会自动刷新页面 

1.3.4 网络 

通过一级菜单“网络”，可以进入二级菜单。包含 MAC 地址、路由设置、生成树协议、IGMP 设置。 

1.3.4.1 MAC 地址 

MAC 地址管理页面包含“静态地址设置”和“过滤地址设置”两部分。 

 静态地址设置 

静态地址设置的页面如下： 

图 1-13 静态地址设置 

 

 添加静态地址 

设置静态地址，必须填写 MAC 地址、VLAN  ID 及端口，点击“完成配置”提示“设置成功”后，会显示在静态地址列

表中。 

 编辑静态地址 

点击“静态地址列表”最后一列操作栏下的<编辑>图标，页面会显示该静态地址的信息，对信息进行编辑后，点击<完成

配置>提示“设置成功”即可。 

 删除静态地址 
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在“静态地址列表”中选择多条记录，点击“删除选中静态地址”批量删除数据。 

2）点击“静态地址列表”最后一列操作栏下的<删除>图标，提示“确定删除选中的静态地址”，点击<确定>提示“删除

成功”，完成删除。 

 过滤地址设置 

过滤地址设置的页面如下： 

图 1-14 过滤地址设置 

 

 添加过滤地址 

设置过滤地址，必须填写 MAC 地址和 VLAN  ID，点击“完成配置”提示“设置成功”后，会显示在静态地址列表中。 

 编辑过滤地址 

点击“过滤地址列表”最后一列操作栏下的<编辑>图标，页面会显示该过滤地址的信息，对信息进行编辑后，点击<完成

配置>提示“设置成功”即可。 

 删除过滤地址 

在“过滤地址列表”中选择多条记录，点击“删除选中过滤地址”批量删除数据。 

2）点击“过滤地址列表”最后一列操作栏下的<删除>图标，提示“确定删除选中的过滤地址”，点击确定提示“删除成

功”，完成删除。 

1.3.4.2 路由设置 

“路由设置”可以对路由进行管理。 

路由设置页面： 

图 1-15 路由管理 
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 添加静态路由 

设置静态路由，选择 IP 类型，目的网段、目的网段掩码和下一跳地址为必填字段，点击“完成配置”提示“设置成功”

后，会显示在路由列表中。 

 编辑路由 

点击“路由列表”最后一列操作栏下的<编辑>图标，页面会显示该路由的信息，对信息进行编辑后，点击<完成配置>提

示“设置成功”即可。 

 删除路由 

1）在“路由列表”中选择多条记录，点击“删除选中路由”批量删除数据。 

2）点击“路由列表”最后一列操作栏下的<删除>图标，提示“确定删除？”，点击确定提示“删除成功”，完成删除。 
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可以对生成树全局参数进行配置，生成树模式选择为“MSTP”时，可以对 MST 实例进行设置 
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1、 RLDP 全局设置 

    点击 RLDP 开关按钮可以开启或者关闭 RLDP 功能。开启时配置探测间隔及探测次数，点击<保存设置>按钮，提示

“设置成功”即可 

2、 端口 RLDP 设置 

 添加 RLDP 检测端口 

选择“检测类型”、“故障处理”及端口后按“添加设置”，提示“设置成功”即完成 RLDP 检测端口的添加操作。添加成

功后会显示在“RLDP 检测端口列表”。 

 编辑 RLDP 检测端口 

点击“RLDP 检测端口列表”最后一列操作栏下的<编辑>图标，页面会显示 RLDP 检测端口的信息，对信息进行编辑后，

点击<完成配置>提示“设置成功”即可。 

 删除限速端口 

在“
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DHCP SERVER 连接的端口需要设置为 DHCP 信任口，非信任口上的 DHCP SERVER 无法正常工作。面板上选中端口

代表该端口开启了 DHCP 信任口。用户可直接在面板上选中端口然后点击<保存设置>按钮。 

1.3.5.2 防 ARP 攻击 

“防 ARP 攻击”可以进行 DAI 设置及 ARP 表项。 

 DAI 设置 

图 1-20 DAI 设置 

 

1、 VLAN DAI 设置 
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点击添加图标增加开启 DAI 功能的 VLAN 

2、 DAI 信任口 

   面板中选择端口开启
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 添加 IP Source Guard 端口 

设置开启 IP Source Guard 端口，选择过滤类型及端口，点击“完成配置”提示“设置成功”后，会显示在 IP Source Guard

端口列表中。 

 编辑 IP Source Guard 端口 

点击“IP Source Guard 端口列表”最后一列操作栏下的<编辑>图标，页面会显示该 IP Source Guard 端口的信息，对信

息进行编辑后，点击<完成配置>提示“设置成功”即可。 

 删除 IP Source Guard ௜
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点击“用户绑定端口列表”最后一列操作栏下的<编辑>图标，页面会显示该用户绑定的信息，对信息进行编辑后，点击<

完成配置>提示“设置成功”即可。 

 删除用户绑定列表

 

1
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 添加安全绑定地址 

设置安全绑定地址， IP 地址为必选，其他可选，点击“完成配置”提示“设置成功”后，会显示在安全绑定地址列表中。 

 编辑安全口 

点击“安全绑定地址列表”最后一列操作栏下的<编辑>图标，页面会显示该用户绑定的信息，对信息进行编辑后，点击<

完成配置>提示“设置成功”即可。 

 安全绑定地址列表 

1）在“安全绑定地址列表”中选择多条记录，点击“删除选中的安全绑定端口”批量删除数据。 

2）点击“安全绑定地址列表”最后一列操作栏下的<删除>图标，提示“确定要删除选中的安全绑定端口？”，点击确定

提示“删除成功”，完成删除。 

1.3.5.5 NFPP 

NFPP 页面如下： 

图 1-26 NFPP 



 

 

1-26 

 

WEB 管理手册 交换机 Eweb 配置  

 

可以开启或者关闭各个防攻击功能，点击“保存设置”提示“设置成功”即可，当想恢复成默认设置时，点击“恢复默认

设置”按钮 

1.3.5.6 风暴控制 

风暴控制的页面如下： 

图 1-27 风暴控制设置 
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 添加风暴控制端口 

设置风暴控制端口，广播、单播、组播必选一个，点击“完成配置”提示“设置成功”后，会显示在风暴控制列表中。 

 编辑风暴控制端口 

点击“风暴控制端口列表”最后一列操作栏下的<编辑>图标，页面会显示该风暴控制端口的信息，对信息进行编辑后，

点击<完成配置>提示“设置成功”即可。 

 删除风暴控制端口 

1）在“风暴控制端口列表”中选择多条记录，点击“删除选中的风暴控制端口”批量删除数据。 

2）点击“风暴控制端口列表”最后一列操作栏下的<删除>图标，提示“确定删除选中的风暴控制端口？”，点击确定提

示“删除成功”，完成删除。 

1.3.6 高级 

1.3.6.1 端口保护 

端口保护的页面如下： 

图 1-28 端口保护设置 

 

设置端口为保护口，选择面板中端口，点击“保存设置”提示“设置成功”即可. 

1.3.6.2 ACL 

 ACL 列表 

ACL 列表的页面如下： 

图 1-29ACL 列表设置 
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 添加 ACL 

点击“添加 ACL”按钮，在弹出框中设置内容，ACL 列表是必填字段，点击“确定”提示“设置成功”即可，在 ACL 列

表下拉框中看到添加的 ACL 

 删除 ACL 

ACL 列表下拉框中选中要删除的 ACL，点击“删除 ACL”按钮，提示“删除成功”即可 

 添加 ACL 规则 

设置 ACL 规则，选择访问控制类型、协议、生效时间及 IP，点击“完成配置”提示“设置成功”后，会显示在 ACL 规

则列表中。 

 编辑 ACL 规则 

点击“ACL 规则列表”最后一列操作栏下的<编辑>图标，页面会显示该 ACL 规则的信息，对信息进行编辑后，点击<完

成配置>提示“设置成功”即可。 

 删除 ACL 规则 

1）在“ACL 规则列表”中选择多条记录，点击“删除选中的规则”批量删除数据。 

2）点击“ACL 规则列表”最后一列操作栏下的<删除>图标，提示“您确认要删除该规则？”，点击确定提示“删除成功”，

完成删除。 

 移动 ACL 规则 

填写需要移动的 ACL 序列号，点击“移动”提示“设置成功”即可 

 ACL 时间 

ACL 时间的页面如下： 

图 1-30 ACL 时间设置 

 

 添加 ACL 时间 

设置 ACL 时间，填写时间对象及时间，点击“完成配置”提示“设置成功”后，会显示在 ACL 时间列表中。 
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 编辑 ACL 时间 

点击“ACL 时间列表”最后一列操作栏下的<编辑>图标，页面会显示该 ACL 时间的信息，对信息进行编辑后，点击<完

成配置>提示“设置成功”即可。 

 删除 ACL 时间 

在“ACL 时间列表”中选择多条记录，点击“删除选中的时间对象”批量删除数据。 

 应用 ACL 

应用 ACL 的页面如下： 

图 1-31 应用 ACL 设置 

 

 

 添加应用 ACL  

设置应用 ACL 时间，选择 ACL、过滤方向及端口，点击“完成配置”提示“设置成功”后，会显示在应用 ACL 列表中。 

 编辑应用 ACL 

点击“应用 ACL 列表”最后一列操作栏下的<编辑>图标，页面会显示该应用 ACL 的信息，对信息进行编辑后，点击<完

成配置>提示“设置成功”即可。 

 删除应用 ACL 

1）在“应用 ACL 列表”中选择多条记录，点击“删除 ACL 应用端口”批量删除数据。 

2）点击“应用 ACL 列表”最后一列操作栏下的<删除>图标，提示“确定要删除？”，点击确定提示“删除成功”，完成

删除。 

1.3.7 系统 

“系统管理”可以进行系统设置、系统升级、系统日志、CWMP、检测网络及 Web 控制台。 

1.3.7.1 系统设置 

系统设置页面包含“系统时间”、“修改密码”、“恢复出厂配置”、“增强功能”、“SNMP”以及“DNS”六个部分。 

 系统时间 

系统时间的页面如下： 

图 1-32 系统时间 
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设置 WEB 访问端口（必选），登录超时和设备位置可选，点击<保存>图标提示“设置成功”即可。 

 SNMP 

SNMP 的页面如下： 

图 1-36 SNMP 

 

 

选择 SNMP 版本，设备标识、SNMP 口令及 Trap 接收主机是必选，其他设置可选，点击<保存设置>提示“设置成功”

即可。 

 DNS 

DNS 的页面如下： 

图 1-37 DNS 
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设置系统日志服务器 IP 地址以及发送的日志等级参数，设置完成后设备会将 SYSLOG 日志发送到对应服务器上。 

 查看系统日志 

查看系统日志的页面如下： 

图 1-40 查看系统日志 

 

文本框中显示当前日志信息，点击“更新当前系统日志”进行刷新 

1.3.7.4 CWMP 

查看及配置 CWMP。 
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与 ping 检测相同，输入目的 IP 地址等，然后点击<开始检测>，检测结果过会儿就会显示在文本框里。 

 线缆检测 

线缆检测页面如下： 	¸��V

�•�÷A 

与
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.3.7.67
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