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前  言 

读者对象 

本书适合下列人员阅读 

⚫ 网络工程师 

⚫ 技术推广人员 

⚫ 网络管理员 

技术支持 

⚫ 锐捷网络官方网站：https://www.ruijie.com.cn 

⚫ 锐捷网络官方网站服务与支持版块：https://www.ruijie.com.cn/fw/ 

⚫ 锐捷云桌面运维服务台：https://wind.ruijie.com.cn/ 

⚫ 锐捷网络7*24h智能客服闪电兔：https://ocs.ruijie.com.cn 

⚫ 锐捷网络7*24h技术服务热线：4008-111-000 

⚫ 锐捷网络售后服务工具——小锐云服：https://www.ruijie.com.cn/special/fw/tool/xryf/ 

⚫ 锐捷网络技术支持与反馈信箱：

/
/fw/
https://wind.ruijie.com.cn/
https://ocs.ruijie.com.cn/
/special/fw/tool/xryf/
mailto:4008111000@ruijie.com.cn


 

II 

格式 说明 

[ ] 表示“[ ]”括起来的部分在命令配置时是可选的 

[ x | y ] 表示从两个或多个选项中选取一个或者不选 

{ x | y } 表示从两个或多个选项中必选取一个 

[ x | y | ... ] * 表示从两个或多个选项中选取多个或者不选 

{ x | y | ... } * 表示从两个或多个选项中选取多个，最少选取一个，最多选取所有选项 

&<1-n> 表示符号&前面的参数可以重复输入1～n次 

// 由双斜杠开始的行表示为注释行 

 

3. 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 
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1 名词解释 

表1-1 名词解释 

名词 解释 

云桌面 虚机，虚拟化主机。 

IDV 

IDV（Intelligent Desktop Virtualization, 智能桌面虚拟化），采用集中存储、分

布运算的架构云桌面在本地终端运行，系统镜像在服务器统一管理，俗称胖终

端。 

云主机 
基于互联网的分布式计算，通过这种方式，共享的软硬件资源和信息可以按需

求提供给计算机各种终端和其他设备。 

RG-CDC RG-CDC（Ruijie Cloud Desktop Controller，锐捷云桌面控制器）。 

RG-CCP RG-CCP（Ruijie Cloud Computing Platform，锐捷云桌面计算平台）。 

接入服务 使锐捷云桌面能在广域网中访问的协议，类似VPN功能。 
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的服务器（无需VPN认证），用户可以轻松管理局域网外的终端，从而节省用户的运维资源，扩展云桌面的应用

场景。 

安全访问网关原理主要是在云桌面服务器的同一局域网内部署安全访问网关，部署完成后在出口网络设备（如路

由器或防火墙）做相应的NAT映射。终端访问云桌面的流量都先经过NAT（Network Address Translation，网络

地址转换）映射的安全访问网关服务器，接入服务解析该连接，获取对应的云桌面服务信息，获取后转发流量到

对应的云桌面服务，从而实现云桌面广域网访问。 

管理员登录安全访问网关WEB界面，主要进行如下运维管理： 

⚫ 服务管理：管理SAG服务器的配置，包括集群配置和主机管理。 

○ 集群配置：配置接入的云桌面服务器集群VIP、配置加密算法和配置端口映射。 

○ 主机管理：配置端口映射、查看端口映射信息和删除主机。 

⚫ 认证设置：通过设置短信网关服务，提高用户登录云桌面的安全性。 

⚫ 系统维护：提供历史任务、提供调试工具（ping、traceroute）、升级管理和账号中心等功能。 

⚫ 告警监控：管理员可设置告警策略来监控服务器健康信息，查询告警来定位和回溯告警信息。 

3 安全访问网关部署方案 

安全访问网关部署分为单个服务器部署和集群场景部署，相较于单机部署，集群有更高的稳定性和更大的带机

量。 

3.1   单机场景部署 

安全访问网关服务器和云桌面服务器的网络要求：两个服务器可以不在同个网段，但是必须互通。 

图3-1 单机拓扑图 

 

 

3.2   集群场景部署 

安全访问网关服务器和云桌面服务器的网络要求：两个服务器可以不在同个网段，但是必须互通。 
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终端

云桌面服务器
集群VIP：172.28.248.25

路由器 /网关/防火墙
WAN口IP：172.20.248.46

LAN口IP：172.28.112.1

交换机

安全访问网关服务器
集群VIP：172.28.112.58

主机IP：172.28.112.26
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图3-2 集群拓扑图 

 

 

4 准备工作 

部署安全访问网关之前，请按以下示例内容，提前准备好相关的环境及设备，以便于产品部署。 

表4-1 物料清单 

设备 
序

号 
物料单 说明 

云桌面服务器 1 IP地址：172.28.248.25 

需在内网部署一套云桌面服务器，RG-CCP及RG-

CDC已可正常访问，本文以云桌面服务器集群IP地

址172.28.248.25为示例进行指导说明 

安全访问网关服务器 

1 物理服务器或虚拟机 

至少1台，要求4核CPU（单核不低于2GHz），

8GB内存，至少220GB企业级固态硬盘，磁盘IO不

小于50Mb/s，CPU满足X86架构，千兆网卡。 

2 SAG ISO安装包 
文件名：RG-SAG_V2.0_R1.xx-x86_64.iso 

（版本号以实际获取的为准） 

3 刻录软件 需在电脑上刻录安装包到U盘 

4 U盘 1个，建议至少8GB 

 

另外为了演示部署时具体参数的配置，后续的安装示例将按照第三章的网络拓扑及配置进行相关参数设置，实际

安装应根据具体的网络配置进行相应设置。根据第三章，在安装前应该设置好如下网络配置，配置清单如下。 

终端 路由器 /网关/防火墙
WAN口IP：172.20.248.46

LAN口IP：172.28.112.1

云桌面服务器
集群VIP：172.28.248.25

交换机

安全访问网关主控服务器
集群VIP：172.28.112.58

主机IP：172.28.112.26

安全访问网关服务器
主机IP：172.28.112.90
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表4-2 配置清单 

设备 序号 配置 说明 

云桌面服务器 1 集群IP地址：172.28.248.25 

需在局域网内部署一套云桌面服务器，

RG-CCP及RG-CDC已可正常访问，本文

以云桌面服务器集群IP地址为

172.28.248.25为示例进行指导说明 

安全访问网关

服务器 

1 服务器集群VIP地址：172.28.112.58 
集群VIP地址需与云桌面服务器IP地址网

络可达 

2 

服务器物理IP地址： 

主控服务器：172.28.112.26 

备控服务器：172.28.112.90 

该地址为待安装的两台安全访问网关服务

器的主机地址，并且需要与云桌面服务器

网络可达 

路由器 

1 路由器公网地址：172.20.248.46 
通过此地址建立的映射访问相关安全访问

网关服务器 

2 

集群VIP地址的内外网端口映射关系： 

TCP：172.20.248.46:5910(外网)-----

172.28.112.58:5910（内网） 

WEB管理服务（非必须）： 

TCP：172.20.248.46:5911(外网)-----

172.28.112.58:8443（内网） 

远程协助服务： 

TCP：172.20.248.46:5912(外网)-----

172.28.112.58:5912（内网） 

在路由器上提前配置好端口映射 

3 

接入主控服务器的内外网端口映射关系： 

TCP/UDP：172.20.248.46:5909(外网)-----

172.28.112.26:5909（内网） 

TCP/UDP：172.20.248.46:15912(外网)---

--172.28.112.26:5912（内网） 

接入服务映射要设置TCP和UDP。该端口

仅作为举例使用，需要根据实际用户场景

设置合适的端口。 

4 

接入备控服务器的内外网端口映射关系： 

TCP/UDP：172.20.248.46:5909(外网)-----

172.28.112.90:5909（内网） 

TCP/UDP：172.20.248.46:15913(外网)---

--172.28.112.90:5912（内网） 

接入服务映射要设置TCP和UDP。该端口

仅作为举例使用，需要根据实际用户场景

设置合适的端口。 
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图5-2 选择 U 盘启动项 

 

 

 䈪᱄ 

 㤛ᵠ࠰⧦੥ࣞ䇴༽䘿᤟⮂䶘θࡏ䴶㾷ީ䰣㓾ㄥθж⴪᤿<Delete>䭤䘑ޛBIOS⮂䶘Ⱦ൞BOOT㨒ঋ享θᣀ੥ࣞ

亰ᓅ䈹᮪ѰԄUⴎ੥ࣞθ᤿<F10>䭤ؓᆎ䇴㖤θ䘶࠰䠃੥Ⱦ 

 уੂ䇴༽䘑ޛBIOSⲺᘡ᦭䭤ужṭθᆿ㻻㌱㔕ᰬ䴶⺤䇚Ⱦ 

 

图5-3 BOOT 界面选择 U 盘启动 

 

 

5.1.2  虚拟服务器 

本文以RG-CCP上部署SAG服务器虚拟机为例，举例说明部署SAG虚拟服务器的步骤，在VMware部署服务器虚

拟机的步骤，请以实际为准，本文不做描述。 

服务器虚拟机需要同时满足以下条件才能部署SAG系统： 

⚫ 服务器虚拟机的最低要求：CPU至少为4核（X86架构）、内存至少为8GB、磁盘至少为220GB、千兆带宽。 
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⚫ 不同SAG的服务能分别调度到不同的物理节点上（保障可用性）。 

⚫ SAG节点需要在同一个二层网段内，同时支持TCP/UDP单播通信，支持VRRP组播。 
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1.  上传 SAG 服务器 ISO 包 

【前置条件】 

准备SAG的ISO镜像文件RG-SAG_V2.x_xxxx_x86_64.iso 

【操作步骤】 

(1) 打开浏览器，推荐使用Chrome(70+)或Firefox(50+)浏览器。 

(2) 输入服务器VIP地址“https://<VIP地址>:9250”，输入正确的管理员账号与密码，进入RG-CCP⠲⤀
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○ 计算集群：必选，根据实际情况选择，是计算机系统的资源池，负责虚拟机计算资源分配、调度等。 

○ 操作系统：必选，部署SAG需要选择“其他Linux（64位）”。 

○ 引导方式，：必选，是操作系统BIOS的引导方式，UEFI为新式的引导方式，Legacy为传统的引导方式。

默认为UEFI方式。 

○ CPU核数：必填，一般情况下，核数越多，处理任务速度越快。 

○ 内存（GB）：必填，根据实际情况选择，默认为4GB。 

○ 使用Host CPU：开启Host CPU后，物理CPU将透传给虚拟机使用，虚拟机热迁移只能选择CPU型号与

当前节点一致的节点；ARM架构的虚拟机默认开启Host CPU且不允许关闭。 

○ 虚拟机描述：选填，对虚拟机的具体信息描述。 

(3) 在[存储配置]页面，虚拟光驱选择上传的ISO文件，磁盘规格至少为220GB，配置后，点击<下一步：网络配

置>。 

图5-5 存储配置 

 

 

配置说明： 

○ 启动首选项：必选，加载操作系统的首选位置，此处选择磁盘。 

○ 虚拟光驱：必选，选择上传的SAG ISO文件。 

○ 磁盘：必选，至少需要选择一个系统盘，数据盘可选，如有需要可点击最下方“+添加磁盘”进行添

加，此处只设置系统盘即可。 

○ 从qcow2文件导入：可选，从[计算资源]>>[镜像文件]页面的文件中导入.qcow2类型的文件作为系统

盘。从qcow2文件导入时每次只能选择一个文件。 

○ 磁盘规格（GB）：必填，系统盘或数据盘的大小，默认为40GB，部署SAG最小应配置为220GB。 

○ 存储池：必选，为虚拟机提供存储资源，根据实际情况选择。 

○ Qos：设置磁盘的IOPS上限、带宽上限和IO优先级。默认为“默认”，如果有特殊要求的可以选择“自

定义”。 

(4) 在[网络配置]页面，选择虚拟交换机，并且启用混杂模式，点击<下一步：其他配置>按钮。 
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图5-6 网络配置 

 

 

配置说明： 

○ 网卡：默认设置一张网卡用于虚拟机联网，如需设置多张网卡，点击左下方“+添加网卡”进行添加。 

○ 虚拟交换机：必选，根据实际情况选择。 

○ 连接状态：虚拟机是否接入网线，UP相当于接入网线，DOWN相当于不接入网线，选择UP后才可以设

置网络并联网，默认选择UP。 

○ 启用混杂模式：虚拟机发出和接受的数据包不一定要是虚拟机网卡所对应的IP和MAC，允许其他的IP和

MAC的数据包接受和发送。在虚拟机内再创建虚拟机时，如需要内部虚拟机访问网络，则此时可以开启

混杂模式。此开关默认关闭，部署SAG时需要开启混杂模式。 

○ Qos：服务质量，是网络通信质量好坏的评价标准，分为“无限制”和“自定义”，默认为“无限制”，

不设置带宽上限，以实际能使用的网络带宽为准。如果对网络通信质量有特殊要求的可以选择自定义。 

(5) 在[其他配置]页面，运行位置选择“固定主机”，并选择主机节点，开启“虚拟机高可用”，“虚拟机高可

用优先级”设置为5，点击<下一步：信息确认>按钮。 

 䈪᱄ 
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图5-7 其他配置 

 

 

配置说明： 

○ CPU调度权重模式：默认为低，也可以调整为中、高和自定义。权重越高，则虚拟机占用CPU的时间越

长。 

○ CPU调度权重：当选择自定义CPU权重时，权重可以设置为1000~100000之间的任意整数。 

○ 运行位置：默认为自动调度，若选择固定主机，则所创建的虚拟机可以使用指定的主机节点。 

○ 虚拟机高可用：开启虚拟机高可用后，若检测到虚拟机故障，则云计算平台会尝试重新启动虚拟机。 

○ 虚拟机高可用优先级：开启虚拟机高可用后，虚拟机高可用优先级可以表示为当虚拟机故障时，根据虚

拟机优先级顺序进行启动。优先级数值越大则优先级越高，资源不足时，低优先级的虚拟机将不会启

动。 

○ 



锐捷安全访问网关



锐捷安全访问网关用户手册  安全访问网关服务器部署 

12 

图5-10 选择系统安装在 SSD 磁盘 

 

 

如果当前服务器其它磁盘已经存在底层操作系统，则会出现如下错误信息： 

图5-11 存在 2 个底层操作系统界面错误提示 

 

 

出现该错误信息后，可以选择已存在系统的磁盘（对应图红框中的磁盘）继续安装系统，或者将已存在系统

的磁盘拔出，重启服务器后重新选择磁盘安装。 

(4) 请耐心等待系统安装完成，完成后拔掉U盘并点击<Reboot System>重启系统。 
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图5-12 系统自动安装中 

 

 

5.2.2  配置服务器网络 
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图5-13 TUI 登录页面 

 

 

(2) 使用键盘的方向键选择[Network Configuration]菜单，使用右方向键移动光标配置主机网络，配置IP信息。 

图5-14 配置服务器网络 
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配置说明： 

○ IP Address：主机IP地址，配置前请确认IP地址未被占用。对于服务器虚拟机，此处的IP地址需要配置

成虚拟交换机IP池配置信息中的网络地址段。网络地址段可以在[网络资源]>>[虚拟交换机]页面，选择配

置的虚拟交换机，点击<IP池配置信息>进行查看。 

○ Network Mask：IP地址的掩码。 

○ Gateway：网关地址。 

○ Role：节点角色，Computer Server（计算节点），Manager Server（管理节点）。 

 ⌞ᝅ 
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5.3   配置网络映射 

安全访问网关常见的组网部署方案有两种： 

5.3.1  安全访问网关服务器部署在 NAT 内的方案 

安全访问网关部署在局域网内（内网），此时互联网上（外网）的终端访问局域网内（内网）的云桌面服务器时，

网络先经过
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配

置

项 

内网IP（安全

访问网关服务

器IP） 

内网端

口 

外网IP（路由器

公网IP） 
外网端口 协议类型 描述 

5 172.28.112.26 5912 172.20.248.46 15911 TCP/UDP 

安全访问网关集群远程协助

服务映射，其中内网端口

5912是默认的 

6 172.28.112.90 5912 172.20.248.46 15912 TCP/UDP 

安全访问网关集群远程协助

服务映射，其中内网端口

5912是默认的 

7 172.28.112.58 9377 172.20.248.46 9377 TCP 

若对接第三方扫码登录时，

必须配置公网防火墙的端口

映射 

 

5.3.2  安全访问网关服务器作为网络直接出入口的方案 

安全访问网关作为网络直接出入口，SAG服务器IP和SAG的VIP皆为直接公网IP，与云服务器之间无NAT设备，

互联网上的终端访问云桌面服务器时，网络经过安全访问网关服务器，由安全访问网关服务器解析后将网络转发

到对应的云桌面服务器。 

图5-16 安全访问网关作为网络直接出入口方案的网络走向 

 



锐捷安全访问网关用户手册  
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图5-18 SAG 部署 

 

 

(3) 进入配置界面，并设置密码。设置完成后，点击<下一步：业务代理配置>按钮。 

图5-19 基础配置 

 

 

(4) 设置锐捷云桌面集群VIP，点击<下一步：端口映射>按钮。此地址为云主机的地址，终端要关联的云服务器

地址。 
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图5-20 业务代理配置 

 

 

(5) 配置安全访问网关集群服务VIP映射，公网IP为172.20.248.46，接入管理TCP端口为5910，远程协助TCP端

口为5912。 

 ⌞ᝅ 
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图5-21 安全访问网关服务器映射配置 

 

 

图5-22 接入服务节点映射配置 

 

 

(6) 配置接入服务节点映射，配置完成后点击<下一步：完成部署>。 

(7) 服务器部署完成后显示如下界面，点击<打开管理平台>按钮跳转到SAG管理平台。 
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d  待节点添加完成，点击<完成>。 

图5-25 完成添加节点 

 

 

e  回到首页，工作状态是“正常”的服务器数量为2，说明服务节点已添加成功。 

图5-26 安全访问网关服务器
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图5-27 添加允许代理网段 

 

 

 

 

 

 

6 安全访问网关管理 

6.1   安全访问网关日常操作 

【应用场景】 

当用户需要登录安全访问网关进行维护时，需要进行登录、修改密码、退出登录等日常操作。 

【前置条件】 

安全访问网关部署完成，并且服务器网络正常。 

【操作步骤】 

(1) 登录 

a  登录集群管理需在浏览器地址栏，输入WEB管理地址 https://集群VIP:8443。 
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䈭൞ֵ⭞ᆿޞ䇵䰤㖇ީࢃᆿ㻻Chromeδ⡾ᵢਭ70+εȽFirefoxδ⡾ᵢਭ50+εᡌEdgeδ⡾ᵢਭ80+ε⎅㿾ಞȾ 

 

b  输入账号和密码（账号是admin，密码为部署时设置的密码），点击<登录>按钮。 

(2) 使用顶部快捷入口进行日常操作。 

⚫ 侧边栏折叠按钮 ：点击此按钮可以折叠/展开左侧导航栏。 

⚫ 功能省略符按钮 ：点击此按钮会弹出下拉菜单，包括以下按钮。 

○ 修改密码：修改当前管理员登录锐捷安全访问网关的密码。 

○ 
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(2) 在[集群配置]页面，根据实际需求，修改云桌面集群VIP（终端要关联的云服务器）、加密算法和自动检测端

口映射状态等，点击<确认>按钮。 
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图6-2 编辑集群配置 

 

 

 䈪᱄ 
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图6-3 编辑主机配置 
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6.2.3  删除主机 

【应用场景】 

当安全访问网关集群不再需要某个主机时，可删除主机。 

【前置条件】 

待删除的节点为非主控节点。 

【操作步骤】 

(1) 点击[服务管理]>>[主机管理]菜单。 

(2) 对应主机IP右键鼠标弹出下拉框点击<删除>按钮或者点击右侧操作栏的<删除>按钮。 
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(3) 在二次弹窗提示中，点击<确认>按钮完成删除。 

6.2.4  端口映射信息查看 

【应用场景】 

当安全访问网关集群部署好后，需要根据集群配置的映射信息对出口路由进行配置时，可以在线查看或者导出离

线文件。 

【操作步骤】 

(1) 点击[服务管理]>>[主机管理]菜单。 

(2) 点击<查看端口映射信息>按钮。 

(3) 点击<导出>按钮下载。 

图6-4 端口映射信息查看 

 

 

6.2.5  短信认证登录云桌面 

【应用场景】 

登录云桌面原来只支持用户密码登录认证，目前用户可以使用密码加短信校验登录云桌面，使得用户数据更安

全。 

 䈪᱄ 
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b  点击[认证设置]>>[短信网关服务]页面，开启<短信认证>开关。 

c  输入对接第三方服务的信息，点击<确认>按钮。 

图6-5 认证配置 

 

 

 䈪᱄ 

 ⴤࢃӻ᭥ᤷሯ᧛〇⪔⌦ૂӇMASㅢпᯯᵃࣗȾ 
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科瑞泰第三方服务信息格式如下表所示。 

表6-1 科瑞泰短信认证 

配置项 配置举例（仅供参考） 

HTTP短信网关URL地址 http://careate.vicp.net:8084/Service/SendSMS.ashx 

短信内容模板 
您的短信验证码为<>，用于短信认证，3分钟内有效，请妥善保

管验证码，请勿泄露给他人。 

Action SMSSEND 

USER-ID 12345678-1234-1234-123456789012 

Sender Code 3 

SMS Model 123 

Pwd 1234567 
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云MAS第三方服务信息格式如下表所示（若不确定配置信息，请与运营商联系）。 

表6-2 云 MAS 短信认证 

配置项 
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图6-6 用户信息 

 

 

(3) 设置云办公客户端 

a  打开云办公客户端，点击[设置]>>[基本]>>[终端配置]。 

b  开启安全访问网关，输入安全访问网关地址和端口。 
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图6-7 设置 

 

 

c  点击<确定>按钮，完成云办公客户端配置。 

(4) 短信认证登录云桌面 

a  在云办公客户端登录界面，输入手机号码和登录密码，点击<获取验证码>按钮。 

b  输入手机短信返回的验证码，点击<登录>按钮进入云桌面。 

图6-8 短信认证登录 
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a  开启端口隐藏 

 

 

(3) 配置完成后，点击<确认>，输入管理员密码后即可保存当前配置。 

 

6.2.7  告警监控 

1.  设置告警邮件通知 

当系统使用过程中出现异常情况时，比如CPU、内存异常，系统将会出现告警。此时可设置告警邮件通知，实时

了解服务器运行状况。 

 ⌞ᝅ 
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【前置条件】 

使用邮件功能前，请先使用邮件发送方账号登录该邮箱官网开通SMTP服务。 

以

�Y



锐捷安全访问网关用户手册  安全访问网关管理 

35 

图6-9 设置账户 

 

 

(2) 滚动到页面下方，开启洀
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图6-11 配置邮件服务器 

 

 

(3) 点击<
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设置告警策略后，若遇到告警信息，管理员可以查询当前告警与历史告警，辅助管理员定位或回溯告警信息。 

【操作步骤】 

(1) 点击[告警监控]>>[告警列表]菜单。 

(2) 点击[当前告警]选项卡，查看当前告警信息。用户可以筛选“告警触发时间”与“告警等级/告警类别/告警对

象”来精确筛选告警项。 

图6-14 当前告警查询 
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图6-16 查看历史信息 

 

 

6.3.2  调试工具 

1.  PING 通信检测 

【应用场景】 

当接入服务无法访问时，管理员可以通过PING通信检测确认是否存在网络问题。 

【操作步骤】 

(1) 点击[系统维护]>>[调试工具]>>[网络工具]菜单。 

(2) 根据需求选择PING次数、PING数据包大小和目的IP/域名。 

(3) 点击<开始检测>按钮。 

(4) 等待检测结果或者点击<停止检测>按钮停止检测。 

图6-17 PING 通信检测 
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2.  路由跟踪检测 

【应用场景】 

当接入服务无法访问时，管理员可以通过路由通信检测确认是否存在网络问题。 

【操作步骤】 

(1) 点击[系统维护]>>[调试工具]>>[网络工具]菜单。 

(2) 选择诊断方式为[路由跟踪]。 

(3) 根据需求填写目的IP/域名和路由跟踪最大TTL。 

(4) 点击<开始检测>按钮。 

(5) 等待检测结果或者点击<停止检测>按钮停止检测。 

6.3.3  升级管理 

 ӝ૷/⡾ᵢ᭥ᤷ᛻߫ 

Ჸу᭥ᤷ൞㓵ᴪ᯦ࣕ㜳Ⱦ 

 

1.  升级软件版本 

【应用场景】 

当软件有新功能或者需要安装补丁解决问题时，可以升级版本。 

【操作步骤】 

 ⌞ᝅ 

൞ᮽԬрՖ䗽ぁѣθу㜳᯦࡭享䶘θੜࡏ䴶㾷䠃᯦рՖᆿ㻻ऻȾᆿ㻻ऻṲᕅѰφRG-CDC-

SAG_V2.0_R1P1.xx_X86_64.tar.gzδ⡾ᵢਭԛᇔ䱻㧭਌ⲺѰ߼εȾ 

 

(1) 点击[系统维护]>>[升级管理]，点击<跳转至升级管理系统>按钮，进入[升级管理]界面。 

(2) 在[升级安装包]页面，点击<上传>按钮，跳转到[上传安装包]界面。 

(3) 选择上传文件，并点击<确认>按钮。 

(4) 安装包状态为“就绪”时，点击<升级>按钮。 

(5) 在升级界面，点击<开始升级>按钮。升级成功后会弹出确认页面，点击<确认>按钮完成升级操作。 

(6) 升级完成后，请务必执行Halo体检工具，（若未安装工具，可从https://csc.ruijie.com.cn/wind/#/toolStore下

载），体检分数达90分以上才表示服务器环境合格。 

图6-18 开始升级 

 

 

http://ci.rcd.ruijie.net:8086/report/output/1493222/package/rcos-rcdproxy-server_1.4.2_APP/RG-CDC-SAG-1.4.209-update.tar.gz
http://ci.rcd.ruijie.net:8086/report/output/1493222/package/rcos-rcdproxy-server_1.4.2_APP/RG-CDC-SAG-1.4.209-update.tar.gz
https://csc.ruijie.com.cn/wind/#/toolStore
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2.  编辑安装包描述 

【应用场景】 

当
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图6-19 审计日志 

 

 

6.  查看版本 

【应用场景】 

当确认目前版本时，可查看版本。 

【操作步骤】 

(1) 点击[系统维护]>>[升级管理]，点击<跳转至升级管理系统>按钮，进入[升级管理]界面。 

(2) 点击[查看版本]按钮，进入[查看版本]界面。 

(3) 可通过上方标签页查看产品版本号、子系统版本号和主机软件版本号。 

6.3.4  账号中心 

现有的云桌面解决方案中，RG-CDC、RG-CCP、RG-SAG、RCenter等子系统的管理员账号密码各自独立一

套，用户体验差且管理员维护困难。锐捷云桌面账号中心通过在各集群中接入独立的账号中心，在各自集群内统

一管理身份权限、系统配置、系统运维，简化了管理员的运维流程。 

管理员点击[系统维护]>>[账号中心]页面的<跳转至账号中心>按钮，能进入SAG的账号中心页面，进行身份权

限、系统配置和系统运维等设置。 

 ӝ૷/⡾ᵢ᭥ᤷ᛻߫ 
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6.3.5  NTP 同步配置 

【应用场景】 

同一集群内所有节点的时间，理论上应保持一致。NTP（Network Time Protocol，网络时间协议）同步配置功

能，可以让集群内所有节点上的时间，都与NTP服务器进行同步，最终做到各节点的时间误差保持在一个较小的

范围内。 

/fw/wd/930375/
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在SAG_V2.0_R2版本之前，SAG仅携带自己的SSL证书且不允许替换，通常适合教育行业等安全要求不高的行

业，但难以满足对安全要求较高的金融行业以及中大型企业。从SAG_V2.0_R2版本开始，SAG允许用户上传使

用自有SSL证书，以提高系统安全级别。 

【操作步骤】 

(1) 进入[系统维护]>>[SSL证书管理]。 

(2) 点击<上传>，进入[上传证书]页面。 

图6-22 上传证书 

 

 

(3) 填写“证书名称”并上传“证书文件”后点击<确认>。其中“证书文件”、“私钥文件”和“证书密码”请联

系客户管理员获取。 

 䈪᱄ 
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(4) 在[SSL证书管理]页面，用户可以看到已上传的证书，此时可以点击证书右侧的<部署>。 

○ 用户不可删除内置证书以及已部署的证书。 

图6-23 部署证书 

 

 

○ 用户可以点击证书名称，查看证书基本信息。 

图6-
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a  打开“Windows 管理工具”，进入“DNS”选项。 

图6-25 管理 DNS 

 

 

b  在反向查找区域内，根据向导逐步新建域。 

c  在“反向查找区域名称”配置中，输入集群中节点IP的前三位，如：172.28.3 。集群中有几个节点就需

要新建几个区域。 

图6-26 网络 ID 

 

 

d  在正向查找区域内，根据向导逐步新建域名。 

e  域创建成功后，右键点击域名，在弹出的菜单中选择“新建主机”。 

图6-27 新建主机 

 

 

f  根据向导填写主机名称和IP地址，勾选“创建相关的指针记录”。需要注意IP地址前三位与反向查找区域

网络ID前三位相同，如172.28.3 。否则系统将提示“无法找到参照的反向查找区域”。 

g  完成主机添加。进入[SSL证书管理]，点击<证书DNS配置>。 

h  在[证书DNS配置]页面中，根据实际情况填写DNS信息后（通常填写的是DNS服务器的IP）。点击<测试

连接>。 

i  若连接提示信息正确，点击<确认>完成配置。 
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图6-28 配置证书 DNS 

 

 

(7) 证书部署配置完毕后，用户通过浏览器访问SAG时，浏览器不会显示如下图示的安全连接警告，而是直接进

入SAG登录界面。 

图6-29 安全连接警告 

 

 

7 常见问题 

7.1   WEB 无法访问 

安装并配置完TUI网络之后，通过https://VIP地址:8443登录SAG，此时应用程序正在启动过程中，需要等待约30s

之后，服务启动完毕，即可访问。  

7.2   WEB 使用过程中突然退出到登录页面 

⚫ 另一个相同账号登录了管理平台。 
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7.3   已连接的终端突然下线 

已连接的终端突然下线，可能有以下两种原因，建议在业务空闲期，在Web上修改具体参数： 

⚫ 在安全访问网关Web上配置后，会重启安全访问网关，而导致连接断开，故请谨慎配置。 

⚫ 管理员在UWS服务端上修改UWS的限速值，需要重启安全访问网关使配置生效，将会导致连接断开。 

图7-1 修改 UWS 限速值 

 

 

7.4   已部署的服务器是否支持修改 IP 地址 

已部署的服务器（即完成SAG服务器的Web部署）暂不支持修改IP地址、VIP地址、DNS等网络配置。因此，在

TUI上配置服务器网络时，请确认网络信息是否正确。如需更换服务器IP地址等网络配置，并且无需保留服务器

数据时，则通过U盘重新安装服务器系统实现。 

8 案例实践 

SAG部署在跨网闸的外网DMZ区，云桌�
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图8-1 跨网闸场景 

 

 

8.2   安全访问网关部署在 DMZ 区案例 

8.2.1  场景说明 

(1) 云桌面服务器在更安全的内网区，安全访问网关与云桌面服务器要通过防火墙隔离，位于DMZ区（即隔离

区）。 

(2) 管理员PC/云终端在内网接入区，日常的云桌面平台管理及查看在内网使用。 

(3) 互联网访问区终端类型为均为UWS客户端，包括PC（Windows）和手机（安卓，苹果） 

(4) 安全访问网关支持网络线路备份和节点故障容错。
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8.3   安全访问网关部署在内网案例 

8.3.1  场景说明 

(1) 安全访问网关位于内网区域。 

(2) 管理员PC/云终端在内网接入区，日常的云桌面平台管理及查看在内网使用。 

(3) 互联网访问区终端类型为均为UWS客户端，包括PC（Windows）和手机（安卓，苹果）。 

(4) 安全访问网关支持网络线路备份和节点故障容错。 

(5) 支持UWS客户端数扩容、安全访问网关节点可扩容添加。 

8.3.2  网络拓扑部署 

根据客户端现场网络环境和需求，制定如下图所示的网络拓扑。 

图8-3 安全访问网关位于内网区域 

 

 

8.3.3  硬件参数选择 

带机量及需申请的带宽资源请参照9.1   附录-容量与硬件参数参照表。 

8.3.4  网络配置清单 

 䈪᱄ 
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表8-2 网络配置清单 

公网IP 协议类型 映射端口 安全访问网关地址 端口 描述 

�·	¯
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表9-3 VDI 虚机桌面带宽估算表 

序

号 

虚拟机使用细

化场景 

RCO5.4-带宽无限制 RCO5.4-带宽设为2Mbps 

上行/kbps 下行/kbps 上行/kbps 下行/kbps 

1 

静默 

（桌面静止，

无用户操作） 

1.6 1.3 1.6 1.3 

2 

office打字 

（输入中文字

符频率170字

/min) 

6.5 
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假设上述50台客户端中，每台客户端2MB/s的网速用满，即至少需要传输2MB的数据到服务器上。则内存占用至

少为2MB * 50=100MB。而OpenEuler的系统内存占用大概是2GB，则整体至少需要2GB+100MB≈2.1GB以上的

内存。 
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